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2 Charakteristika modulu

Cteci moduly MREP 78 D (8teéky 125kHz s integrovanym kontrolérem pro jedny dvefe) jsou
uréeny pro pripojeni na sbérnici RS 485 pfistupového systému APS mini Plus, nebo pro
autonomni provoz. Na jednu linku systému APS mini Plus je mozZné pfipojit az 32 &tecich
moduli MREP 78. Pocet linek neni prakticky omezen.

Cteci modul je mozné pouzit pro jednoduché ovladani EZS.

2.1 Modul MREP 78

Cteci modul je uréen pro nasténnou montaz do vnitfniho i venkovniho -
nechranéného prostredi.

Obr. 1la: MREP 78
2.2 Modul MREP 78X
B 7|
Cteci modul je uréen pro instalaci do panelti Xolid audio a
video systému spolecnosti BPT, kde zabiraji misto jednoho
modulu.

L Obr. 1b: MREP 78X |

2.3 Modul MREP 78E

Cteci modul je uréen pro OEM aplikace, dodavan je v provedeni DPS. Modul
ur€en do krabi¢ek zakazniku jejich vliastni vyroby.

Obr. 1c: MREP 78E

D Obchodni oznaeni dostupnych verzi moduli naleznete
v tabulce 1. ‘
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3 Technické parametry

3.1 Verze vyrobku
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g MREP 78 — TF ndsténnd montdz 23478400 v x

5l VIREP 78X —TF  do panelu Xolid 23478410 v x
MREP 78E — TF  pro OEM Feseni 23478420 v x
MREP 78 - EM ndsténnd montd# 23478401 v v
MREP 78X —EM  do panelu Xolid 23478411 v v
MREP 78E —EM  pro OEM Feseni 23478421 v N

Tabulka 1: Verze vyrobku

2 TF — &teni tovarnich 125 kHz ID médii TECHFASS; EM — &teni ID médii 125 kHz;
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3.2 Funk¢éni vlastnosti
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3.3 Z2vlastni prislusenstvi

Zvl. pfisluSenstvi

Napajeni
Proudovy odbér

Klavesnice

ID technologie,
typicky Cteci dosah
Obvod realného ¢asu

Pamét

Vstupy

Vystupy

1/0 Port

Signalizace

Ochranny kontakt

Komunikacni rozhrani

Typicky
Maximalni

EM Marin

Karty
Udalosti
Casové plany
1. vstup

2. vstup
Zamek
Poplach

Externi zarizeni

Proti sejmuti vika
Proti strzeni

Alternativni datovy vstup / vystup

WIO 22

21901200

APS

8 + 28 VDC

70 mA

120 mA

Numericka, 12 klaves

5 cm (s kartou ISO)

Ano, zalohovany na min. 24 hod.
2.000 ID, 2 programovaci karty
3.400

64

Logicky bezpotencialovy spinac
Logicky bezpotencialovy spinac
Relé NC/NO, 2A/24V

Relé NC/NO, 2A/24V

Ext. tamper / ovladani ext. bzucaku /
vstup pro sledovani stavu EZS / blokace
funkce modulu / Synchronizace &teni —
rezim MASTER, rezim SLAVE

3x LED
1x PIEZO

Optoelektronicky

RS 485
WIEGAND (konfigurovatelny)

Tabulka 2: Funkéni viastnosti

Modul 2x relé pro vzdalené ovladani
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3.4 Pouziti modulu WIO 22 pro vzdalené oviadani vystupu

viv s

WIO 22 je mozné umistit do bezpecné oblasti a z tohoto mista potom ovladat dvefni zamek
nebo provadét dalSi funkce, zatimco &teci modul muze byt umistén na nezabezpecené

strané.

Modul je ovladan signalem WIEGAND pfimo ze ¢&teciho modulu, ktery pracuje ve
standardnim opera¢nim modu. Pfed pouzitim modulu je nutné jej sparovat s pfisluSnym

¢tecim modulem.

‘ Modul WIO 22 je vzdy vyzadovan pfi pouziti &teciho modulu v rezimu ovladani EZS.

3.5 Mechanické provedeni

Hmotnost

C
(]
°
(]
>
(]
—
o

Rozsah pracovnich teplot
Relativni vihkost

Kryti

Délka kabelu (MREP 78)
Prostfedi

Rozméry

MREP 78
MREP 78X
MREP 78E

MREP 78
MREP 78X
MREP 78E
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0,420 kg

0,306 kg

0,129 kg

-25+60 °C

Max 95%, bez kondenzace
IP 54, IK 07

2m

Vnitfni i vnéjsi

115 x 62 x 35 mm
120 x 120 x 33 mm
104 x 52 x 35 mm

Tabulka 4: Mechanické provedeni
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4 Popis zarizeni pro montaz

4.1 Popis vodicu

2 # Barva Vyznam
Q 1 Ruda +13 V napajeni
IS 2 Modra 0 V napajeni
N 3 Zluta Vstup 1
(@] & v 1z
o > 4 ?edohneda oV
.g 5 Seda Vstup 2
'Sl 6 Cema A—RS 485
7 Bila B — RS 485
X1 8 Fialova NO relé — zamek
= X2 . * ey ) .
i 10 fzémek - C 9 Sedor(zova NC relé — zamek
+13VDC 1 9 %amek- II\IC . B ’
ov[ 2 8 | zamek - NO 10 Hnéda C relé — zamek
03] 3 7 BE 485
ovi 4 || 6 JARS48S Tabulka 5: Popis svorkovnice a vodicti X1
WO 5 5 |IN2
Alg"‘N’é el S # Bava Vyznam
Alarm -NC| 8 2 fov 8 1 Rudomodra +13 'V
Alarm -C| 9 1 +13VDC ; 2 Zelené 0 V
“ il 3 RGzova IO Port 3
‘ n . 4 oV
2 5 Zelenobila Wiegand data 0
e 6 Zelenohnédd  Wiegand data 1
. 7 BiloSeda NO relé — alarm
8 Bilozluta NC relé — alarm
Obr. 2: MREP 78X/E 9 Zlutohnéda C relé — alarm

Tabulka 6: Popis svorkovnice a vodictl X2
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4.2 Popis indikacnich LED

ajele
2 E 6
7] E [E)
EFE

Obr. 3: Popis indikacnich LED

4.3 Vyznam indikac¢nich LED

Indikace LED

Staly svit — RUDA
Blikani s periodou 4 s — RUDA
Rychlé blikani — RUDA / ZELENA
Jediné bliknuti — ZELENA
Svit — ZELENA
D2 Svit / blikani — ZLUTA
Kratké blikani s 1s per. — ZLUTA
Svit — ZELENA
D3 Svit — RUDA
Svit — ZLUTA

D1

Page 8

§ D1 St%v ) kqmunlkace,
g nacteni ID média
.E D2 Stav zamkového relé,
a programovaci rezim
-

D3 Indikace stavu EZS

Tabulka 7: Popis indikacnich LED

Online komunikace po RS 485

Offline provoz

ReZim nastaveni adresy; test RS 485
Nacteni ID média

Indikace uvolnéni zamkového relé
Programovaci rezim

Indikace uvolnéni zamk. relé (volitelng)
Indikace stavu EZS — odstifeZzeno
Indikace stavu EZS — zastfezeno
Indikace stavu EZS — zména stavu

Tabulka 8: Vyznam indika¢nich LED



APS

4.4 Standardni zapojeni ¢teciho modulu

-8 Vstupl Dverni kontakt, pfi zavifenych dvefich sepnut; odchozi tlacitko

'% Vstup 2 Odchozi tladitko nebo kontakt kliky, pfi stisknutém tlacitku nebo
§ P klice sepnut; kontakt tamperu; blokace funkce modulu

=y Vystup 1 Ovladani zamku (relé, konfigurovatelné)

N \ystup 2 Signalizace poplachu (relé, aktivni pfi jakémkoliv poplachu)

Externi tamper (standardni provozni rezim)

Ovladani bzu€aku ext. étecky (provozni rezim s pfichozi éteckou)
I/ O Port Vstup pro sledovani stavu EZS (rezim standard s ovladanim EZS)

Blokace funkce modulu

Synchronizace ¢teni — rezim MASTER / rezim SLAVE

Tabulka 9: Standardni zapojeni &teciho modulu

Kontakt pro sledovani stavu dvefi (konfigurace 1. vstupu) je bran v potaz az od prvni
zmeény stavu po zapnuti modulu. Pokud tento kontakt neni pouZit, relé pro zamek Casuje
vzdy celou nastavenou dobu a negeneruji se poplachy Vyrazené a Dlouho oteviené dvere.

4.5 Montazni instrukce

Cteci modul vyuziva pro svoji funkci pasivni RF/ID technologii, citlivou na vnéjsi RF ruseni.
Toto ruSeni muze pfichazet bud vyzafovanim okolniho prostfedi, nebo po napajecich
vodicich.

Je tedy nutné vyvarovat se montazi modulu v blizkosti moznych zdroji elektromagnetického
pole, kterymi mohou byt napfiklad monitory pocitacl (vzdalenost min. 3m) nebo rdzné
domaci a primyslové elektrické spotfebic¢e. Rovnéz je vhodné pouzivat doporucené napajeci
zdroje (linearni) pro omezeni rudeni pfichazejiciho po vodicich.

Ru$eni zpusobené vnéjsim polem je tim vétsi, &im vice se jeho frekvence blizi pracovnimu
kmitoctu Ctecich modull (125 kHz) a &im vétsi je jeho intenzita. Z tohoto pohledu neni
zanedbatelné ani ruseni ¢tecich modult navzajem — pro spravnou funkci je nutno dodrzet
vzdalenost minimalné 50 cm. Tuto vzdalenost mohou negativné ovliviiovat i rizné metalické
konstrukce (pfi pochybnostech je pfed koneCnou montazi vhodné provést praktickou
zkou$ku na misté).

Na spravnou funkci a ¢teci vzdalenost mohou mit vliv kovové plochy v blizkosti, které

zpusobuji absorpci elektromagnetického pole nebo rozladéni antény modulu — i v tomto
pfipadé doporu€ujeme praktickou zkousku.
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5 Nastaveni parametri ¢teciho modulu

5.1 Konfigurovatelné parametry
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Parametr

Max. doba uvolnéni zamku
Akusticka signalizace uvolnéni zamku
ZpUsob ovladani zamku

Funkce zamkového relé

Trvalé uvolnéni zamku dle ¢asového planu
Indikace stavu zamku Zlutou LED
Maximalni povolena doba otevieni dvefi

Funkce 1. vstupu

Funkce 2. vstupu

Funkce 3. I/O Portu

Doba akustické signalizace tamper alarmu
Doba akustické signalizace vyrazeni dvefi

Doba akustické signalizace dlouho
otevienych dvefi

Doba akustické signalizace APB alarmu
Doba signalizace alarmu ID s pfiznakem
Nastaveni funkci Antipassback
Automaticky pfechod hodin na SELC a zpét
Uvolnit zamek odchozim tlag. pfi naruseni
Max. doba odezvy online autorizace

Po prekroceni odezvy autorizovat autonomné

Dvere otevieny

Dvefe zavieny
Zapis udalostido  Vstup 2 sepnut
archivu modulu Vstup 2 rozepnut
Zamek uvolnén

Zamek uzamdéen

5.2 Nastaveni parametru ¢teciho modulu

Rozsah nastaveni

0+255s

ANO / NE

Pfimé / reverzni
Standardni /
prepinani / impuls
Nikdy / ¢asovy plan
ANO / NE
0+255s

Dverni kontakt /
odchozi tla¢itko

Odchozi tlacitko /
kontakt kliky / tamper
/ blokace

Tamper / signal pro
ext. bzuéak / indikace
stavu EZS / blokace /
synchronizace &teni

0+255s
0+255s

0+255s

0+255s
0+255s

Viz kap. 6.11
ANO / NE

ANO / NE

0 + 25500 ms
ANO / NE
Zakazan / povolen
Zakazan / povolen
Zakazan / povolen
Zakazan / povolen
Zakazan / povolen
Zakazan / povolen

Tovarni
nastaveni

7s

ANO
Primé
Standardni

Nikdy
NE
20s

Dverni
kontakt

Tlagitko

Tamper

30s
30s

0s

Os

30s
Zakazano
ANO
ANO
800 ms
ANO
Povolen
Povolen
Povolen
Povolen
Povolen
Povolen

Tabulka 10: Konfigurovatelné parametry

Podrobny postup nastaveni vSech parametri Cteciho modulu je popsan v samostatné

pfirucce ke konfiguraénimu programu APS Reader,

http://www.techfass.cz/files/m_aps_miniplus_reader_cz.pdf.
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Provoz ctecich modulu

Cteci modul zaji$tuje nasleduijici funkce:

Standardni funkci ,,Otevreni dveri“.

Sledovani stavu dvefi.

Sledovani stavu odchoziho zafizeni.

Aktivaci poplachového vystupu / signalizaci bzu¢akem pfi indikaci poplachového stavu.
Ovladani EZS v pfislusném provoznim reZzimu s pouZzitim modulu WIO 22

Vi

Funkci ,Otevreni dvefi“ Ize aktivovat tfemi riznymi zpusoby:

e Nactenim platného ID (karty, kli€enky,... - standardni &teci modul, divodovy &teci
modul), nactenim platného ID a zadanim PIN kédu (Eteci modul s klavesnici PIN),
zadanim spravného kédu (kédovy éteci modul).

e  Stisknutim odchoziho tlagitka (dle konfigurace).

o  Softwarové, po komunikaéni lince.

6.1 Popis funkce ,,Otevreni dveri*

V ptipadé standardni funkce zamkoveho relé je po aktivaci funkce ,Otevieni dvefi”
aktivovano uvolnéni zamkového relé modulu a bzucak (pokud neni konfiguraci zakazan).
Tento stav trva do otevieni dvefi, nejdéle vSak do uplynuti doby nastavené parametrem
,Doba aktivace zamku“. Poté je zamkovy vystup deaktivovan a standardni funkce ukoncéena.
V pfipadé prepinaci funkce zamkového relé je po aktivaci funkce ,Otevieni dvefi“ aktivovana
zména stavu zamkového relé modulu a bzucak (pokud neni konfiguraci zakazan). Akusticka
signalizace uvolnéni zamku trva do otevieni dvefi, nejdéle vSak do uplynuti doby nastavené
parametrem ,Doba aktivace zamku®. Stav zamkového relé zlistava nezménén az do doby
dal$i aktivace funkce ,Otevieni dvefi“.

V pfipadé pulzni funkce zamkového relé je po aktivaci funkce ,Otevieni dvefi“ aktivovana
zména stavu zamkového relé modulu na dobu danou parametrem Sitka pulsu (ms).

Nacteni ID v prubéhu funkce ,Otevieni dvefi“ hlasi modul po komunika¢ni lince (v online
rezimu). V pfipadé, ze nactené ID neni platné, je ohlaSeno akustickym signalem ,neplatné
ID“ bez ohledu na konfiguraci akustického hlaseni uvolnéni zamku.

V pfipadé standardni funkce zamkového relé zpusobi nacteni platné karty v pribéhu
aktivace zamku nové ¢asovani zamku.

6.2 Funkce trvalé uvolnéni zamku dle ¢asového planu

PFi nastaveni této funkce je v dobé platnosti pfisluSného Casového planu zamek trvale
uvolnén, nacteni platného ID je hlaSeno po komunikacni lince (v online rezimu). V dobé
trvalého uvolnéni zamku nevznika poplachovy stav vyrazené dvere.

Nastaveni trvalého uvolnéni zamku dle ¢asového planu a funkce pfepinani zamkového
relé se vzajemné vylucuiji.
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6.3 Poplachové stavy a jejich hlaseni
PFi provozu modulu muze dojit k nasledujicim poplachovym stavim:

1) NaruSeni.

2) Vyrazené dvefe.

3) Dlouho oteviené dvefe.

4) Antipassback alarm (Easovy, zénovy).
5) Alarm ID s pfiznakem, natlakovy PIN.

Poplachové stavy jsou hlaseny nasledujicim zplsobem:
o Softwarové, po komunikacni lince (stavy 1, 2, 3, 4, 5)
o  Akusticky (stavy 1, 2, 3, 4)

¢ Nastavenim poplachového vystupu (stavy 1, 2, 3, 5)

Hladeni poplachu po komunikacni lince predpoklada online pfipojené PC s pfislusnym
programovym vybavenim vhodnym pro online provoz (APS Administrator).

Akustické hlaseni poplachu je dvoji:

e Trvaly ton (naruseni).
e PferuSovany tén (vyrazené a dlouho oteviené dvefe, APB alarm).

K ukonceni akustického hlaseni dojde bud po nastavené dobé (viz konfiguraéni tabulka)
nebo po nadteni platného ID na pfislusném modulu.

PFfi vzniku jednoho z relevantnich pouzivanych poplachovych stavi (doba signalizace
poplachu musi byt vetsi nez 0) dojde k aktivaci poplachového vystupu. Na tento vystup je
mozne pfipojit pfimo poplachové zafizeni nebo jeho signal dale zpracovavat.

Spusténi poplachové signalizace se fidi logickym spojenim nebo mezi jednotlivymi druhy
poplachu.

Ukonceni poplachového stavu nastane obnovenim vSech klidovych podminek (zavieni dvefi,
osazeni krytu apod.).

6.3.1 Naruseni

Poplachovy stav ,Narudeni“ vznika aktivaci signalu Tamper otevienim vika ¢teciho modulu
(optoelektronicky senzor), nebo zménou stavu 2. nebo 3. vstupu v konfiguraci tamper .

%) Poplachovy stav Naruseni je vyhodnocovan az po prvnim uvedeni do klidového stavu
po zapnuti ¢teciho modulu, pokud neni instalovan, neni tfeba modul nijak konfigurovat.

6.3.2 VyrazZené dvere

Stav ,Vyrazené dvere” vznika po rozepnuti vstupu IN1 modulu bez pfedchozi aktivace funkce
,Otevieni dvefi“. Jedinou vyjimkou je otevieni dvefi pfi soucasné sepnutém vstupu IN2
modulu, ktery je nakonfigurovan jako kontakt kliky.

6.3.3 Dlouho oteviené dvere

Stav ,Dlouho oteviené dvefe“ vznika otevienim dvefi na dobu del3i, nez je povoleno, viz
konfiguracni tabulka.
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6.3.4 Antipassback alarm

Antipassback alarm vznika pfi naéteni platné karty v dobé blokace uzivatele Casovym APB,
nebo pfi blokaci uzivatele Zénovym APB.

6.3.5 Alarm ID s pfiznakem, PIN pod natlakem

Poplach Alarm ID s priznakem vznika pfi naéteni znamé karty s nastavenym pfiznakem.
Poplach PIN pod natlakem vznika pfi identifikaci s pouzitim PIN kodu pod natlakem.

6.3.6 Nacteni ID v dobé trvani poplachového stavu

Na vlastni poplachové stavy nema nacteni platného ID Zzadny vliv. Platnym ID je ukon&eno
pouze akustické hlaseni poplachu, nasledované funkci ,otevieni dvefi“. Nacteni neplatného
ID pouze prerusi akustické hlaSeni poplachu na dobu signalizace ,neplatné 1D

6.4 Provozni rezimy

Cteci moduly mohou byt v online nebo offline provoznim rezimu. Jejich funkce je v obou
rezimech identicka s tim rozdilem, Ze v online reZzimu jsou po komunikacni lince hlaseny
stavy modulu (po zméné rezimu z offline na online je vyéten archiv udalosti z paméti
modulu). V obou provoznich rezimech mize modul pfejit do programovaciho rezimu (po
nacteni programovaci karty).

6.5 Format nactenych ID medii
6.5.1 Média EM Marin

Formaty kédl ID médii technologie EM Marin Ize upravit do vybranych délek 24, 32, nebo
40 bita. Standardni hodnota délky média je 40 bitGd. Toto nastaveni se pouziva pouze
v pfipadé nutnosti sjednotit délku kédu médii v kombinovanych systémech se ¢teCkami
s vystupem WIEGAND s pevnou délkou dat (vice informaci naleznete v uzivatelské pfirucce
k programu APS Reader, ktera je dostupna na adrese
http://www.techfass.cz/files/m_aps_miniplus_reader_cz.pdf).
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6.6 Konfigurace rozhrani WIEGAND
6.6.1 Standardni provozni rezim

Ve standardnim provoznim rezimu je rozhrani pouzito pro vzdalené ovladani reléového
modulu WIO 22. Reléovy modul kopiruje stavy stavy zamkového a poplachového vystupu
¢teciho modulu.

Ve standardnim provoznim rezimu je I/O Port (tab. 6) pouzit jako vstup pro monitorovani
stavu externiho tamperu.

6.6.2 Wiegand vstup (prichozi ¢tecka)
Modul Ize nakonfigurovat do rezimu oboustranného ovladani dvefi s pfichozi ¢teckou.

V rezimu Prichozi ¢tecka je identifikaci na éte€ce pfipojené pres WIEGAND rozhrani modulu
pfifazen kod duvodu 255, vnitini EteCka modulu funguje standardnim zpusobem.

V tomto provoznim rezimu je 1/O Port (tab. 6) pouzit jako vystup pro ovladani bzucaku
pFichozi Ctecky.

Od verze FW 5.09 je v systéemech TECHFASS implementovana synchronizace Cteni dvojice
ctecek TECHFASS umoziujici potlaceni vzajemného ruseni moduld. Cteci modul nabizi
v tomto nastaveni synchronizaci ¢teni po Wiegand rozhrani v rezimu SLAVE.

6.6.3 Standardni provozni rezim s ovladanim EZS

Modul MREP 78 Ize nakonfigurovat do provozniho rezimu Standardni s ovliadanim EZS.
Vtomto rezimu je rozhrani WIEGAND vyuzito k ovladani modulu WIO 22, jehoz
prostfednictvim je realizovano oviadani EZS. Prvni relé modulu WIO 22 kopiruje stav
zamkového relé ¢teciho modulu, druhé je pouzito pro ovladani EZS.

V tomto provoznim rezimu je 1/0 Port (tab. 6) pouzit jako vstup pro sledovani stavu EZS.
Interpretace signalu je nasleujici: Aktivni (OV pfivedeno na 1/O Port) = EZS zastezZeno.

EZS m(ze byt ovladan jednim z téchto dvou zplsobu:

e Ovladani stavem — EZS je ovladan stavem druhého vystupu modulu WIO 22, logika
vystupu je definovana takto: vystup aktivni = EZS odstfezena / vystup neaktivni = EZS
zastfezena.

e  Ovladanim impulsem — stav EZS je mé&nén pulsem druhého relé modulu WIO 22, Sifku
impulsu Ize definovat v rozsahu 0 + 25500 ms s krokem po 100 ms.

Pfi pouziti Ovladani EZS impulsem je vyzadovano spravné zapojeni I/O Portu pro
monitorovani stavu EZS!

Podrobny popis funkce ovladani EZS je popsan v kapitole 8.

6.6.4 Wiegand vystup

Modul muze byt konfigurovan do rezimu standardni ¢te¢ky s Wiegand vystupem ve formatu
26, 32, 42, nebo 44 bitd pro média technologie EM Marin. Nacdtena média jsou pred

odeslanim WIEGAND vystupem ve vystupnim formatu zformatovana dle pfedchoziho
nastaveni (kap. 6.5.1).
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Ve tomto provoznim rezimu je I/O Port (tab. 6) pouzit jako vstup pro monitorovani stavu
externiho tamperu.

ID médium Mozna konfigurace WIEGAND vystupu

EM Marin 26bit, 32bit, 42bit, 44bit

Wiegand

Tabulka 11: Format ID médii v rezimu WIEGAND

Po pfipojeni napajeciho napéti modul 2x dlouze pipne a rozsviti se ruda LED. Nacteni karty
je signalizovano bliknutim zelené LED.

Funkce jednotlivych signall v rezimu Wiegand vystup udava tabulka 12.

Vstup 1 Externi ovladani bzu¢aku (aktivni pfi 0 V)

Vstup 2 Externi ovladani zluté LED (aktivni pfi 0 V)

Vystup 1 (relé) Kopirovani stavu senzord naruseni (naruseni=sepnuto)

Tabulka 12: Funkce signald v rezimu WIEGAND vystup

Kody klaves odesilané v rezimu WIEGAND vystup jsou popsany v tabulce 13.

§ Konfigurace klavesnice
fol  Stisknuta klavesa
= PIN / ID klavesnice Davodova klavesnice
§ 1 + 9 (Cislice) Kdédy 1 +9
# (kfizek) Kod 11
0 Kod 0 Kaéd 10
* (hvézda) Kaéd 10 Kaéd 0

Tabulka 13: Kédy klaves odesilané v rezimu WIEGAND vystup

Od verze FW 5.09 je v systémech TECHFASS implementovana synchronizace cteni dvojice
ctecek TECHFASS umoznujici potlaceni vzajemného ruseni modull. Cteci modul nabizi
v tomto nastaveni synchronizaci ¢teni po Wiegand rozhrani v rezimu MASTER.

6.7 Funkce klavesnice
Funkci kldvesnice Ize nastavit na jednu z nasledujicich moznosti:

e Divodova — tato moznost urCuje, ze klavesnice slouzi k zadani kédu divodu k
odchodu.

e PIN — pfi pouziti této moznosti je pro platnou identifikaci vyzadovana kombinace
prezentace platného ID média a zadani pfislusného PIN kodu.

PFfi pouziti funkce “Nevyzadovat PIN dle casoveho planu” neni nutné pro platnou
identifikaci zadavat PIN v dobé platnosti pouzitého ¢asového planu.

e |D — tato moznost umozriuje platnou identifikaci pouhym zadanim kédu na klavesnici
modulu. Pfi zadani 5 neznamych kédl v fadé dojde k zablokovani klavesnice na
nastavenou dobu v rozsahu 0-2550 s s krokem 10 s.
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Tabulka 14 ukazuje interpretaci stisknutych klaves dle programové konfigurace klavesnice
¢teciho modulu fady MREP 78.

§ Programové nastaveni klavesnice
il Stisknuta klavesa
§ PIN / ID klavesnice Dlvodova klavesnice
qgi Klavesy 1 =9 Cislice 1+ 9 Dévody 1 + 9
W Klavesa 0 Cislice 0 Déivod 10
Il Klavesa * (hvézda) Storno &islic Dlvod 0
Klavesa # (kfizek) Odeslani vstupu (enter) Divod 11

Tabulka 14: Interpretace stisknuté klavesy

Poznamka: Pfi nastaveni provozniho rezimu Standard s oviadanim EZS je stisknuti
klavesy # (kfizek) pred zahajenim identifikace povazovano za pozadavek na zménu stavu
zastreZzeni EZS.

6.8 Programovaci rezim

Do programovaciho rezimu modul pfechazi natenim jedné z dvojice programovacich karet
(karty ,+“ a ,-“). Do programovaciho rezimu se nepfechazi v dobé &ekani na kartu potvrzujici
nastaveni adresy (u modulG s nastavenim adresy po komunikacni lince). Chovani modult
V programovacim rezimu je zfejmé z obr. 4 a-d.

Pfi vkladani karet pomoci programovacich karet nelze pracovat s ¢asovymi plany, karty
jsou proto platné stale. Uzivatel pfidany pomoci programovacich karet ma nastaven
vychozi PIN 12345.

Je-li klavesnice ¢teCky nakonfigurovana jako kédova (viz dale), Ize zadat ID programovaci
karty takové, aby jej bylo mozné zadat i na klavesnici. Vkladani kédu z klavesnice
(programovani) je rovnéz mozné (zadat kod a potvrdit klavesou Enter).

6.8.1 Vkladani karet (k6di) do paméti
Pro vioZeni karet do paméti modulu pouZijte nasledujici postup:

krok 1 krok 2 krok 3
Toos]) S

000
000
000

000
| —

Nactéte programovaci kartu Postupné nacitejte  karty Po uplynuti cca 15 s po
(nebo zadejte programovaci (zadavejte uzivatelské kody), vlozeni posledni karty (kodu)
kéd) pro vkladani, C&teCka které maji mit opravnéni ke CteCka sama prejde do
pfejde do programovaciho vstupu. normalniho provozniho reZi-
rezimu. mu.

Obr. 4 a): Vkladani karet do paméti
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6.8.2 Mazani karet (kédu) z paméti

Pro mazani karet z paméti modulu pouzijte nasledujici postup:

krok 1

Nactéte programovaci kartu
(nebo zadejte programovaci
kéd) pro mazani, cCtecka
pfejde do programovaciho
rezimu.

krok 2

Postupné nacitejte  karty
(zadavejte uzivatelské kody),
kterym ma byt opravnéni ke

vstupu odebrano.

Obr. 4 b): Mazani karet z paméti

6.8.3 Mazani karet (kédu) ,,nad nebo pod“

Jdd)

000
000

000
 —

Po uplynuti cca 15 s po
smazani  posledni  karty
(kodu) Ete€ka sama piejde do
normalniho provozniho
rezimu.

V pfipadé ztraty ID média je zpravidla nemozné jej vymazat z paméti modulu s pomoci
postupu v pfedchozim bodé, jelikoZ médium jiz neni k dispozici (jedinou vyjimkou je zadani
koédu na klavesnici). Pro smazani média je proto mozné pouzit i nasledujici postup, ktery
vyZaduje pouziti ID média, které bylo do paméti modulu vlozeno pravé pred nebo pravé za

ID médiem, které je tfeba smazat:

krok 1

Nactéte programovaci kartu
(nebo zadejte programovaci
kod) pro vkladani, Ctecka
pfejde do programovaciho
rezimu, ten je indikovan
trvalym svitem Zluté LED.

nactéte

5x za  sebou
programovaci kartu (nebo 5x
zadejte programovaci kod)
pro vkladani, d&te¢ka prejde
do reZzimu ,mazani nad a
pod“ ten je indikovan
pomalym blikanim Zluté LED
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Nactéte kartu (nebo zadejte
kéd), ktera se v paméti
modulu nachazi pravé pred
nebo pravé za kartou, kterou
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provedeni tohoto kroku modul
rychle blika Zlutou LED.
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krok 4 - A

Pro smazani karty, ktera se
v paméti nachazi pravé pred
kartou nactenou
v pfedchozim bodé, nactéte
programovaci  kartu  pro
mazani (nebo zadejte
programovaci kod).

Obr. 4 ¢): Mazani karet (kbdd) ,nad a pod*”

krok 1

Nactéte programovaci kartu
(nebo zadejte programovaci

kéd) pro mazani, C&tecka
pfejde do programovaciho
rezimu.

Obr. 4 d): Vymazani vSech karet z paméti

krok 4 - B

Pro smazani karty, ktera se
v paméti nachazi pravé za
kartou nactenou
v pfedchozim bodé, nactéte
programovaci  kartu  pro
vkladani  (nebo zadejte
programovaci kod).

6.8.4 Vymazani vSech naprogramovanych karet

krok 2

5x za sebou nactéte
programovaci kartu (nebo 5x
zadejte programovaci kod)
pro mazani, CteCka smaze
obsah paméti karet.
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Jdd)

000
000

000
| —

Modul sam pfejde do
normalniho provozniho re-
Zimu.

Pro uplné vymazani vSech karet z paméti modulu pouZijte nasledujici postup:

krok 3

Jdd)

000
000
000

000
|

Ctetka sama piejde do
normalniho provozniho re-
Zimu.
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6.8.5 Doporuceny postup pro spravu opravnéni s pomoci programovacich karet

V pripadé spravy vétsiho poctu uzivatell pouze s pomoci programovacich karet je vhodné
zavest tabulku, podle které je mozné se orientovat v pfipadé nutnosti mazani ztracenych
karet a pfidavani novych. Nasledujici pfiklad ukazuje spravny postup pro spravu karet:

e VloZeni 5 novych karet s pomoci postupu z kapitoly 6.8.1 — Nacéteme kartu pro
vkladani, nacteme postupné karty 1-5, po 15 s se rezim ukondi, vytvorime tabulku.

pozice karta

1 karta 1
2 karta 2
3 karta 3
4 karta 4
5 karta 5

Obr. 4 e): Tabulka po viozeni 5 karet

e Dojde ke ztraté karty 3—Odmazeme ji napf. za pomoci karty 4, kterou mame k dispozici
s pomoci postupu z kapitoly 6.8.3 — Naéteme kartu pro vkladani, poté 5x znovu kartu
pro vkladani, poté kartu 4, a nakonec kartu pro mazani. Zapiseme zménu do tabulky.

pozice karta pozice karta

1 karta 1 1 karta 1
2 karta 2 2 karta 2
3 karta 3 (ztracena) :>

4 karta 4 (k dispozici) 4 karta 4
5 karta 5 5 karta 5

Obr. 4 f): Mazani karty 3 s pomoci karty 4, tabulka po smazani karty 3

o Dojde ke ztraté karty 4 — Odmazeme ji napf. za pomoci karty 2, kterou mame k dispozici
s pomoci postupu z kapitoly 6.8.3 — Nacteme kartu pro vkladani, poté 5x znovu kartu
pro vkladani, poté kartu 2, a nakonec kartu pro vkladani. ZapiSeme zménu do tabulky.

pozice karta pozice karta

1 karta 1 1 karta 1
2 karta 2 (k dispozici) :> 2 karta 2
4 karta 4 (ztracena)

5 karta 5 5 karta 5

Obr. 4 g): Mazani karty 4 s pomoci karty 2, tabulka po smazani karty 4
e Je nutné pridat dalsi kartu (karta 6). Postupujeme opét dle postupu z kapitoly 6.8.1 —

Nacteme kartu pro vkladani, nateme kartu 6, po 15 s se rezim ukonci, zapiSeme
zmeénu do tabulky.
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pozice karta
1 karta 1

2 karta 2

5 karta 5
6 karta 6

Obr. 4 h): Tabulka po vloZeni karty 6

Je ziejmé, ze kazda nova karta se vklada vzdy na pozici za posledni viozenou kartu.
V pfipadé smazani vSech karet s pomoci postupu v kapitole 6.8.4 je nutné vytvofit novou
tabulku.

6.8.6 Zména PIN kédu

Zména PIN kodu v paméti modulu je mozna (u ¢teCek v rezimu s klavesnici pro zadani PIN
kodu) po stisku sekvence klaves Esc — 1 — Enter. V tomto reZimu je tfeba platné identifikovat
uzivatele, jehoz PIN ma byt zménén (zadat PIN kod + ukazat kartu), poté nasleduje novy

PIN kod, tlagitko Enter, potvrzeni nového PIN kdédu a znovu tlagitko Enter. O uzivatelské
zméné PIN kédu se uklada zaznam do archivu udalosti (je-li tento k dispozici).

6.9 Funkce expirace ID
Tato funkce je implementovana od verze FW 5.0.
Kazdému ID je mozné nastavit datum, pfi kterém ID expiruje a nebude nadale platné.

K vyhodnoceni expirace dochazi pfi kazdé zméné data v RTC modulu a pfi nahravani novych
pristupovych opravnéni.

6.10 Funkce ID s priznakem
Tato funkce je implementovana od verze FW 5.0.

Kazdému ID je mozné nastavit pfiznak, ktery zpusobi vznik poplachu Alarm — /D s priznakem
pfi nacteni pfislusného ID (a sepne poplachovy vystup na definovanou dobu).

6.11 Funkce Antipassback
Tato funkce je implementovana od verze FW 5.0.
Antipassback je implementovan dvojim zpusobem:

e Casovy — uzivatel nesmi opakované pouzit ID médium po definovanou dobu
e  Zonovy — uzivatel nesmi opakované vstoupit do oblasti, v niz je pfitomen

Funkce antipassback je pouzita pouze pro uzivatele, jenz maiji definovan pristup podle
casoveho planu. Na uZivatele s trvale platnym pfistupem neni funkce vztaZzena.

Zonovy i ¢asovy antipassback ID Ize resetovat s pomoci opétovného vioZzeni ID s pomoci

programovacich karet. Po novém nahrani pfistupovych opravnéni programem jsou
antipassback pfiznaky resefovany pro vSechna ID.
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Zonovy i Casovy antipassback pfiznak je zapisovan dle konfigurace bud ihned po nacteni ID,
nebo az po otevreni prislusnych dveri (rozepnuti pfislusného kontaktu).

6.11.1 Casovy antipassback

Casovy antipassback je definovan nastavenim doby trvani (v minutach), ktera se nastavi
danému ID pfi prachodu na dané adrese. Pfi dal$i identifikaci ID na pfislusné adrese modulu
v dobé béhu Casovace pro dané ID se spousti Casovy APB poplach. Nasledujici parametry
ovliviuji funkci €asovy antipassback:

e Vychozi hodnota APB ¢asovace — doba, po kterou je pfi dalSi identifikaci ID spoustén
poplach ¢asovy APB, ¢asovac je nastaven pro dané ID pfi prdchodu na dané adrese.

e Povolit otevieni dveri po ¢asovém APB poplachu — pokud je funkce povolena, je
v pfipadé vzniku ¢asového APB poplachu spusténa funkce Otevreni dvefi.

e Po pruchodu nulovat priznak na protejsi strané — po standardnim prichodu uzivatele
vynuluje Casovy APB piiznak na opaéné strané (pfichozi éteéce) modulu.

V pfipadé nastaveni provozniho rezimu Standard s Pfichozi c¢teCkou je dCasovy
antipassback vyhodnocovan pouze na prichozi ¢tecce.

6.11.2 Zénovy antipassback

Zonovy antipassback je definovan povolenim / zakazanim této funkce. PFiznak zdénovy
antipassback je uzivateli nastaven po prichodu. Pfi dalsi identifikaci je v pfipadé
nastaveného pfiznaku pro dané ID spustén poplach Zonovy antipassback. Nasledujici
parametry ovliviiuji funkci zénovy antipassback:

e Povolen — globalni povoleni / zakazani funkce nastaveni pfiznaku zénovy APB.

e Povolit v offline rezimu — pokud neni nastaveno, funguje modul v offline rezimu tak, jako
kdyby nebyla funkce zénovy antipassback vibec implementovana.

e  Povolit otevreni dveri po APB poplachu — pokud je funkce povolena, je v pfipadé vzniku
zonového APB poplachu spusténa funkce Otevieni dvefi.

e Po APB poplachu nastavit priznak na protéjsi strané — pfi vzniku zénového APB
poplachu je nastaven pfiznak Zénového APB poplachu pro uzivatele v obou smérech
prichodu (pfichozi ¢te€ka i samotny modul)

e Po pruchodu nulovat priznak na protéjsi strané — po prachodu ID vynuluje Zénovy APB
pfiznak na opacné strané modulu.

6.12 Natlakovy PIN
Od verze FW 5.2 je implementovana funkce natlakovy PIN.
K zadani PIN koédu pod natlakem pouZijte standardni PIN kéd uZivatele, posledni Eislici kodu

vSak zvyste o 1. Pokud je posledni Cislice standardniho PIN kodu rovna 9, méni se v této
funkci na hodnotu 0.

6.13 Blokace funkci modulu

Tato funkce je implementovana od verze FW 5.08.

Blokaci funkci modulu Ize konfigurovat na druhém vstupu a tfetim vstupné-vystupnim portu
modulu. Logika aktivace funkce na kazdém portu je konfigurovatelna. Funkce je aktivovana,

pokud je aktivni alespori jeden z portu v blokujicim stavu.
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Modul ve stavu blokace vykazuje nasledujici chovani:

Uzivatel s pfistupem podle ¢as. planu nem(ze spustit funkci otevieni dvefi

Na uzivatele s trvale platnym pristupem neni blokace vztazena

Nelze provést funkci vzdalené otevieni dvefi

Vzdalené otevieni dvefi s ID je blokovano pro uzivatele s pfistupem dle ¢as. planu

Zmeény stavu blokacni funkce i blokované akce jsou zaznamenavany do archivu udalosti.

6.14 Synchronizace c¢teni

Od verze FW 5.09 je v systémech TECHFASS implementovana synchronizace &teni dvojice
étecek TECHFASS umoznuijici potlageni vzajemného ruseni modulti. Cteci modul umoziuje
nastaveni IO synchronizace jak v rezimu MASTER, tak v rezimu SLAVE, k synchronizaci je
pouzit 3. vstup/vystup modulu.

6.15 Online autorizace

Od verze FW 5.11 je v systémech TECHFASS implementovana moznost Online autorizace
pristupoveého opravnéni. Pfi takovém pouziti o platnosti opravnéni nacteného ID rozhoduje
pfipojené PC. Cteci modul musi byt vybaven licenci MLO, aby bylo mozné jej pouzit v tomto
rezimu autorizace.
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7 Zjednoduseny model vyhodnoceni pfistupu

Model pfistupovych opravnéni obsahuje ¢asové plany a tabulku svatku. Blokové schéma pro
vyhodnoceni pfistupu je uvedeno na obrazku 5.

NACTENO ID
(a PIN)

ID NALEZENO

NE

ANO

NE
PRISTUP PODLE
CAS. PLANU

NE

NEZNAME 1D NEPLATNY NEPLATNE PLATNE ID
PIN D

Obr. 5: Zjednodu$eny model vyhodnoceni pfistupu
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8 Funkce ovladani EZS

Specifickou funkci modulu je jednoduché ovladani EZS s pomoci pfipojeného reléového
modulu WIO 22. Podrobny popis této funkce nasleduije.

8.1 Zapojeni EZS

Funkce oviadani EZS je realizovana druhym reléovym vystupem modulu WIO 22, ktery je ke
¢tecimu modulu pfipojen s pomoci WIEGAND rozhrani (prvni reléovy vystup modulu WIO
stale kopiruje stav zamkoveho vystupu ¢teciho modulu).

EZS muZze byt ovladan bud stavem ovladaciho relé, nebo pfepinana impulsem tohoto relé.
Sitka impulsu je konfigurovatelna. Funkce relé je popsana v tabulce 15.

L Relé sepnuto EZS — Odstrezit
Ovladani stavem - —
Relé rozepnuto EZS - Zastfezit
Ovladani pulsem Impulse relé EZS — zmeénit stav (zastfezeno / odstfezeno)

Tabulka 15: Funkce relé ovladajiciho EZS

Stav EZS je indikovan tfeti LED diodou modulu MREP 78 (dioda napravo). V reZimu ovladani
EZS stavem je indikace dana stavem vystupu pro ovladani EZS. V rezimu ovladani EZS
impulsem je indikace dana stavem signalu na 1/0O Portu. Popis vyznamu barvy indikace LED
a logiky signalu na 1/0O Portu je popsan v tabulkach 16 a 17.

) Zelena Indikuje stav EZS — odstfeZzeno

w

=N D3 Ruda Indikuje stav EZS — zastfeZeno
Zluta Indikuje stav EZS — ménici se stav

Tabulka 16: Stav EZS indikovan LED diodou D3

0 V (GND) signal z EZS priveden na I/O Port EZS - zastfezeno

Jiny signal pfiveden na I/O Port (nebo port nezapojen) EZS — odstfezeno

Tabulka 17: Logika signalu stavu EZS na I/O Portu 3

Spravné propojeni 1/0O portu ¢teciho modulu se signalem indikujicim stav EZS je
vyzadovano pro spravnou funkci spravnou funkci v rezimu impulsniho ovladani EZS!

8.2 Funkce EZS
8.2.1 EZS odstrezeno

Pokud je EZS odstrezeno (indikovano LED diodou D3 — zelena), je po platné identifikaci
provedena standardni funkce otevieni dvefi. Pro zastiezeni EZS je nutné pred zahajenim
identifikace stisknout klavesu # (kFizek). Nasledna reakce pfipojeného modulu WIO 22 je
zavisla na zvoleném provoznim rezimu:

e Rezim oviladani EZS stavem — ovladaci relé je rozepnuto, EZS pFejde do stavu
zastfezeno a LED indikace se zméni na Eervenou.
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Rezim oviadani EZS impulsem — ovladaci relé je sepnuto po definovanou dobu (Sifka
impulsu), LED indikator se zméni na Zlutou, ¢teci modul indikuje proces zastfeZeni
kratkym pipanim a ¢eka, az EZS zméni svj stav (signal na I/O portu). Pokud se stav
zméni, LED indikace z€ervena a EZS je zastfezeno. Pokud se stav nezméni do 10 s,
LED indikace opét zezelend a do archivu modulu je zapsana udalost: ZastfeZeni
selhalo.

8.2.2 EZS zastrezeno

Pokud je EZS zastiezeno (indikovano LED diodou D3 — ruda), je pro platnou identifikaci
standardné vyzadovano zadani PIN kédu. Od verze FW 5.4 Ize pozadavek na zadani PIN
kédu pfi odstfezeni potlacit podle ¢asového planu. Po takové identifikaci je provedena akce
odstfeZeni. Nasledna reakce pfipojeného modulu WIO 22 je zavisla na zvoleném provoznim
rezimu:

Rezim oviadani EZS stavem — ovladaci relé je sepnuto, LED indikace se zméni na
Zlutou, a po dobu 5 s je indikovana zména stavu EZS kratkym pipanim. Po uplynuti
této doby EZS pfejde do stavu odstfezeno a LED indikace se zméni na zelenou.
Nasleduje provedeni standardni funkce Otevieni dvefi.

Rezim oviadani EZS impulsem — ovladaci relé je sepnuto po definovanou dobu (Sifka
impulsu), LED indikator se zméni na Zlutou, &teci modul indikuje proces odstfezeni
kratkym pipanim a ¢eka, az EZS zméni svj stav (signal na I/O portu). Pokud se stav
zméni, LED indikace zezelena, EZS je odstfezeno a modul nasledné vykona
standardni funkci Otevreni dvefi. Pokud se stav nezméni do 10 s, LED indikace opét
z&ervena a do archivu modulu je zapsana udalost: Odstfezeni selhalo.

Pokud proces odstfezeni selze (v rezimu ovladani impulsem), uzivatel maze pouzit funkci
nouzového otevieni dvefi — tim se provede standardni funkce Otevieni dvefi i pfi
zastfezené EZS. Funkce je spusténa v pfipadé pokusu o odstfezeni do 25 s od
neuspésného pokusu o odstfezeni EZS.

8.3 Obecné poznamky k funkci ovladani EZS

PFi pouziti modulu k ovladani EZS méjte na paméti nasledujici fakta:

Operaci zastfezeni mize provést kterykoliv znamy uzivatel (tedy i uzivatel, ktery
v danou chvili nema pfistup vzhledem k neplatnosti ¢asového planu definujiciho jeho
pfistup nebo uzivatel s nastavenym pfiznakem Antipassback).

Operace odstfezeni mize byt provedena pouze uzivatelem s platnym pfistupovym
opravnénim.

Operaci zastfezeni nelze provést, pokud jsou dveie oteviené — takovy pokus je ulozen
do archivu udalosti.

Funkci vzdalené otevieni dvefi nelze pouzit, pokud je EZS zastfezena — takovy pokus
je ulozen do archivu udalosti.

Funkce trvale uvolnény zamek dle ¢asového planu je pouzita pouze pokud je stav EZS
- odstfezeno.

9 Uzite€né odkazy

Aplikacni schémata: http://techfass.cz/diagrams-aps-mini-plus-cz.html
Programové vybaveni: http://techfass.cz/software-and-documentation-cz.html
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