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2 Popis a postup instalace programu

2.1 Popis

Softwarovy produkt APS Home je nastroj ur€eny pro offline spravu pfistupovych systéma
APS mini Plus vyrobce TECH FASS s.r.o., typicky v aplikacich v oblasti bytovych domi
apod. Produkt neni u€en pro provoz ve viceuzivatelském prostfedi.

Pfipojeni ke komunika&nim linkdm systéma APS mini Plus Ize realizovat prostfednictvim
komunikacnich rozhrani COM, USB, nebo TCF/IP (s vhodnymi pfevodniky komunika¢nich
linek). Typy komunika¢nich rozhrani Ize v ramci aplikace kombinovat.

Poznamka: Prejete-li si systém spravovat viceuzivatelsky a/nebo provozovat v rezimu
24/7, pouzijte softwarovy produkt APS Administrator.

2.2 Instalace

Program Ize nainstalovat na systémech Microsoft Windows 7, 8 a 10, pro béh programu je
vyzadovan MS .NET Framework 4.0.

Program umoziiuje vyuziti dvou typl datovych ulozist:

o MS SQL Servervcetné Express edice, verze 2005 a novéjsi.

e MS SQL Serveru Compact Edition 3.5, ktery je v souCasné dobé jiz zastaraly a jeho
dalSi vyvoj vyrobce neplanuje. Jeho pouziti proto nedoporucujeme. Z divodu zajisténi
zpétné kompatibility zUstava v aktualni verzi programu APS Home podporovan.

2.2.1 Instalace programu APS Home

Program nainstalujte spusténim jeho instalatoru. Program se nainstaluje do slozky
TechFass\APSminiPlus.Home v programovych souborech vaseho OS.

2.2.2 Instalace MS SQL Serveru (Express)

e Spustte instalator MS SQL Serveru (je ke stazeni na strankach vyrobce).
e Postupujte dle pokynu privodce instalaci. Neni-li to nutné, neinstalujte server jako
pojmenovanou instanci.

Poznamka: V této pfiruCce déle pfedpokladame, Zze SQL server neni nainstalovan jako
pojmenovana instance.
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3 Uzivatelské rozhrani a obecné moznosti programu

3.1 Uzivatelské rozhrani

Hlavni okno programu (obr. 1) se sklada z nékolika €asti. V horni ¢asti se nachazi hlavni
menu programu, obsahujici nabidky Program, Uzivatele, Udalosti, System a Napovéda.
Pod nim se nachazi lista s tladitky pro ovladani komunikace, programovani systému
a spravu uzivatell.

s = . i
Program  UZivatelé  Udéalosti  Systém  Napovéda
= b | ] *® 4 x £
Oteviit | Pfipojii Odpojit Programovat = Nowy Upravit Smazat = Radio -
UZivatelé a opravnéni | piehled pFitomnosti|
= Gara?\05 - Radio - vjezd adr VEichni uZivatelé
[~ 1 111 Pijmeni Poznd.. E - J 1 1 Pfijmeni &
b 4123-Georget... v 4222-Bimbirica |
b 4124-Nikolova v 7639-Birsan i)
b 4129-VillaFuerte v 16007-Cosma
b 4130-Tsagarid... L4 7637 -Dulgheru
b 4131-Maria D... v Curca
b 4137-Gineva v 9541-Dimitrova
b 4138-Dimitrova 14 4189-Lavrinovica
hi Wysilac 100 i 4197 - Petrova
v 4190~ Viadila =
2l 1 | ' B T ] 3
-
Datum a ¢as Oblast Maodul Udalost UZivatel B
-19.09.2013 14:43:15 Gara:; D5- Raai-c_: = \..r.iezd“ Z;neIc uzanﬂ_één &
19.09.2013 14:43:08 Garaz 05 - Radio - vjezd Zamek uvolnén -
19.09.2013 14:43:08  GaraZ 05 - Radio - vjiezd Wzdalené otevieni dvefi £
19.09.2013 14:43:07  Garaz 05 - Radio - vjezd Zamek uzamdcen =
19,09.2013 14:43:00 Gara? 05 - Radio - vjezd Zamek uvolnén - |
19.09.2013 14:43:00 Garaz 05 - Radio - vjezd Platné ID Vysilag 100 Robert Venclovsk'!_
19.00.2013 14:41:50 Nova oblast 05 - Radio - vjezd Zamek uzamdcen -
19.09.2013 14:41:43  MNova oblast 05 - Radio - vjezd Zamek uvolnén =
19,00.2013 14:41:43  Nova oblast 05 - Radio - vjezd Vzdalené otevreni dveri -
19.09.2013 14:41:42  Nova oblast 05 - Radio - vjezd Zamek uzamden =
19.09.2013 14:41:35 Nova oblast 05 - Radio - vjezd Vzdalené otevreni dveri
19,09.2013 14:41:33  Mova oblast 05 - Radio - viezd Zamek uvolnén =

4| 1

l] JANDANSQL2012temp (verze = 13)

Obr. 1: Program APS Home

V prostfedni €asti hlavniho okna programu je na prvni zalozce (Uzivatelé a opravnéni)
okno rozdéleno do tfi vertikalné oddélenych &asti. V levé ¢asti se nachazi seznam oblasti,
v prostfedni €asti seznam osob s pfistupovym opravnénim do pravé vybrané oblasti,
v pravé ¢asti potom seznam vSech uzivatell v systému.

vyhodnocovani doby stravené ve vybranych

Druha zalozka (Prehled pfitomnosti) slouz
§Si evidenci dochazky.

k
oblastech, mize poslouZzit pro nejjednodussi

i
S

Spodni €ast je vyhrazena pravé vyCitanym udalostem. Udalosti vyctené dfive jsou
k dispozici v archivu udalosti. Pod touto ¢asti se nachazi spodni liSta. V levé Casti listy Ize
nalézt informaci o pfipojeni k serveru a databazi, v pravé Casti se zobrazuje indikator
postupu pfi pfenosu dat a rovnéz stav komunikacnich linek (podrobné info je k dispozici
po kliknuti mysi).
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3.2 MozZnosti programu

Moznosti programu jsou dostupné po volb& Program > |k Meinestipregem: =
Moznosti (obr . 2) | Obecné [Mikroztedka | Archiv udalost | Databiz *
r v - . Vs JEIZ)'k.

Na zaloZzce Obecné lze vybrat jednu z dostupnych (Geiina g
jazykovych mutaci. Program nabizi mozZnost automatické e ——
kontroly aktualizaci, interval zjiStovani dostupnosti nové Kazdyeh 20 dni =
verze programu se nastavuje v kolonce Automaticky s e y -

civ gy . [¥] Po spusténi otevfit naposledy poufitou databazi,
zjistovat novou verzi. Pokud chcete, aby se program po

spusténi automaticky pfipojil k naposledy pouzité [
databazi, zaskrtnéte prislusnou volbu.

0K ” Storno ‘ MNapovéda

Na zalozce Mikroctecka lze nastavit parametry pripojeni  Obr. 2: MoZnosti programu
k mikroCteCce. Nejprve je tfeba zatrhnout policko

Pripojovat k serveru a nastavit parametry P adresa serveru, IP port serveru a Délku kodu
karty (obvykle lze ponechat vychozi hodnoty, pokud server s mikro¢teCkou bézi na
stejném pocitaci jako program). Server pro mikroCteCku je k dispozici na strankach
techfass.com.

Na zalozce Archiv udalosti Ize nastavit, jak hluboko do minulosti se maji zobrazovat
udalosti v prohlize€i archivu udalosti a maximaini pocet udalosti zobrazenych na jedné
strance.

Na zalozce Databaze je mozné nastavit maximalni dobu operaci udrzby (timeout pro
dlouho trvajici operace typu mazani archivu udalosti v [s]).

Zalozka Soubory logu umozhuje nastavit dobu, po které program automaticky maze

soubory s logy, a to zvlast pro komunikaci se systémovymi moduly a pro komunikaci s IP
kamerami. Po vybéru moznosti Otevrit slozku je oteviena slozka s pfislusnymi logy.
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Aplikace systému APS mini Plus

Aplikaci systému (fyzické instalaci systému
APS mini Plus) vprogramu APS Home
odpovida databaze, ktera obsahuje veSkera
data potfebna pro konfiguraci a spravu
uzivateld.

Pro kaZdou aplikaci je vhodné zaloZit novou
databazi. PFi zakladani databaze otevrete
dialog Vybér databaze (obr. 3) stisknutim
tlacitka Otevrit. Dale se postup li§i pro MS SQL
Server CE a MS SQL Server.

Pouziti MS SQL Server CE z divodu ukonc&eni
jeho vyvoje nedoporu€ujeme, popis postupu
zalozeni databaze zde zUstava zachovan pro
uplnost.

4.1 Zalozeni databaze — SQL Server CE

[} Vybér databaze

Moznosti MS SQL Server Compact 3.5 MS SQL Server

Server (local) v

Metoda ovéFovani Windows v
sa

Zobrazit znaky

Databaze Applikace_01 v

Vytvorit novou databazi...

Storno Napovéda

Obr. 3: Vybér/ zaloZeni databaze

e Vyberte zalozku MS SQL Server Compact 3.5
o Vyberte odkaz Vytvorit novy databazovy soubor...

e Do pole Databazovy soubor uvedte jméno souboru, do kterého se bude databaze

ukladat; cestu Ize nastavit vybérem odkazu Prochazet
e Collation (zpusob fazeni fetézcu) Ize obvykle ponechat na vychozi hodnoté

Stisknéte tlacitko Dalsi a zkontrolujte udaje; odkazem VVyivorit databazi vytvorte

databazovy soubor

o Po zalozeni databaze stisknéte tlacitko Zavrit
o Po navratu na dialog Vybér databaze stisknéte tlacitko OK

4.2 Zalozeni databaze — MS SQL Server 2005/ 2008

Vstupte do dialogu Vybér databaze stisknutim tlacitka Otevrit.

e Vyberte zalozku MS SQL Server 2005
e  Zvolte odkaz Vytvorit novou databazi...

e Vpoli Server vyberte jméno pocitace, na kterém je nainstalovan vas SQL server;

pokud v seznamu neni uveden, napiste fetézec (local)

o  Stisknutim tladitko Test pripojeni...ovéite, ze se lze pfipojit k SQL serveru, poté

stisknéte tlagitko Dalsi

e Vdalsim dialogu mizete zménit jméno databaze a pouzit jiné Collation (zplsob

fazeni fetézcll), poté stisknéte tlacitko Dalsi
o  Stisknéte odkaz Vyitvorit databazi...

Po zalozeni databaze stisknéte tladitko Zavrit

o  Stisknutim tlacitko OK se pfipojte k databazi
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4.3 Pripojeni k databazi

Oteviit jiz existujici databazi Ize po stisknuti tlaCitka Otevrit. V dialogu Vybér / Zalozeni
databaze (obr. 3) zvolte zalozku odpovidajici typu serveru, ktery pouzivate a zadejte
jméno databaze, resp. databazoveého souboru, ktery jste zaloZili. Po stisknuti tlaitka OK
se program k databazi pfipoji. Pokud si pfejete, aby program po spusténi automaticky
oteviel naposledy pouzitou databazi, zaskrtnéte pfislusnou volbu v dialogu MozZnosti
programu na zaloZzce Obecné, ktery se objevi po volbé Program > MoZnosti.

4.4 Zaloha, obnova a sprava databaze

Program umoZiuje provést zalohu a obnovu databaze. Tyto moznosti jsou dostupné
pouze pro databaze na SQL Serveru. Zalohu a obnovu databaze mize provadét pouze
uzivatel s administratorskym opravnénim, a to pouze na pocitaci, kde bézi pfislusny SQL
server.

Obé operace jsou ¢asové pomérné narocné, proto Ize v programu APS Home definovat
maximalni dobu jejich trvani — volba je dostupna v dialogu Moznosti programu na zalozce
Databaze, ktery je dostupny pfes volby Program > Moznosti. Vychozi hodnota parametru
Maximalni doba operaci udrzby je 600 s. KonkrétnéjSi popis prlibéhu obou operaci je
uveden v Priloze 3.

Nastroje pro zalohu a obnovu databaze jsou k dispozici v dialogu Nastaveni aplikace na
zalozce Databaze, ktery je dostupny pfes volby Systéem > Obecne.

Poznamka: Cely dialog pro praci s databazi muze byt chranén konfiguracnim heslem.

4.4.1 Zaloha databaze

Pro vytvoreni zalohy databaze stisknéte tlacitko Zalohovat. V prvnim kroku vyberte SQL
server a metodu ovérovani, dale zvolte jméno databaze, kterou chcete zalohovat.
Pokracujte stisknutim tlaCitka Dalsi. V nasledujicim dialogu urCete cestu k souboru se
zalohou a jeho jméno. Pokracujte stisknutim tlacitka Dalsi. V poslednim kroku zkontrolujte
spravnost nastavenych parametrll a spustte zalohu databaze vybérem odkazu Zalohovat.
Informacni okno posléze informuje o vysledku zalohovaciho procesu.

Poznamka: Doporu€ujeme provadét pravidelnou zalohu databaze, v pfipadé poskozeni
datového souboru tak predejdete pfipadné ztraté dat.

4.4.2 Obnova databaze
Pfed zahajenim obnovy databaze méjte na paméti nasledujici skutecnosti:

e Obnova probiha s pfiznaky REPLACE, pfipadné i MOVE, je-li to nutné. Lze tedy
prepsat jakoukoliv databazi jakoukoliv zalohou!
Obnovou databaze ze zalohy jsou aktualni data v databazi nenavratné ztracenal

o Databazi Ize obnovit pouze do existujici databaze. Pokud tedy chcete obnovit zalohu
do nové databaze, je tfeba nejprve databazi zalozit.

e Pfi obnové databaze nesmi byt kdané databazi pfipojen Zadny uZivatel
a komunikace v programu APS Home musi byt zastavena.
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Pro obnoveni databaze ze zaloZniho souboru stisknéte tlacitko Obnovit. V prvnim kroku
vyberte SQL server a metodu overovani, dale zvolte jméno databaze, do které chcete
zalohu obnovit. Pokradujte stisknutim tlaCitka Dalsi. V nasledujicim dialogu uréete cestu
k souboru se zalohou a jeho jméno. PokracCujte stisknutim tlacitka DalSi. V poslednim
kroku zkontrolujte spravnost nastavenych parametri a spustte obnovu databaze vybérem
odkazu Obnovit databazi. Informaéni okno posléze informuje o vysledku zalohovaciho
obnovy databaze.

4.4.3 SQL konzole

Posledni moznosti v dialogu Databaze je odkaz Otevrit SQL konzoli, ktery spousti nové
dialogové okno pro zadavani a spousténi SQL skriptu.

e  Otevrit: Tlagitko umozriuje otevfit soubor s SQL skriptem.
o  Spustit: Tlagitko spusti zadany skript v konzoli.

Spodni ¢ast dialogu se sklada z téchto zalozek:

e Data: Zobrazuji datovy vysledek pfikazu.
o Vystup: Zobrazuje informaci o uspésSném spusténi skriptu nebo chybové hlaseni.

Poznamka: SQL konzole slouzi k pfimé praci s databazi pomoci SQL pfikazu a je
ur€ena pouze zkuSenym uzivatelim!

4.4.4 Letnicas

Nachazite-li se v oblasti, kde se nepouziva pfechod na letni ¢as a zpét, mlzete tento
automaticky pfechod v modulech zakazat v dialogu Nastaveni aplikace na zalozce
Obecné. Dialog je dostupny v nabidce Sysiem > Obecné. Pfechod na letni Cas je
implicitné povolen.

4.4.5 Zabezpeceni aplikace

Aplikace umoZznuje nastaveni hesel pro dvé urovné pfistupu — uzivatelské heslo, ktere je
nutné pro samotné pfipojeni k databazi a konfiguracni heslo, které umozfiuje provadét
pokrocila nastaveni (ménit hodnoty v dialogu Hardware a komunikace). Implicitné nejsou
hesla pouZita, nastaveni se provadi na zaloZce Hesla dialogu Nastaveni aplikace
dostupném po volbé System > Obecné.
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5 Hardware a komunikace

Nové sitova linka

Nastaveni komunikace s moduly APS mini
Plus se provadi vdialogu Hardware
a komunikace (obr. 4), ktery je dostupny
v menu Systém > Hardware a komunikace.

192.168.1.13
10001

750 [ vyehozi ‘

V pfipadé méné kvalitniho pfipojeni Ize
upravit zakladni nastaveni chovani programu
v pfipadé vypadkl komunikace po stisknuti
odkazu v levém spodnim rohu — Pokrocile
nastaveni komunikace:

e Prodleva restartu komunikaéni linky [s],

e pocet chyb nebo timeoutl pfed vyslanim
pozadavku na restart linky,

¢ maximalni po€et opakovani paketu.

oK ” storno, Népovéda ‘

Obr. 4: Hardware a komunikace
Ve vétsiné pfipadl Ize ponechat vychozi nastaveni hodnot (symbol kotvy).

Dale Ize povolit podrobné logovani komunikace — pokud je tato volba povolena, program
zaznamenava do logu kazdy paket, ktery odeslal a pfijmul — provoz programu v takovém
rezimu je znaéné naroc¢ny, proto jej doporucujeme pouzivat pouze v pfipadé odhalovani
chyb v komunikaci.

5.1 Komunikacni linky

Pro nastaveni komunikace s moduly je nejprve tfeba nastavit parametry komunikacnich
linek, ke kterym jsou moduly pfipojeny. Nastaveni se provadi v dialogu Hardware a
komunikace (obr. 4) dostupném z nabidky Systém hlavni nabidky programu.

5.1.1 Sitova linka

Pro pfidani nové sitové linky oteviete dialog  obemé

Hardware a komunikace a zvolte tlaCitko — nazv Nova sitovs linka
Nova sitova linka. Vyplite parametry sitové  padresa 192168.1.253
linky (obr. 8) — [P adresu a IP port 4. 10001

(odpovidajici parametrim nastavenym na
prevodniku).

Max. doba odezvy [msT: 750 & | vichozi

"] Dogasné nepfipojovat

Pro overeni vschopnosit’l Brevodnl_ku Obr. 5 Sitova linka
komunikovat mulzZete pouzit prikaz ping

z kontextového menu. Doporucujeme vyplnit i jednoznaény Nazev linky, pokud budete
pouzivat vétSi poCet linek. Dokud nejsou vSechny potfebné parametry nastaveny, je tento
stav signalizovan ¢ervenym znaménkem minus u ikony linky.

DalSim konfigurovatelnym parametrem je Max. doba odezvy — tento parametr je vhodné

zménit v pfipadé, ze doba odezvy zafizeni je standardné prodlouzena, napf. pouzitim
komunikace pfes VPN, GPRS, apod. Vychozi hodnota parametru je 750 ms.
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Komunikaci s moduly na dané komunikaéni lince 1ze do€asné zakazat zaskrtnutim policka
Docasné nepripojovat. V takovém pfipadé se komunikace s moduly na této lince po
pfipojeni vibec nenavazuje.

5.1.2 Sériova linka

Pro pfidani nové sérioveé linky oteviete dialog  obeme

Hardware a komunikace a zvolte tlaCitko — nezev Nova sériova finka
Nova sériova linka. Vyplite parametr Port oo com1 -
(obr. 6) — pokud pouzivate prevodnik USB > o ) =

RS 232, naleznete jméno portu v Tento
pocita¢ > Spravovat > Spravce zarizeni >
_Porty (CQM a LIf’T). quorucu1eme vyplnit i Obr. 6° Sériova linka
jednoznacny Nazev linky, pokud budete

pouzivat vétsi pocet linek. Dokud nejsou vSechny potiebné parametry nastaveny, je tento
stav signalizovan ¢ervenym znaménkem minus u ikony linky.

7] Datasné nepfipojovat

DalSim konfigurovatelnym parametrem je Max. doba odezvy — u sériové linky nema
zména tohoto parametru zpravidla smysl. Vychozi hodnota parametru je 750 ms.

Komunikaci s moduly na dané komunikaéni lince Ize do¢asné zakazat zaskrtnutim policka
Docasné nepripojovat. V takovém pfipadé se komunikace s moduly na této lince po
pfipojeni vibec nenavazuje.

Na takto vytvorené linky je poté mozné pfipojit moduly APS mini Plus.

Poznamka: Je-li nastaveno konfiguracni heslo, je tfeba nastaveni odemknout stisknutim
tlacitka Odemknout a zadanim hesla.

5.1.3 Test RS 485

Zapojeni modulu na lince RS 485 Ize otestovat s pomoci tlagitka Test 485. Po stisknuti
tohoto tla¢itka by vS8echny moduly pfipojené k lince RS 485 mély zacit signalizovat pfijeti
pfikazu stfidavym blikani rudé a zelené LED.

Poznamka: Test 485 je podporovan moduly s FW verze 5.1 nebo novéjsi.
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5.2 HW adresa modulu

Pro spravnou komunikaci na lince RS 485 je nutné, aby mél kazdy pfipojeny modul
nastavenou unikatni HW adresu. Ta je dana bud zapojenim adresnych propojek, nebo ji
Ize nastavit softwarové (dle typu W, viz tab. 7).

Rada Typ nastaveni

xRIF 32, xREx 53, xREM 55, xREM 57,

xREM 57U, xREM 58, xREM 59, xREM

63, xREM 64, xREM 65, xREx 73, xREP Softwarové
78, xREM 79, xREM 80, xREM 81,

XxREM 822)

xRRF 12, xREM 54, xREM 56, xREM
76, XWGD 46", xABA 46", xRIF 232

>
n
o
—
©
©
I
c
()
S
©
5
1]
©
Z

Hardwarové

xDEM 31 Softwarové nebo na displeji terminalu

Tabulka 1: Zpusob nastaveni HW adresy modulu

) Tyto moduly zabiraji dvé adresy (nebo vice adres). Prvni z nich je dana konfiguraci
HW propojek, druha je o jedni¢ku vysSi.

2 Moduly MREM 82 MTMBOX-MF mohou zabirat 1 — 32 po sobé jdoucich adres. Prvni
adresa a jejich pocet jsou uzivatelsky konfigurovatelné.

Pro zjiténi zakladnich informaci o vSech ([ sroniedsian 1921681281000 =3

pfipojenych modulech, zvolte moznost Hledat || cocococococoooen
moduly na lince v kontextovém menu linky. g

[¥] prochézet zrychlené

V zobrazeném dialogu (obr. 7) Ize zvolit moznost |||« we Sériové tislo  Licence W
Prochazet zrychlené Kk urychleni prochazeni |||* MeEM7=EM E,  BeE s
. . . , . , vz 7 MRRF 12-EMK 35280000 MLE, ML.. 511
linky. Linka je prohledana po stisknuti tlaCitka || s wrer2en comenn | ERERE SR

Start. V seznamu jsou pro kazdou nalezenou 11 MDEM 3LIP-EM 98230000 MLE ML.. 509
adreSU ZObrazeny tytO |nformace 31 MREM 58 SferOM-EM  B3190000 MLE, ML... 5.11

e HW adresa.

e Typ hardware.

o Séf’iové Cv/'S/O. \ oK H Starno H Napovéda |
e Lijcence. J
* FW Obr. 7: Prohledavani linky

Vyskytuje-li se na lince konflikt HW adres, nemusi byt na dané adrese modul vibec
nalezen nebo mohou byt vy&tené udaje neuplné i chybné.
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5.2.1 Softwarové nastaveni HW adresy

Nastaveni
z kontextového menu vybrané linky.

HW adresy je dostupné v dialogu Nastaveni HW adresy dostupném

5.2.2 Nastaveni adresy modulu se znamym sériovym cCislem

Znate-li sériové ¢islo modulu (nejjednodussi zplsob), [F testaeni s adresy na 1921681 1210001 =)
zvolte moznost Znamé sériové cislo a vyplite jej

v navazujicim vstupnim poli (obr. 8). Poté zvolte || ™= R
poZadovanou HW adresu (zrozsahu 1 =+ 32) [ © Fowiiponmovadhod:  FoDFFATL2 -
a stisknéte tlagitko Starf. Prislusnému  modulu || © zmeseroecsi:  sos00000 )
nastavena pozZadovand HW adresa. Jakmile je [ st |
program schopen se kmodulu pfipojit na dané _

adrese, je vysilani pfikazu zastaveno. o< || somo || nepoveea |

Obr. 8: Nastaveni HW adresy

5.2.3 Nastaveni HW adresy modulu pomoci ,,potvrzovaci karty*

Druhou moznosti (méné pohodinou, avSak nevyzadujici pfedchozi znalost sériového
Cisla) je nadteni potvrzovaciho ID v rezimu nastaveni HW adresy. V dialogu Nastaveni
HW adresy vypliite do pole Pouziti potvrzovaciho ID znamé ID identifikaéniho média,
které pouzijete pro nastaveni HW adresy. V poli HW adresa zarizeni zvolte adresu, kterou
chcete modulu pfidélit. Nezapomernite pfitom, ze HW adresa nesmi byt na lince obsazena
jinym modulem. Stisknéte tlacitko Start a moduly na lince RS485 se uvedou do rezimu
nastaveni HW adresy, kdy oCekavaji nacteni identifikacniho média s danym potvrzovacim
ID (tento stav je indikovan stfidavym blikanim zelené a Cervené LED na modulech).
Pfilozte potvrzovaci identifikacni médium ke zvolnému modulu, tim dojde k nastaveni
zadané adresy a navazani komunikace (v tom okamziku je rezim nastaveni adresy
ukoncen).

Nastaveni adresy je tfeba zopakovat pro vSechny moduly, u nichz se HW adresa
nastavuje softwaroveé, dokud nejsou adresy vSech modull na lince unikatni.

Poznamka: Potvrzovaci kartu muzete vytvofit zjakékoliv bézné karty (nikoliv
z programovaci) tak, ze na linku pfipojite jediny modul (jeho HW adresu pak Ize snadno
zjistit napfiklad prohledanim linky), a nactenim karty na této ¢te€ce zjistite po navazani
komunikace ID dané karty (zobrazi se napf. v archivu udalosti).

V okamziku, kdy maiji vSechny moduly na lince pfifazené unikatni adresy, je Ize hromadné
pfidat po prohledani komunikacni linky (obr. 7) vybranim pfikazu Hledat moduly na lince
z kontextového menu. Po prohledani linky a stisknuti tladitka OK se u linky objevi vSechny
nalezené moduly.

Pfidavat jednotlivé moduly je mozné volbou Novy modul.
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5.3 Nastaveni parametrd moduli

5.3.1 Dostupnost nastaveni funkénich parametru dle verze FW modulu

Po navazani komunikace program ziska informace o pfipojeném modulu a na jejich
zakladé umozni nastaveni vSech parametr(, které maji pro danou verzi firmware smysl.

Ovladaci prvky pro nastaveni ostatnich parametri nejsou dostupné.

Seznam funk&nich zmén ve firmware dle verzi je zobrazen v tabulce 2.

Q Verze FW Dostupné funkce
= Nastaveni provozniho rezimu, konfigurace funkce klavesnice, ovladani
=8 do4.6 dveri, nastaveni HW adresy potvrzovaci kartou, nastaveni akustického
"g hlaseni poplachovych stavii
% Nastaveni adresy pomoci sériového Cisla modulu, moZnost zédkazu ukladani
S BT PY vybranych udalosti do archivu, zakaz automatického pfechodu na letni ¢as
’ a zpét, nastavitelna doba blokovani klavesnice po nacteni 5 chybnych kéd,
konfigurovatelny WIEGAND vstup 9.
Uzivatelska konfigurace c¢teni karet technologie EM Marin 7, ovladani
0d 4.10 zamku — standardni/pfepinani, trvalé otevieni zamku dle asového planu,
’ nevyzadovani PIN kédu podle c¢asového planu®, Indikace stavu zamku
Zlutou LED, Rozsifena funkce modulu®
od 4.11 Podpora bezdratovych zamki ABLOY APERIO (xWGD 46)
od 4.13 Nastaveni provozniho rezimu Standardni s ovladanim EZS 9
od 4.14 Podpora upgrade FW s pomoci bootloaderu
od 5.00 Funkce Antipassback, ID s pfiznakem, Expirace opravnéni
od 5.01 Test linky RS 485
od 5.04 Funkce nevyzadovat PIN pro odstfeZeni dle ¢asového planu %
od 5.05 Pokrogilé nastaveni formatu interpretace EM Marin karet 2
od 5.08 Nastaveni funkce 2. a 3. vstupu jako blokaéni, konfigurovatelna funkce
’ opravy chybného c¢teni Mifare sektor dat na bezdratovych zamcich Aperio 4
od 5.09 Nastaveni synchronizace ¢teni (Wiegand, 3. 10 port)
od 5.10 Konfigurace funkce 1. vstupu, povoleni uvolnéni zamku odchozim tlacitkem
’ pfi naruseni
od 5.11 Nastaveni parametr(i funkce Online autorizace pfistupovych opravnéni
Doplnéna konfigurace pro dualni éte¢ky 125 kHz a 13,56 MHz, moznost
od 7.00 o o o »
povoleni / zakazu ¢teni jednotlivych ID technologii
od 7.01 Doplnén blanking filter pro vystupy vybranych typl ¢tecek
od 7.02 Doplnéno nastaveni poctu adres pro moduly MREM 82 MTMBOX-MF

Tabulka 2: Dostupnost nastaveni funkci v programu

%) U modulti s klavesnici a xX\WGD 46.
4 U modult XWGD 46, xABA 46.
5 U modulti xREP 73 a XREP 78.
®) U modult s Wiegand vstupem.
) U moduli s RFID &teckou 125 kHz.
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5.3.2 Obecné parametry modulu

Po vybéru modulu v dialogu HW a komunikace
nejprve nastavte obecné parametry modulu
(obr. 9).

e Popis — udava popisny text, ktery se bude
zobrazovat v archivu udalosti,
doporucujeme jej smyslupiné vyplnit.

Obecné

Popis Novy modul

Hardwarova adresa |20 '|

Docasné nepfipojovat [Z] wyefet archiv uddlosti

Obr. 9: Obecné parametry modulu

e Hardwarova adresa — udava HW adresu modulu, ktera je nastavena bud' softwarové,

nebo kombinaci HW propojek (viz tab. 1).

Nastaveni dalSich parametrll modulu jsou k dispozici po prvnim vycteni informaci o typu
modulu a verzi FW (pro pfipojeni k systému zaviete dialog Hardware a komunikace a

stisknéte tlacitko PFipojit na horni nastrojove listé).

Komunikaci s modulem lze dofasné zakazat zaSkrtnutim policka Docasné nepripojovat.
V takovém pfipadé se komunikace s modulem po pfipojeni vibec nenavazuje.

Vycitani archivu udalosti daného modulu Ize zakazat/povolit zménou stavu poli¢ka Vycist

archiv udalosti.
5.3.3 Ovladani dvefi

Oblast ovladani dveri (obr. 10) umozhuje
nadefinovat vlastnosti prvniho vystupu modulu,
ktery ovlada zamek, chovani bzucaku
v souvislosti s uvolfiovanim zamku, rovnéz je
mozné nastavit maximalni dobu otevieni dverfi,
po jejimz uplynuti je hlasen poplachovy stav
,Dlouho oteviené dvefe® a funkci druhého
vstupu modulu. Vyznam parametrd naleznete
v tabulce 3.

Funkce vstupu 1

Funkce vstupu 2

Funkce vstupu / vystupu 3 Tamper
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Kontakt dveri

Odchozi tla¢itko

Ovladani dvefi
Doba uvolnéni zamku [s]: 7

Ovladani zamku: | primé ~| standargni +

Trvalé uvalnéni zémiu: ‘Nikdy v|

Akusticke hlazeni: ‘Kupiro\rat uvalnéni zamku v|

Maximalni doba otevieni dvefi [s]: 20
Funkce vstupu 1t Kontakt dver|

Odchozi tlacitka - |Sepnut

Funkce vstupu 2:

Funkce vstupu 3: Zarizeni nema vstup 3

Obr. 10: Oviadani dveri

&4 Parametr Vychozi hodnota  Rozsah hodnot

- Doba uvolnéni zamku 7s 0+ 255

I% Maximalni doba otevieni dvefi 20s 0+ 255

§ Ovladani zamku Pfimé PFfimé / Reverzni

88 Funkce zamkového relé Standardni Standardni / Pfepinani / Puls
Trvalé uvolnéni dle ¢asoveého planu Nikdy Nikdy / Casovy plan
Akustické hlaseni uvolnéni zamku Ano Ano / Ne

Kontakt dvefi / odchozi tlag.
Odchozi tlacitko / Klika /
Tamper / Blokujici

Tamper / Blokujici / Signal
pro externi bzuéak /

Monitoring stavu EZS /
Synchronizace &teni

Tabulka 3: Ovladani dvefi
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Parametr Doba uvolnéni zamku udava nejdelsi dobu uvolnéni zamku (nedojde-li pfed
jejim uplynutim k otevieni dvefi).

Parametr Maximalni doba otevieni dvefi udava dobu otevieni dvefi, po jejimz
uplynuti je aktivovan poplach “Dlouho oteviené dvefe”.

Parametr Ovl/adani zamku definuje stav vystupu pfi uvolnéni a zamc&eni zamku. P
pfimém ovladani je vystup uvolnéni zamku sepnut a pfi uzamc&eni rozepnut. P¥i
reverznim ovladani je chovani opacné.

Parametr Funkce zamkovéeho relé ve stavu standardni pfi pozadavku na otevieni
dvefi provede standardni funkci otevfeni dvefi (uvolnéni zamku na definovanou
dobu), ve stavu prepinani pfi pozadavku na otevieni dvefi pfepne stav zamkového
relé (odemkne / zamkne), ve stavu puls provadi funkce otevieni dvefi sepnuti
zamkového vystupu na dobu definovanou parametrem Sitka pulsu (s krokem 10 ms).
Parametr Trvalé uvolnéni dle €asového planu umoziiuje zadat index ¢asového planu,
po jehoz dobu platnosti je zamek trvale uvolnén.

Parametr Akustické hlaseni uvolnéni zamku udava, zda se ma uvolnéni zamku
ohlaSovat bzu¢akem (moznost kopirovat uvolnéni zamku), nebo zustat neaktivni
(moznost neaktivovat).

Parametr Funkce vstupu 1 definuje funkci prvniho logického vstupu modulu. Pfi
nastaveni Kontakt dveri je ke vstupu pfipojen kontakt urCujici stav dvefi
(oteviené/zaviené). Pfi nastaveni Odchozi tlacitko je po sepnuti vstupu aktivovana
funkce Otevrieni dveri.

Parametr Funkce vstupu 2 definuje funkci druhého logického vstupu modulu. P¥i
nastaveni Klika neni pfi sepnuti druhého vstupu a otevieni dvefi aktivovan poplach
.Vyrazené dvefe®. Po otevieni dvefi se startuje Casovani doby pro dlouho oteviené
dvefe. Pfi nastaveni Odchozi tlacitko je po sepnuti vstupu aktivovana funkce Otevieni
dveri. Pfi nastaveni hodnoty Tamper modul vyhodnocuje stav externiho tamperu
pfipojeného na pfislusny kontakt. V konfiguraci Blokujici je mozné pfisluSnym stavem
vstupu blokovat moznost otevieni dvefi uzivatelim s pfistupem dle ¢asového planu
nebo funkci vzdaleného otevfeni dvefi.

Parametr Funkce vstupu / vystupu 3 definuje funkci tfetiho vstupné vystupniho portu
modulu. Nastaveni je vazano na provozni rezim modulu. Pokud modul pracuje
v rezimu s prichozi ¢&teCkou, funkce vstupu je vzdy Signal pro ovladani bzucaku
externi ¢tecky. V rezimu ovladani EZS je funkce vzdy Monitoring stavu EZS. V jinych
pfipadech je mozné volit mezi funkcemi Tamper nebo Blokujici (viz vySe). Od verze
FW 5.09 je mozné nastavit synchronizaci ¢teni fizenou /O portem 3, a to v rezimu
Master nebo Slave.
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5.3.4 Nastaveni poplachii

Modul rozeznava 6 druhU pOplaChovyCh Akusticka signalizace poplachovych stavii [sekundy]

stavu (obr. 11): Naruseni, Vyrazené dvere,  Narugeni 30 3] Antipassback o E
Dlouho oteviené dvere, Antipassback, ID  vyraiené avere 30 [ ID s priznakem alarm 0 [
s pfiznakem Alarm a Pretizeni vysStupu.  plouho oteviené dvee o [3] Petizeni vystupu o E
Pokud néktery ze stavu nechcete

vyhodnocovat, nastavte hodnotu parametru Obr. 11: Nastaveni poplacht

na nulu. Pokud je hodnota vétsi nez nula,
modul pfi poplachu aktivuje poplachovy vystup a/nebo akusticky hlasi poplachovy stav po
dobu nastavenou touto hodnotou. Pfehled poplachovych parametr(i naleznete v tabulce 4.

2 Parametr Vychozi Rozsah Ak'tisticzké Ppplachovy

S hodnota hodnot hlaseni vystup

é NaruSeni 30s 0 + 255 Ano Ano

; VyraZzené dvefe 30s 0 +255 Ano Ano

% Dlouho oteviené dvere Os 0 + 255 Ano Ano

28 Antipassback 0s 0+255 Ano Ne

Zl 1D s priznakem Alarm 30s 0+ 255 Ne Ano
Pretizeni vystupu 30s 0+ 255 Ano Ano

Tabulka 4: Nastaveni poplachi

e Parametr Dlouho oteviené dvere udava dobu akustického hlaseni stavu “Dlouho

oteviené dvere”.

Parametr Naruseni udava dobu akustického hlaSeni stavu “Naruseni”.

Parametr Vyrazene dvere udava dobu akustického hlaseni stavu “Vyrazené dvefe”.

Parametr Antipassback udava dobu akustického hlaseni poplachu Antipassback.

Parametr ID s priznakem udava dobu sepnuti poplachového vystupu v pfipadé

poplachu ID s pfiznakem.

e Parametr Pretizeni vystupu udava dobu akustického hlaSeni stavu “Dlouho oteviené
dvefe”.

5.3.5 Ostatni parametry

V této oblasti nastaveni se nachazi zbytek %" o
- , [ Indikovat stav zdmku Zlutou LED
obecnych nastaveni modulu (obr. 12).

Roz3ifena funkce

Povolit uvolnéni zamku odchozim tlacitkem pfi naruseni

Pro indikaci stavu zamku Zlutou LED Blanking filtr Vystup 1 | Krétky v| Vystup 2 |Kréatky v
zaskrtnéte pfisluSné policko. Pokud je tato
funkce povolena, je pfi uvolnéni zamku tento Obr. 12: Ostatni parametry

stav signalizovan blikanim Zluté LED.

Vybrané moduly mohou byt nakonfigurovany pro provoz s rozsifenou funkci. Podrobny
popis funkce modulll vrezimu rozSifené funkce naleznete v pfislusnych katalogovych
listech.

Dale Ize nastavit i zrusit funkci Povolit uvolnéni zamku odchozim tlacitkem pfi naruseni.

Poznamka: U modulli zabirajicich na lince dvé nebo vice adres (viz tab. 1) se nastaveni
posunu ¢asu a rozsifené funkce vaze na obé (v8echny) adresy modulu.
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Vystupy vybranych typd modull jsou vybaveny proudovou ochranou proti zkratu, a to
hodnotou proudu 1 A. Tato proudova ochrana je ve vychozim nastaveni zapnuta. V
pfipadé, Ze se spina kapacitni zatéz, mize proudova ochrana zatéz okamzité odpojit.
Pokud se jedna o kratky Spickovy proudovy impulz, je mozné zapnout ,blanking time* filtr.
Tato funkce vyfadi proudovou ochranu po nastavenou dobu tak, aby se tuto SpiCku
podairilo pfeklenout. Poté se proudova ochrana opét aktivuje.

Nastaveni Ize provést v rozsahu Vypnut — Kratky — Stfedni — Dlouhy (nastaveni odpovida
pfiblizné hodnotam 0 ys — 60 pus — 80 ys — 100 ps). Pro ochranu el. obvodd modulu je
vhodné volit co nejkratSi moznou dobu vyfazeni proudové ochrany.

5.3.6 Funkce klavesnice

Funkce klavesnice

Funkci klavesnice Ize nastavit po vybéru - PivednebobesKaesice

moznosti Funkce klavesnice a format [D. — ® P eotectidy bikely 5
Nastaveni je umoznéno pouze u modull, kde ma LR

smysl. Na obr. 13 jsou vidét moznosti nastaveni et i proodsresen:

v pfipadé pfipojeni modulu s klavesnici. Obr. 13 Funkce klavesnice

Funkci klavesnice Ize nastavit na jednu z nasledujicich moznosti:

e Dlvod nebo bez klavesnice — tato konfigurace se pouziva u modull bez klavesnice
nebo tam, kde se klavesnice pouziva k zadani divodu odchodu.

e PIN — v této konfiguraci slouzi klavesnice pro zadani kédu PIN, vyzadovaného pro
platnou identifikaci uzivatele; dale Ize nastavit ¢asovy plan, v jehoz dobé platnosti
nebude zadani PIN kédu vyzadovano pro platnou identifikaci.

e /D — tato konfigurace umozfiuje na klavesnici zadat kod, ktery je pouzit jako ID
naCitaného média; zde lze nastavit i dobu, po kterou bude klavesnice zablokovana
v pfipadé, Ze je 5x za sebou zadano neznamé ID. Nastaveni je v [s] v rozsahu od
0 do 2550 s, s krokem 10 s.

Od verze FW 5.4 je podporovana funkce Potlacit PIN pro odstrezeni. V pfipadé
konfigurace Wiegand rozhrani do funkce ovladani EZS je mozné vybrat ¢asovy plan,
podle kterého neni vyzadovano zadani PIN kédu pro odstfezeni EZS, pfipadné moznost
nastavit na hodnotu Potlacit vzdy / nikdy.
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5.3.7 Konfigurace rozhrani WIEGAND

WIEGAND rozhrani modulu |ze vzdy konfigurovat pouze do provozniho rezimu, ktery ma
smysl pro dany typ HW.

V provoznim rezimu Standard je rozhrani vyuzito k oviadani releoveho modulu WIO 22
(modul WIO 22 kopiruje stav vystupu pro ovladani zamku a stav poplachového vystupu
modulu).

Nékteré moduly umoZfiuji pfipojeni Gtecky —©OTETIEERE
prostrednictvim rozhrani WIEGAND. Nastaveni
provozniho rezimu umoziuje ur€it funkci ' Veetelkalkenfiguace porolens
pripojené ¢tecky (obr. 14). ey

Prvni datovy bit (LSB): 0

Provozni reZim: Externi ctecka -

Posledni datovy bit (MSB): 56

V konfiguraci Standard neni pfipojena CtecCka
brana v potaz, v konfiguraci Prichozi ctecka je R B} ,
udalostem vzniklym na pfipojené &teCce pfifazen Obr. 14: Uzivatelska konfigurace
kod duvodu udalosti 255, v konfiguraci Externi vstupu WIEGAND

Ctecka je vlastni ¢teCka modulu vypnuta a zvolené dlivody jsou pfifazovany k udalostem
vzniklym na pfipojené externi ¢teCce. DalSim nastavenim v téchto rezimech je moznost
uzivatelske konfigurace formatu dat nadtenych rozhranim WIEGAND pro dalSi praci
s nimi. Ve vychozim nastaveni neni uzivatelska konfigurace pouzita, fidici modul pracuje
s pfijatymi kdédy standardné. Pro pouziti uzivatelské konfigurace zaSkrtnéte pfislusné
policko. Nastavte index prvniho a posledniho datového bitu. Je-li vyzadovana, zvolte
reverzi datovych bytd.

Poznamka: UZivatelska konfigurace vstupu WIEGAND vyZaduje hlubSi znalosti
problematiky, nastaveni proto doporu€ujeme ponechat na instalaéni firmé.

Moduly xREP 78 lze nakonfigurovat do rezimu Standard s oviadanim EZS. V tomto
rezimu je WIEGAND interface pouzit k ovladani reléového modulu WIO 22, ktery je pouzit
k ovladani EZS. Je nutné definovat, zda se EZS ma ovladat Stavem vystupu, nebo
Pulsem — v tomto pfipadé je mozné nastavit Sifku pulsu v rozmezi 0 + 25500 ms s krokem
100 ms.
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5.3.8 Interpretace nacteného ID

Standardni ¢teci modul s integrovanou éteckou
125 kHz umi pracovat s médii technologie EM
Marin a Jablotron. Po nacteni ID média je
vyCteny kod nejprve zformatovan dle nastaveni
(obr. 15), dale modul jiz s kdédem pracuje
v novém formatu. Cteni jednotlivych typt ID

médii lze povolit/zakazat. ID koédy médii
technologie EM Marin Ize upravit do formatt 24,
32, 40, nebo 44 bitd. Vychozi hodnota formatu
je 40 bitd, pfi tomto nastaveni se kod nactené
karty nijak neméni.

Pokud ma ¢&teci modul integrovanou c&teCku
13,56 MHz, Ize konfigurovat na zalozce Interni
Ctecka 13,56 MHz (obr. 16) délku a orientaci
nacteného ID média pro typy 32bit a 56bit
a také mobilni aplikaci TECH FASS Mobile ID.

Je-li nutna dalSi uprava interpretace kédu EM
Marin médii, stisknéte tladitko Podrobné
nastaveni. V zobrazeném dialogu (obr. 17) Ize
zvolit libovolnou kombinaci Uprav
interpretovaného kédu.

APS

Interni &tecka 125 kHz  Interni étecka 13,56 MHz
Cteni karet EM a TF
Délka:

Podrobné nastaveni...

Q24 O32 @40 44 56 64

Cteni karet Jablotron povoleno

Obr. 15: Interpretace nacéteného
ID 125 kHz

Interni ¢tecka 125 kHz Interni ctecka 13,56 MHz

RFID 32 bit CSN 32 datovych bitd, reverze datovych by v

RFID 56 bit CSN 56 datovych bitd, reverze datovych by v

TECH FASS Mobile ID 56 datovych bitd (MSB) v

Obr. 16: Interpretace nacéteného
ID 13,56 MHz

Podrobné nastaveni cteni EM médii X

[J Zrcadleni bitti v jednotlivyich nibblech
(000000010412D123 > 000000080284B84C)

[ Zrcadleni bytd v Sbytovém kédu
(000000010412D123 > 00000023D1120401)

[ Zrcadleni nibbli v jednotlivych bytech
(000000010412D123 > 00000023D1120401)

Storno Napovéda

Obr. 17: Podrobné nastaveni EM médii

instalacni firmé.

Poznamka: Uzivatelska konfigurace Podrobné nastaveni interpretace kodu EM Marin
medii vyzaduji hlubSi znalosti problematiky, doporucujeme proto ponechat nastaveni na
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5.3.9 Popis a ukladani udalosti

Popis udalosti modulu Ize nastavit po vybéru

Urovefi

polozky Popis udalosti ve stromecku v dialogu | ° ° ™ PP wjstrahy

Hardware a komunikace. V pravé Casti okna se @ _ ™™ Eaj“ =
zobrazi seznam vSech moznych wudalosti > = # neplamen [zacns |~
(obr. 18), které mohou na modulu nastat. Po 3 & nemimen T
- . . . , , 4 B8 vstup 1 sepnut |Zédné =

pfidani modulu jsou popisy udalosti nastaveny s & & veup 1 rozepnt Gods 7
na vychozi hodnoty odpovidajici nastavene ° == w2 {iédné 5
. , . . . v s . 7 ® wstup 2 rozepnut 7adna X
jazykové mutaci. Popisy je mozné upravit po | -« e e —
dvojim poklepani mySi na text popisu. Dale je ¢ © & oiouno oterrens avere varovani [~
mozné kazdému typu udalosti nastavit droveri ) .ot L"f"“;“ j
Vystl’ahy UI’OVI’lé V)'/Stl'ahy JSOU \" arChIVU 12 [ ® alarm - zénowy antipassback |Zédné x|
udalosti a online vyditanych udalostech 3 - ° helceconélo ) T
- - . - , , 15 [0 ® Neplatné uzivatelské nastaveni [Zadna =
barevné odliSeny — informace modfe, varovani s = @ aam - caso antipassback lz2dns |~
ZIUté a poplach éervené 17 ‘ 8 Expirace ID [zadna e
18 [ B Neplatné ID (expirace) [Zadna A

19 [ ® plarm - [Zadna v

Dale je mozné zakazat ukladani nékterych = ™ & ousdani zamku - pus |Iiédna -
P , ~ ’ v Mo H 21 [ ® vzdaleny pfik Zadna fud
udz'alost{, cozv V?de kuspore pva.lmetl archlvu e iné\Z::iiep!bjz\rena é:dzz .
udalosti ve d&teéce v offline rezimu. Zakdzat s © ® wsvesnice zablokovina [Zagms |-
nebo povolit ukladani Ize kliknutim na symbol & £ & zimekuchen zds |
. . . . , . , &5 B ¥ zamek uzaméen [zadna e
diskety u pfislusné udalosti (kody 4, 5, 6, 7, 64, & & & zasretens [z |-
65) 69 [# 8 odstiefena Fédné -
70 ™ 8 oviadani EZS - impuls Zadna %

71 14 B oviadani EZS - odstfesit [zadna - -

Novou moznosti (od verze programu je
1.0.3779.19201) je ukladani vizualni informace
z IP kamery, ktera je ziskana na zakladé pravidla pro provozni udalosti v systému.

Podrobnéjsi informace jsou k dispozici v kapitole 8.

Obr. 18: Popis a ukladani udalosti

5.3.10 Aperio — autodetekce sektorového ¢teni

Starsi verze FW zamk(O Aperio pfi pouziti karet technologie Mifare DESFIRE chybné
posila kéd ve tvaru dat sektorového ¢&teni karet Mifare. Tuto chybu Ize kompenzovat na
strané pfistupového systému nastavenim Zakazu autodetekce sektoroveho cteni Mifare.

5.3.11 Informace o modulu

Informace o modulu (obr. 19) jsou k dispozici pfi nfermace o modulu

rozbaleni  stromeCku vdialogu Hardware ™ et

a komunikace a vybéru polozky Informace  veseww 511

o modulu. V pravé Casti okna se zobrazi seiowess 62130000
posledni vyctené informace o modulu — typ HW,  mformace wetena 2392014 122425
verze FW, sériove Ccislo, datum poslednino .. pomeim —

vyCteni informaci z modulu, kapacita paméti ID
a jeji vyuziti, a nahrané licence (u starSich verzi
FW).

VyuZiti paméti ID 3

Licence

MLE, MLC

Obr. 19: Informace o modulu
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5.3.12 Antipassback

Antipassback je v modulech APS mini Plus %o

Implementovén dVOJ I’ Mastaveni pfiznaku APB:
. Zénowy antipassback

e (Casovy — uzivatel nesmi opakované pouzit  rovwln
ID médium po definovanou dobu. Povolit v offline reimu

e Zonovy — uzivatel nesmi opakované vstoupit ' fertt et diefipo A% poplsch
dO Ob|aStI, v nl’z Je p‘r'.lltomen Po APBE poplachu nastavit pfiznak na protéjii strané

Nastavit po nacteni ID X

Po priichodu nulovat pfiznak na protéjsi strané

Funkce antipassback je pouzita pouze pro  cesoqenipssssack
uzivatele, jenz maji definovan pristup podle  Vishozihodots AP8 casovace fmink 0

casoveho planu. Na uzivatele s trvale platnym POYSHFRRven stet P ALk Ropiachy
p‘r'.l'stupem se neVZtahUje PO nove’m nahra’nl' Po prichodu nulovat pfiznak na prot&i strané
pfistupovych opravnéni programem jsou APB

pfiznaky pro vSechna ID resetovany. Obr. 20: Antipassback

Nastaveni parametrli pro vyhodnocovani funkce antipassback je k dispozici po vybéru
prvku Antipassback ve stromeCku s hardwarem (obr. 20). Zénovy i ¢asovy antipassback
pfiznak je zapisovan dle konfigurace bud ihned po nacteni ID, nebo az po otevieni
prislusnych dvefi (rozepnuti pFislusného kontaktu).

5.3.13 Casovy antipassback

Casovy antipassback je definovan nastavenim doby trvani (v minutach), ktera se nastavi
danému ID pfi prichodu na dané adrese. Pfi dalSi identifikaci ID na pfislusné adrese
modulu v dobé béhu Casovace pro dané ID se spousti aktivuje APB poplach. Nasledujici
parametry ovliviuji funkci asovy antipassback:

e Vychozi hodnota APB c¢asovace — doba, po kterou je pfi dalSi identifikaci ID spoustén
poplach ¢asovy APB, ¢asovac je nastaven pro dané ID pfi pridchodu na dané adrese.

e  Povolit otevieni dverfi po c¢asovém APB poplachu — pokud je funkce povolena, je
v pripadé vzniku ¢asového APB poplachu spusténa funkce Otevreni dveri.

e Po priichodu nulovat pfiznak na protéjsi strané — po priichodu ID vynuluje Casovy
APB pfiznak na opa¢né adrese modulu.
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5.3.14 Zénovy antipassback

Zonovy antipassback je definovan povolenim funkce pro pfislusnou adresu modulu.
PFiznak zénovy antipassback je uzivateli nastaven po prichodu na dané adrese modulu.
PFi dalSi identifikaci ID na pfislusné adrese je v pfipadé nastaveného pfiznaku pro dané
ID spustén poplach Zonovy antipassback. Nasledujici parametry ovliviiuji funkci zénovy
antipassback:

Povolen — globalni povoleni / zakazani funkce nastaveni pfiznaku zénovy APB.

Povolit v offline rezimu — pokud neni nastaveno, funguje modul v offline rezimu tak,

jako kdyby nebyla funkce zénovy antipassback vabec implementovana.

e Povolit otevreni dveri po APB poplachu — pokud je funkce povolena, je v pfipadé
vzniku zénového APB poplachu spusténa funkce Otevieni dvefi.

e Po APB poplachu nastavit pfiznak na protéjsi strané — pfi vzniku zénového APB

poplachu je nastaven pfiznak Zénového APB poplachu pro uZivatele na obou

adresach modulu.

Poznamka: Rizeni zénového antipassbacku lokalné dvefnim fidicim modulem je
zastaralé a neni podporovano aktualnimi verzemi softwaru pro spravu systému. Pro
zajisténi plnohodnotného fFizeni funkce antipassback pouzijte APS Administrator
v rezimu online autorizace.
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6 Pristupové karty

APS

Karty Ize do databaze vkladat nékolika zplsoby — pfes mikroctecku, online ukazanim
karty jakémukoliv modulu v systému nebo z archivu udalosti.

6.1 Sprava pristupovych karet

Pfehled pristupovych karet v databazi je dostupny po volbé Systém > Pristupové karty...

(obr. 21).

ZaloZka Karty zobrazuje seznam karet s popisem,
ID karty a pFipadnym pfifazenym uzivatelem.
Vyznamy ikon zobrazenych u karet jsou uvedeny
v tabulce 5. Karty pfifazené uzivatelim Ize
zobrazit/skryt  zménou  zaSkrtnuti  moznosti
Zobrazit pfifazené karty.

Na strance Ize vytvofit novou kartu volbou tlacitka
Nova karta, pfipadné upravovat karty volbou
tlaCitka Editovat. PFi editaci pfistupové karty Ize
Nastavit priznak Alarm — ID. PFi nacteni takového
ID v systému je potom na modulu spustén poplach
Alarm — ID. ID kéd karty Ize do dialogu Karta vlozit
i natenim karty na mikroCteCce. Tlacitkem
Smazat |ze smazat vybrané karty.

Piistupové karty

T =

Popis ID karty
&iMakariou ...
&imakariou ..
&IMakariou ...
&imakariou ..
GiMakariou ...
&IMakariou ..
@Makariou ...
&IMakariou ...
&iMakariou ...
&IMakariou ..
GiMakariou ...

000000EADQO0A4.

000000EADQO00.

(000000EAD0004

(000000EAO0004

(D00000EAO0003

L
(D00000EADOQOS...
000000EAQQQO4...
000000EAQ0002...
000000EAQQQ04...
D00000EAQOQQ3...

000000EAQQQQS...

Usivatel
530-Temelkov |
530-Temelkov
531-Toffi

533 -Procopiou
524 - Sergi
535-Papageorgiou
536 -Geargiou
1115-Takaeva
1239- Todorova
1270-Costache
1279-Matei

[

.y

Obr. 21: PFistupové karty

Na zaloZce Prehled je zobrazen piehled pfifazenych, nepfifazenych a celkovy pocet

karet.
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6.2 Vkladani karet online z moduld v systému

Zvolte moznost Systéem > Vkladani karet. Poté [f3veaanin =5
nastavte parametry zobrazené v dialogu (obr. 22):

1. MoZnosti vytvafeni popisku

Modul (viechny moduly) '1

e Vparametru Modul vyberte modul(y), ze
kterych chcete nacitat karty, které maji byt

sablona popisku Karta éislo {0} E|

Pocatedni index 25

vlozeny (zapocitava se i mikroctecka) I R
e Parametr Vzor popisu udava jméno, které se S
pfifadi vkladané karté¢ (znaky {0} jsou |, ...
nahrazeny pofadovym Cislem vkladané karty) S -
e Parametr Pocatecni index urCuje pocatecCni WOOO0ONOFOOBEDZ61 | Korta felei2
- v C0000000FODFFALCD  Karta cislo 26
poradove Cislo TI0000000F01A3F000  Karta Gislo 27
e  Priklad udava tvar popisu prvni vkladané B e
karty

o Zaskrtnéte policko Vytvaret osobni listy,
pokud chcete vkladanym kartam zaroven
vytvofit osobni listy

I oK ” Storno H Napovéda |

Nacitanim karet na vybranych modulech se karty
vkladaji do seznamu nactenych karet ve spodni Obr. 22: Vkladani karet
Casti dialogu.

Ikona u sloupce /D karty udava, jestli je karta v databazi jiz nalezena. Vyznam ikon karet
je uveden v tabulce 5.

Ikona Vyznam

Neznama karta

Smazana karta, ktera jiz dfive byla v databazi uloZzena
Nepfifazena znama karta

Znama karta pfifazena uzivateli

Znama karta s pfiznakem Alarm — ID pfifazena uzivateli
Nepfifazena znama karta s pfiznakem Alarm — ID

c
o)
=
S
I
[
N
>
>

@2 06O

BB

Tabulka 5: Vyznam ikon karet

Pokud chcete z vybéru néjaké karty vyradit, vyberte tlacitko Smazat v kontextovém menu,
pfipadné zde Ize ménit pofadi karet pro vkladani. Pokud ponechate ve vybéru jiz existujici
karty, budou zménény pouze jejich popisky.

Po naéteni vSech poZadovanych karet, nastaveni pofadi a vyfazeni karet, které vlozit
nechcete, vlozte karty do databaze stisknutim tlaitka OK. Pro zruSeni akce stisknéte
tlagitko Storno.

6.3 Vkladani karet z archivu udalosti

Zvolte moznost Udalosti > Otevrit archiv udalosti. Poté vyberte vSechny udalosti, ze
kterych chcete pouzit /D karty k vlozeni karty do databaze. Po vybéru vSech takovych
udalosti stisknéte tlaCitko ViozZit karty. Otevie se dialog podobny jako v kapitole 5.2 (obr.
20), vyznamy parametr( a ikon jsou totozné. Po nastaveni a vybéru vSech pozadovanych
parametrll a karet stisknéte tlacitko OK.
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7 Sprava uzivatelu

Seznam vsech uzivatelll je zobrazen v pravé €asti hlavniho okna programu (obr. 7).
Uzivatele Ize fadit podle kteréhokoliv s dostupnych Gdaju. Sloupec, podle kterého jsou
uzivatelé Fazeni, lze vybrat v kontextovém menu zobrazeném po pravém kliknuti do
oblasti seznamu. Vtomto menu Ize rovnéz vybrat sloupce, které budou zobrazeny.
Vyznam ikon zobrazenych v seznamu vSech uzivatelll je uveden v tabulce 6.

lkona  Vyznam

Uzivatel s do¢asné zakazanym pristupem ke vSem ¢teckam v systému
Uzivatel nema pfifazenou zadnou pfistupovou kartu

Uzivatel s pfifazenou kartou a povolenym pristupem

Uzivatel s pfifazenou kartou, povolenym pfistupem a nastavenou expiraci
Uzivatel s pfifazenou kartou, povolenym pfistupem a expirovany

>

c

o
=

@ @ < [ x

Tabulka 6: Vyznam ikon v seznamu vSech uZivatel(

7.1 Prace s uzivateli

Nového uzivatele lze vytvofit stisknutim tladitka Novy zobrazenym v hlavnim okné
programu, z hlavniho menu z nabidky UZivatelé > Novy nebo z kontextového menu
v oblasti seznamu uzivatel(. Nejsnazsi zpusob tvoreni uzivatelt je pomoci vkladani karet
se zatrzenym polickem Vytvorit osobni listy (kap. 5.2, 5.3). Upravy parametr(i uzivatele Ize
provést po vybéru uzivatele a volb& Upravit v nabidce Uzivatelé, nebo tlaitkem Upravit.
UZivatele Ize smazat stisknutim tlaCitka smazat i volbou Smazat v nabidce UZivatelé. Po
smazani se uZivatel zobrazi v okné UZivatelé > Smazani uZivatelé...

V kontextovém menu Ize dale uZivatele pfifadit do vybrané oblasti i zvolit zobrazeni
udalosti z archivu, které se tykaji daného uzivatele.

Od verze programu 7.0.3982.19080 je v programu k dispozici funkce vyhledavani
v seznamu vSech osob. Pro spusténi funkce zvolte Uzivatelé > Hledat, nebo pouzijte
klavesovou zkratku CTRL + F. Po zadani textu jsou vseznamu vSech uzivatell
zvyraznény fadky, u kterych se alespon jedno pole nebo jeho €ast shoduje s hledanym
textem. Mezi zaznamy se Ize pohybovat s pomoci tlaitek Predchazejici a Nasledujici,
funkci Ize ukondit s pomoci tlagitka Zavrit nebo stiskem klavesy ESC.

Od verze programu 17.0.6698.27427 je v programu k dispozici funkce Anonymizace
uzivatele, obnoveni smazaného uzivatele a export digitalni stopy, systém tak spliuje
pozadavky GDPR.

Pro obnoveni smazaného uzZivatele zvolte v UzZivatelé > Smazani uzZivatelé...
v kontextovém menu vybraného uzivatele moznost Obnovit. Uzivatel se svymi osobnimi
Udaji se obnovi, neobnovi se mu pfifazeni ke kartam a oblastem.

Pro anonymizaci uzivatele nejdfive smazte, poté zvolte v Uzivatelé > Smazani uzivatelé...
v kontextovém menu vybraného uzivatele moznost Anonymizovat. Osobni udaje uZivatele
se smazou ze vSech ¢asti programu v&etné zaznamu archivu udalosti.

Pro export digitalni stopy uzivatele zvolte tuto moznost v kontextovém menu uzivatele.
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7.2 Osobni list

Osobni list kazdého uzivatele obsahuje pét zalozek (obr. 23-28).

Osobni | Umisténi | ID karty a PIN | Oblasti | Wjimby | | Osobni | Umist&ni | ID karty a PIN | Oblasti | Wjimky |
Titul: Mar. - Budova: B
Jména: Yaclav Viehod: Z
Druhé jméno: Byt: e
Friiment: Zahradnik Pommdmka:  zahradnik
2. titul: Phd. -

Telefon:
E-mail: v.zahradnik @comparty.cz
Obr. 23: Zalozka Osobni Obr. 24: Zalozka Umisténi
| Osobni || Umisténi | 1D karty a PIN | Oblast | Vigimky | | Osobni | Umisténi | ID karty a PIN | Oblasti | Vjimicy |
Popis D ki a‘? Olkoli
SKarta Sislo 3 000D0D000000000B =¥ PFistupové cesta
D ? Pozemek4
L Dum 4
D ? Pozemel:3
— I % Dum 3
[ Priradit... ] [ [ hvalnit J D ‘? Pozemek?
i o ————— ¢ | | 0 i ‘\rf Dum 2
PouZit expiraci: |14. bFezna 2011 -V-| |‘I ? i s
Fin: |""' | wn N Dum
[ Ukdzat znaky
Obr. 25: ID karty a PIN Obr. 26: Oblasti
| Osobni | Umisténi | 1D karty a PIN | Oblasti | Wimky | | ID karty a PIN | Oblasti | Vijimiy | Obrazky(3) ERER,
Maodul Pristup
02 - Vijezd Cazowy plan 1

06 -Viezd Poz 2 Casovy plén 1
09-Vjezd Poz 2 Casowy plan 1
12-Viezd Poz 4 Casoviplan 1

[T] Zakazat pFistup

Obr. 27: Vyjimky Obr. 28: Obrazky
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Na zalozce Osobni (obr. 23) Ize uvést osobni udaje uzivatele: Titul, Jmeéno, Druhé jméno,
Prijmeni, 2. titul, Telefon a E-mail. Pouze udaj Prijmeni je povinny.

Na zalozce Umisteni (obr. 24) I1ze nastavit Udaje o bydlisti i umisténi uzivatele. Dostupné
udaje jsou: Budova, Vchod, Byt a Poznamka. Tyto udaje lze nastavit také hromadné,
pokud si vyberete skupinu uzivatelt a v kontextovém menu zvolite Viastnosti umisténi.

Na zalozce ID karty a PIN (obr. 25) Ize uzivateli pfifadit pristupové karty a nastavit jeho
PIN. Za platny PIN se poklada Ciselna hodnota od 0 do 65535. Po stisknuti tlacitka
Priradit se otevie dialog podobny jako v kap. 5.1, vyznamy vSech tlaCitek a symboll jsou
totozné, i zde Ize pouzivat mikroCteCku pro vkladani karet. Posledni tla¢itko na zalozce /D
karty a PIN, tladitko Uvolnit, odebere uzivateli vybrané karty. V pfipadé nastaveni
moznosti PouZit expiraci |ze nastavit datum, ke kterému uzZivateli veSkera opravnéni
vyexpiruji. Pokud je datum starSi nez aktualni, uzivatel je do modulu nahran jiz
expirovany.

Na zéaloZzce Oblasti (obr. 26) je zobrazen stromecek oblasti. Podle barvy vlajeCky Ize
poznat, jak je definovany pfistup uzivatele do dané oblasti. Pfehled vyznam( barev
vlajeCek je uveden v tabulce 7.

lkona ~ Vyznam

Uzivatel neni pfifazen do dané oblasti, pfistup je odepfen

UzZivatel je zafazen do dané oblasti, pfistup je trvale povolen
Uzivatel je zafazen do dané oblasti, pfistup je trvale odepren
UzZivatel je zafazen do dané oblasti, pfistup je fizen €asovym planem
Uzivatel je zafazen do dané oblasti, pfitomna vyjimka.
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Tabulka 7: Vyznam ikon na zaloZce Oblasti ve viastnostech uzivatele

Na zalozce Vyjimky (obr. 27) je zobrazen seznam vyjimek v pfistupovych opravnénich
k jednotlivym ¢teCkam. Nastavena vyjimka ma z hlediska vyhodnoceni opravnéni na
Cte€ce prednost pfed pfistupem nastavenym pro danou oblast. Je zde moZnost rovnéz
uzivateli globalné zakazat pfistup na vSechny ¢teCky zasSkrtnutim moznosti Zakazat
pristup (vhodné pro kratkodobé odepfeni pfistupu).

Na zalozce Obrazky (obr. 28) je mozné prifadit uzZivateli obrazek, nebo skupinu obrazku.
Pro pfidani nového obrazku stisknéte tlacitko + (plus), pro odebrani vybraného obrazku
tlaCitko — (minus). Pro ulozeni pfifazeného obrazku na disk stisknéte tlacitko se symbolem
diskety. Pokud chcete obrazek v seznamu posunout nahoru &i doll, vyberte pfislusny
obrazek a pouzijte tla€itka se Sipkou nahoru a dold.
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7.3 Import a export dat

Program umozniuje import a export osobnich listd uzivateld vcetné pfifazenych
pFistupovych karet. Pro export osobnich listh a karet zvolte moznost Program > /Import a
export dat > Export osobnich listt do souboru CSV. Pro import osobnich listd zvolte
moznost Program > Import a export dat > Import osobnich listt ze souboru CSV.

Dale je zde k dispozici moznost importu neulozenych udalosti. Pokud se SQL Server
stane do€asné nedostupnym, zatimco probiha komunikace s pfipojenymi HW moduly a
z téchto jsou vyc&teny udalosti, nelze je ulozit do databaze. Proto jsou udalosti ulozeny do
CSV souboru pfimo na disk pocitaCe. Kdyz je pfipojeni k SQL Serveru obnoveno, je
mozneé je importovat do databaze s pomoci dialogu Program > Import a export dat >
Import neuloZenych udalosti.

7.3.1 Export osobnich list( a karet

.
Export osobnich listir do souboru CSV

.

V dialogu Export osobnich listd ze
souboru  CSV (obr. 29) zvolte
v rozpisu Dafove pole sloupce
tabulky osobnich listd a tabulky
karet, které chcete exportovat do
souboru CSV. V oblasti Nastaveni
zvolte, zda ma prvni Fadek
obsahovat fadek se zahlavim
(jména sloupcu z tabulek) ve volbé

[ 2
Export

Datova pole

[7] osoba.Jména

[7] osoba.Druhé jméno
7] osobaTitul 1

[7] Osoba.Titul 2

[¥] osoba Pfijmeni

[7] osoba.Poznamka
["] osobaBudova

[”] osobavchod

[7] OsobaByt

["] osoba Telefon

Mastaveni
Zahlavi

[@] Na prvni Fadek umistit zahlavi I

Oddélovat poli
@ Strednik
) Carka

) Tabulatar

[7] Reté&zce obsahujici oddélovag poli uzavfit do uvozovek

Na prvni radek umistit zahlavi.
Daéle je tfeba zvolit oddélovac poli
v souboru a kodovani souboru.
Pokud chcete soubor pouzit pro

import osobnich listh do jiné
databaze programu APS Home, je
nutné exportovat minimalné

7] osoba.E-Mail
[7] 0sobaPIN
[¥] Karta.Popis
[¥] KartaID

Kédovani
1 Vychozi (Stfedoevropské jazyky (Windows))

(Z) Unicode

@ Jiné: Unicode (UTF-8) T

Obr. 29: Export osobnich listt a karet

sloupce Osoba.Prijmeni, Karta.ID a Karta.Popis, které jsou pro import povinné. Po
stisknuti tlacitka Export vyberte cestu a jméno souboru, do kterého se maji exportovat.
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7.3.2 Import osobnich listi a karet

V dlalogu Import Osobnich IIStLoI ze mIrnponosobni:hlish':zemubomcw - g =)
SOUbOI’U CSV (Obr. 30) nerrVe OteLT:Fi‘t Nast;vem’ Impa;"tovat
oteviete soubor CSV s pozadovanymi |EEEEE Dostupns data
daty S pomOCI’ tlaél’tka Otevr‘.’l’t Dalél'm Polozky Sloupec v datovém souboru  Jsoba.PFjmeni Karta.Popis i
. , - , . Karta.ID Karta.ID 518- Ostrowska Larnaka Card Nr.
krokem je nastaveni moznosti importu, || ketapepis Karta.Papis s30-Lazar Larnaka Card Nr.
které je dostupné v dialogu dostupném | 2323 gl e
po Stiskn ut|' t|aé|'tka Nastaveni. Osoba.Druhé jména 538 -Tomniuc Lamaka Card Nr,__|
. , v Csoba.E-Mail 226-KLYZ Larnaka Card Nr.
V dla|OgU Vyberte, Zda prvnl radek Osoba.ména Osoba.Jméno 225- Staveva Larnaka Card Nr.
obsahuje hlavicku s popisem sloupcl || 500 g s
ve volbé Prvni radek obsahuje ||ocsbapiimeni  osobaPiment s3a-wardach Lernaka Card N,
5% 7 ~ . OsobaTelefon 220 - Monika Alexandra Larnaka Card Nr.
hIaVICku Dale ZVOIte moznOStI OsobaTitul 1 221-Zsilli Larnaka Card Nr.
oddélovace poli a nastavte kodovani || osberuiz i il
SOou bOFU . PO prOVGden |’ téChtO 224-Wlodarska Larnaka Card Nr. d
nastaveni muzete dialog s mozZnostmi

importu zavfit tlaitkem OK. o
Obr. 30: Import osobnich listl a karet

Dalsim krokem je pfifazeni sloupcl tabulek databaze programu APS Home ke sloupciim
v souboru CSV. Pfifazeni sloupce se provadi pretazenim mysi vybraného sloupce
z oblasti Datové polozky na sloupec nacteného souboru v oblasti Dostupna data. Import
vyzaduje propojeni polozek Osoba.Prijmeni, Karta.ID a Karta.Popis, ostatni sloupce jsou
nepovinné. Pro import dat stisknéte tlaCitko /mporfovat. Pokud v importovaném souboru
v nékterém z téchto sloupcll data chybi, nelze takovy fadek importovat. Po pokusu o
import jsou tyto fadky oznaleny cervené. Pro uspéSny import je nutné tyto fadky bud
odstranit (vybérem fadku a volbou Odstranit v kontextovém menu), nebo data doplnit
v externim programu a soubor znovu nacist. Pokud se do databaze programu importuje
osoba s kartou, ktera jiz je v databazi pfitomna, je karta puvodni osobé odebrana.

7.3.3 Import neuloZenych udalosti
Oteviete dialog pro import udalosti Program > Import a export dat > Import neuloZzenych

udalosti. Vyberte pfislusny CSV soubor, udalosti budou ihned importovany. Koncovka
souboru bude zménéna, aby se zabranilo dvojimu importu stejnych udalosti.
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8

Pristupova opravnéni

Model pfistupovych opravnéni je navrzen pro zjednoduseni spravy opravnéni pro bytové
domy a podobné objekty. Systémové moduly jsou vzdy navazany na definovanou oblast,
uzivateli se poté pfifazuje pravo pfistupu do dané oblasti — tim ziska uZivatel pfistup na
vSechny moduly nastavené jako vstupni ¢te¢ky do dané oblasti.

8.1 Oblasti

Oblasti jsou hierarchicky zafazeny do stromecCku. Uzivatel pfifazeny do dané oblasti
ziskava automaticky pravo pfistupu do vSech oblasti nadfazenych dané oblasti. Pfi vybéru
uzivatele v prostfednim &i pravém sloupci v hlavnim okné programu jsou ve stromecku
oblasti vlevo zelené zvyraznény oblasti, do kterych ma uzZivatel nastaven pfistup.

8.1.1 Stromecéek oblasti

Vyznamy jednotlivych ikonek ve stromecku (obr. 1) je dan vychozim pristupem pro danou
oblast a nastavenim modulii jako pfichozi & odchozi pro danou oblast. Vyznam symbol(
je uveden v tabulce 8.

Vyznam

Vychozi pfistup v oblasti je trvale povolen
Vychozi pfistup v oblasti je trvale odepren
Vychozi pfistup v oblasti je fizen Casovym planem
Pfichozi modul dané oblasti

Odchozi modul dané oblasti

C
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Tabulka 8: Vyznam ikon ve stromecku oblasti
Pro vytvofeni oblasti kliknéte pravym tlacitkem do seznamu oblasti (vlevo nahofe) a zvolte

Novou korenovou oblast, popf. podoblast jiz existujici oblasti. Konkrétni parametry oblasti
nastavte v dialogu V/astnosti oblasti, ktery se zobrazi po vytvorfeni oblasti.
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8.1.2 Vlastnosti oblasti

Na zalozce Obecné (obr. 31) urCete oblasti Nazey | K Vesmesisbe=i i
a zvolte Vychozi pristup do dané oblasti. Tento pfistup ||| e [meauy
bude pfidélen jako vychozi pfis tup vSem uzivatelim,
ktefi budou pfifazeni do dané oblasti. Pokud je e -
vyzadovana jina uroven pristupu pro konkrétni g B e e
uzivatele nebo moduly v oblasti, Ize tak ucinit pomoci Pabyt v oblast hodnotit ako nepFitormnost
nastaveni vyjimek. L

Nézev: Okoli

| QK H Storno H Napovéda

Pokud chcete danou sledovat pfitomnost osob v dané
oblasti, zvolte moznost Zahrnout do hodnoceni Obr. 31: Vlastnosti oblasti
pfitomnosti. Pokud chcete, aby se ¢as straveny v dané

oblasti podcital jako nepfitomnost,
zaskrtnéte moznost Pobyt v oblasti
hodnotit jako nepritomnost.

Vlastnosti oblasti 5

| Obecné | Moduly

Vstupni maoduly Odchozi moduly
PEPBIRBERn Y] | <01 - Novy modul 4702 - Novy modul
01 - Novy modul
02 - Novy modul

Na zalozce Moduly (obr. 32) pfifadte

ObIaSti VStUpnll a OdChOZII mOdUIy' = &lnsz;itza'.zi?r;k:E(igz.ma.mz:moon

Nastaveni se provadi pretazenim 0L~ Nowj mod

modulu do sloupce se Vstupnimi & | "= "™ |
Odchozimi moduly. Ve  sloupci [ o< | somo [ wapovics
pfipojené moduly je zobrazen seznam

vSech moduld. Vyznam ikon modull je
uveden v tabulce 9. Obr. 32: Vlastnosti oblasti — zaloZka Moduly

lkona  Vyznam
¥ Sitova komunikaéni linka, nenakonfigurovana
Sitova komunikacni linka
Sitova komunikaéni linka, do¢asné zakédzana komunikace
Sitova komunikacéni linka, nenakonfigurovana, do¢asné zakazana komunikace
Sériova komunikacéni linka, nenakonfigurovana
Sériova komunikaéni linka
Sériova komunikacni linka, do¢asné zakazana komunikace
Sériova komunikaéni linka, nenakonfigurovana, do€asné zakazana komunikace
Modul neni pfifazen do zadné oblasti ani jako pfichozi ani jako odchozi
Modul neni pfifazen do zadné oblasti, do¢asné zakazana komunikace
Modul je pfifazen do nékteré oblasti jako pfichozi
Modul je pfifazen jako pfichozi, do¢asné zakazana komunikace
Modul je pfifazen do nékteré oblasti jako odchozi
Modul je pfifazen jako odchozi, do¢asné zakazana komunikace
Modul je jiz pfifazen jako pfichozi i odchozi
Modul je jiz pfifazen jako pfichozi i odchozi, doCasné zakazana komunikace
Pocet ID pfifazenych k modulu pfekracuje jeho kapacitu!
Ctecka systému tf hit; tyto &tecky jsou nekompatibilni s programem APS Home!

o
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Tabulka 9: Vyznam ikon (pfifazeni modult do oblasti, hardware a komunikace)
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Nastaveni odchozi oblasti modulu je vhodné provadét pouze v pripadé, Ze modul nevede
Z oblasti, ktera je nadrazena pfichozi oblasti modulu. Pokud je modulu nastavena odchozi
oblast, uzivatel ziska na modul pfistup pouze v pfipadé, Zze ma nastaven pfistup i do
oblasti, odkud modul vede.

Pokud je nutné upravit nastaveni oblasti, zvolte Upravit v kontextovém menu v seznamu
oblasti. Oblasti Ize ve stromecku prfesouvat pomoci voleb Presunout nahoru a Presunout
doltr v kontextovém menu. Pokud nechcete zobrazovat moduly ve stromecku oblasti,
zvolte moznost Skryt moduly. Pro opétovné zobrazeni modulll zvolte Ukazat moduly. Po
vybéru moznosti Zobrazit udalosti jsou zobrazeny udalosti pro dany modul, popf. oblast.
Je zde rovnéZz moznost vzdalené otevrit dvefe volbou Ofevrit dvere v kontextovém menu
modulu, pokud je komunikace spusténa. Pokud je poZadovana vizualizace stavi moduld,
Ize je pfidat na horni listu zaskrtnutim moznosti Zobrazit v kontextovém menu.

8.1.3 Oboustranné ovladané dvere

Nékteré typy moduld APS mini Plus s integrovanym kontrolérem jsou kromé integrované
RFID cteCky vybaveny i WIEGAND rozhranim, jehoz prostfednictvim lze pripojit ¢tecku
s vystupem Wiegand a ovladat dvefe z obou stran. V pfipadé oboustranného fizeni
pFistupu (vchodu i odchodu) je nutné priradit spravné modul slouzici jako kontrolér jako
vstupni modul dané oblasti. Pokud ctecka s vystupem Wiegand (pfipojena ke kontroléru
z druhé strany dvefi) nevede z oblasti, ktera je ve stromeCku nadrizena oblasti, do které
vede kontrolér, je v tomto pfipadé nezbytné nutné rovnéz spravné nastavit oblast, ze ktere
CteCka vede (priradit kontrolér jako odchozi ¢teCku z oblasti)! Tim je zajisténa spravna
distribuce pristupovych opravnéni a spravné vyhodnoceni pfitomnosti uzivatele
v Pfehledu pfitomnosti.

8.2 Nastaveni pristupovych opravnéni

Nastaveni opravnéni uzivatelim se provadi jednoduSe — vlevém sloupci vyberte
pozadovanou oblast, v pravém sloupci oznacte uzivatele. Pretazenim uzivatelt mysi do
prostredni oblasti nastavite uzivatelim vychozi pristupové opravnéni do dané oblasti.

PFfi vybéru kterékoliv oblasti nebo modulu je ihned zobrazen seznam uZivateld
opravnénych pfistupovat do dané oblasti. Vyznam ikon zobrazenych v seznamu uzivatell
udava tabulka 10.

ol Vyznam

E Uzivatel nema pfistup na dany modul, jelikoz neni pfifazen do oblasti, odkud
S modul vede.

Y UzZivatel ma nastavenu vyjimku oproti vychozimu opravnéni pro vybranou oblast
> nebo modul.

UZivatel ma do€asné zakézany pristup na vSechny moduly.
Uzivatel s vychozim pfistupem pro vybranou oblast nebo modul.

Tabulka 10: Vyznam ikon v seznamu opravnénych uzivatel(

Uzivatelska opravnéni Ize rovnéz kopirovat pfes schranku. Po vybéru vzorového uzivatele
je tfeba v kontextovém menu zvolit moznost Kopirovat pristupova opravnéni. Po oznaceni
cilovych wuzivateli je tfeba zvolit v kontextovém menu moznost Viozit pristupova
opravnéni. V zobrazeném dialogu je jesté tfeba urcit zpUusob vlozeni opravnéni a stisknout
tlaCitko OK.

strana 33



8.3 Vyjimky

Pokud je tfeba uzivateli nastavit na danou oblast
nebo modul jiny pfistup, nez je dan jako vychozi, je
treba uzivateli vytvofit Vyjimku. Zafadte uzivatele
do dané oblasti, zvolte bud’ celou oblast ¢i konkrétni
modul, pro ktery je vyjimka pozadovana, v seznamu
uzivatell majicich pfistup do oblasti zvolte
pozadované uzivatele a v kontextovém menu zvolte
moznost Vyjimky. V dialogu (obr. 33) zkontrolujte,
Ze ve vaSem vybéru jsou skute€né moduly
a uZivatelé, které poZadujete, zvolte pozadovany
pfistup a ulozte nastaveni tlaCitkem OK.

8.4 Casové pldny a svétky

APS

-
7 Vjimka (01 - Novy modul)

Vybrany uZivatel: 4123-Georgeta Ene
Vybrany modul:

= Pfistup:

01 - Movy modul

|C"asov5'r plan 1 v|

l

0K

” Storno N

[onspense |

Obr. 33: Vyjimka

Aby bylo mozné nastavit pfi definici pfistupu do oblasti ¢i k modulu ¢asovy plan, je tfeba
jej nejprve definovat. Nastaveni se provadi v dialogu Casove plany a svatky, ktery je
dostupny volbou Casoveé plany a svatky v menu Systém hlavniho menu programu.

8.4.1 Casové plany

Pro vytvofeni nového d&asového planu

P Casove plany a svatky

zvolte tlaCitko Novy na zaloZzce Casove
plany (obr. 34). Zvolte Cislo planu a jeho | L
nazev a uloZte tlagitkem OK. V pravé &asti | ™
dialogu potom Ize definovat dva Casové
intervaly pro kazdy den vtydnu a pro
svatek, po které je pfistup do dané oblasti
¢i na dany modul povolen. Za svatek se
povazuje takovy den vroce, ktery je
definovan v tabulce svatki na zalozce
Svatky. Pokud uzivatel pfistoupi k modulu

(L ST

Casové p\é? Svétky

-

Nazev
Casovy plan 1
Vzdy platny
Casovj plan 3
Casovy plén 4
Casavy plan 5

2400
24:00
24:00
24:00
24:00
24:00
24:00
2400

00:00
00:00
00:00
00:00
00:00
00:00
00:00
00:00

00:00
00:00
00:00
on ||
00:00
00:00
00:00
00:00

00:00
00:00
00:00
00:00
00:00
00:00
atek 00:00

v dobé&, kdy nema pfistup povolen, zpusobi

udalost Neplatné [ID. Pro upravu nazvu ==
a Cisla Casového planu zvolte moznost
Upravit, pro smazani zvolte moznost

Obr. 34: Casové plany

Smazat. Casové plany lze rovnéz kopirovat a vkladat pres schranku, viozeny éasovy plan
ma vzdy stejné intervaly, jaké mél plan do schranky kopirovany. Pro nastaveni trvale
platného Casového planu zvolte moznost Vzdy platny v kontextové nabidce po vybéru
planu (takovy plan se muze hodin napf. pro funkci Antipassback).

8.4.2 Svitky

Pro vytvofeni nového svatku stisknéte tlacitko
Novy na zalozce Svatky (obr. 35). Zvolte nazev
svatku a vyberte den v roce, ktery chcete nastavit
jako svatek. Program nabizi automatické vlozeni
velikonoc¢niho  svatku v kontextovém menu.
Pokud pouzivate velikono¢ni svatek,
nezapomerite, Ze je tfeba jej vzdy v novém roce
nastavit znovu. Pro smazani svatku vyberte
pozadované svatky a stisknéte tlacitko Smazat.
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9

IP kamery

Od verze programu 1.0.3779.19201 je implementovana podpora /P kamer. Tato moznost
je zavedena predevsim pro uUcely vizualni kontroly identity uzivatele na zakladé vzniklé
provozni udalosti v systému. PouZit I1ze jakoukoliv IP kameru, u které Ize ziskat obrazek

ve formatu JPEG HTTP pozadavkem GET.

9.1 Nastaveni IP kamer

Nastaveni IP kamer se provadi v dialogu /P ©"

Obecné
DpE | e
Nazev [P kamera

kamery dostupném po volbé Systéem > IP
kamery (obr. 36).

Pro pfidani nové kamery pouzijte tlaCitko
s obrazkem  kamery, nebo  vyberte
pfislusnou volbu z kontextového menu.
Pokud chcete kameru smazat, Ize tak ucinit
kliknutim na tlacitko s kfizkem nebo opét
pfislusnou volbou z kontextového menu.
Pro otevieni slozky slogy programu
pouzijte tlaCitko Otevrit slozku s logy.

9.2 Viastnosti IP kamery

Po vybéru IP kamery je tfeba nastavit jeji
vlastnosti:

= [

URL obrazku [hnp://tsz.isa.w.ﬂggpeg/smaga.}pg 123

Jméno [name

| B zakazat proxy server

| O zobrazit znaky

[ms] [ Pribézné snimani

Obecna URL

Popis

Obr. 36: IP kamery

Nazev — identifikator kamery v programu APS Home.

URL obrazku — URL obrazku ve formatu JPEG.

Jméno a Heslo — uZivatelské jméno a heslo pro pfistup k obrazku, pokud je
vyzadovano.

Zakazat proxy server — pfi zpracovani poZzadavku na ziskani obrazku se nepouZziva
automatické detekce proxy serveru (doporucena volba).

Max. odezva — maximalni doba [ms], po kterou se program snazi ziskat obrazek z IP
kamery, pokud obrazek neni dostupny az do jejiho uplynuti, pfedpoklada se, Ze
kamera neni dostupna a obrazek neni ulozen.

Prabézné snimani — pokud neni tato moznost zasSkrtnuta, je obrazek z kamery
pofizen po zaslani pozadavku programu APS Home IP kamefe (pfi pouziti této
moznosti program automaticky pouZiva pro komunikaci s danym modulem vy3&Si
komunikacni rychlost, aby se doba odezvy zkratila). PFi pouziti této moznosti kamera
trvale zasila snimky programu, pfi pozadavku na ulozeni obrazku dojde k ulozeni
Casové nejbliz8iho snimku.

Obecna URL — rezervovano pro budouci pouZiti.

Popis — popis kamery v programu APS Home.

Doporuceny postup pro nastaveni max. doby odezvy:

Nakonfigurovat kameru a nastavit max. dobu odezvy na cca 5000 ms.

Nakonfigurovat snimani obrazku u néjaké udalosti a nechat chvili pracovat.

Oteviit provozni log kamer (pro otevieni slozky s logy je v konfiguraénim dialogu /P
Kamery pfislusné tla¢itko) a pouzit dvoj az trojnasobek stfedni doby odezvy.
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Odpovidajici zaznam v logu vypada takto:

9.7.2010 8:38:53; Information;CameraThread; Cached image = Camera
"Camera Name" (IdCamera = 4, ImageURL = http://85.70.42.29/cgi-
bin/video.jpg), dt = 828ms, response statistics = (avg: 738ms, min:
703ms, max: 781ms)

Stfedni doba odezvy (avg) je uvedena ve statistice odpovédi kamer.

Pokud chcete zobrazit obsah policka Heslo, zaSkrtnéte moznost Ukazat. Pro ovéfeni
dostupnosti obrazku stisknéte tlacitko aktualizace (vedle pole s URL obrazku), obrazek se
pfi spravném nastaveni zobrazi v oblasti Nahled. Pfed ulozenim konfigurace provedte
minimalné jeden test zobrazeni!

9.3 Nastaveni pravidel pro IP kamery

Pofizovani snimkd IP kamer je definovano
pravidly, které lze natavit nize popsanym
postupem.

[ Pravidia pro sniméni obrézki [Vstup 1 sepnut] =5

o] #]x]

Kamera Zpok.. Nazevpravidia

Kamera 1 0 pravidlo 1
Kamera 3 -1 pravidlo 2

Nastaveni pravidel pro IP kamery je dostupné i R,
v dialogu Pravidla pro snimani obrazkd. Dialog
je dostupny z dialogu Hardware a komunikace
po vybrani pfislusného modulu v ¢asti Popis
udalosti. Po poklepani na symbol kamery
pFislusné udalosti nebo vybéru pfislusné volby  Obr. 37: Pravidla pro snimani obrazku
z kontextového menu je zobrazen konfiguraéni

dialog (viz obr. 37).

o Jseme o |

Pro vytvofeni noveho pravidla vyberte tlaCitko s obrazkem hvézdy a zvolte pfisluSnou
kameru. Pro smazani pravidla zvolte tlacitko s obrazkem kfizku, editace je mozna po
stisknuti tlacitka s obrazkem tuzky (vSechny volby jsou dostupné také z kontextového
menu).

9.3.1 Editace pravidia

V dialogu Pravidlo (obr. 38) je mozné upravit [l emideKamest |
nastaveni pravidla pro IP kameru. Nazev uruje nazev
pravidla v programu APS Home, Popis je volitelnym
textovym popisem pravidla. Zpozdéni definuje, po
jaké dobé (v sekundach) po vyvolani udalosti ma dojit
k uloZzeni obrazku. Pfidanim pravidel pro stejnou
kameru a udalost s riznymi parametry zpozdéni tedy
Ize zachytit sekvenci po sobé jdoucich obrazka. | o | somo | napowesa |

Nazew: Prichod do prace
Zpozdéni: 0 = Il

Popis: Ovéfeni identity uZivatele

Obr. 38: Pravidlo pro kameru

Kameram s trvalym pofizovanim snimku Ize nastavit i zaporné zpozdéni; v pfipadé, ze
kamera nepouziva trvalé pofizovani snimku, program zobrazi upozornéni.
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10 Udalosti

Ve spodni &asti hlavniho okna programu jsou zobrazovany udalosti, které jsou online
vycitany z modulll ze systému. Vyctené udalosti se ihned ukladaji do databaze a jsou
pozdé&ji dostupné v archivu udalosti.

Poznamka: Nezapomerite, Ze pouze moduly systému APS mini Plus obsahujici archiv
udalosti umoznuji vycitat udalosti ze systému. Udalosti v systému s moduly APS mini
(bez archivu udalosti) nemohou byt v programu zobrazeny.

10.1  Online vycitani udalosti

Po pfipojeni programu k systému APS mini Plus jsou vy¢teny archivy udalosti pfipojenych
modulu (je-li vy€itani archivu udalosti povoleno). Udalosti jsou zobrazeny ve spodni ¢asti
obrazovky v hlavnim okné programu (obr. 39) v pofadi, v jakém jsou z modull vycitany.
Zobrazeny jsou uUdaje o datu a ¢asu udalosti, oblasti, do které je modul pravé pfifazen,
modulu, na kterém udalost nastala, popisu udalosti, uzivateli, ma-li smysl, karté, ma-li
smysl a kodu klavesy, ktera byla stisknuta pfi vzniku udalosti. Pokud je pro dany modul
a udalost nastavena jakakoliv urovefi vystrahy, je udalost podbarvena odpovidajici
barvou. Pokud program najde modul bez archivu udalosti, zobrazi upozornéni s odkazem
na seznam téchto moduld.

Byl nalezen modul bez archivu udalosti. Z modulu neni moéno vycitat udalosti.

| ¥

Datum a éas Oblast Madul Udalost UZivatel

, |4
23.09.2013 12:35:07  Garai 05 - Radio - viezd Zamek uzamdcen 3
23.09.2013 12:35:00 GaraZ 05 - Radio - viezd Zamek uvolnén - =
23.09.2013 12:35:00  Garaz 05 - Radio - viezd Platné ID Venclovsky Robert

23.09.2013 12:34:23  Kancelaf 1 02 - Nowvy modul Zamek uzaméen %

23.09.2013 12:34:16  Kancelar 1 02 - Movy modul Vzdalené otevieni dvefi

23.09.2013 12:34:14 Kancelaf 1 02 - Novy modul Zamek uvolnén

23.09.2013 12:3414  Kancelar 1 02 - Mowy modul Vzdalené otevreni dvefi =

23.09.2013 12:34:11  Kancelaf 1 02 - Novy modul Pfipojen %

23i09.2013 12:34:23  Garai 05 - Radio - viezd Pfinoien - s
4 i

I | 3

Obr. 39: Online vyéitani udalosti
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10.2 Archiv udalosti

Archiv udalosti je dostupny po vybéru |z = =
.« . .. ) 4 . & o
moznosti  Oteviit archiv. v menu | U ook i
, . , ol ot Oblast Modul udslost Usivatel Karta Kéd Kavesy
Uda/OStI V hlavnlm menu programu 2(;;2013 123.. KancelaF 1 02 - Novy mo Mahrana konfi... - o
(obr. 40). okt g OB - B o i ;
2392013 12:3.. Budova 2 01~ ND\’)" mo. Nahrana konfi - - 0

2392013 12:3... Garé} - amek uvolnén -

Udélosti jsou Fazeny podle data |~ osow
udalosti,  zobrazeny jsou stejné G
sloupce jako v predchozi kapitole. g
V horni ¢asti okna je kdispozici
moznost ulozit zobrazené udalosti do
souboru ve formatu .csv (tlaCitko
Ulozit). Z archivu Ize vkladat karty do
databaze po vybéru odpovidajicich
udalosti s koédy karet a  stisknuti
tladitka Vkladani karet. Po stisknuti Obr. 40: Archiv udalosti

tlacitka Obnovit dojde k znovunadteni

archivu udalosti — pokud tedy nastanou nové udalosti v systému, jsou zobrazeny az po
stisknuti tohoto tlacitka.

b M Poletzdznami: 4171,  Dni: 365. Filtr: (neni).

Od verze programu 1.0.3779.19201 je implementovana podpora IP kamer. V archivu
udalosti je zaznam obsahujici alespofi jeden obrazek oznacen symbolem kamery ve
sloupeCku /m. Po vybéru dané udalosti jsou obrazky zobrazeny.

Ve spodni C&asti okna jsou zobrazena tladitka umoznujici presouvat se ve
strankach archivu mezi star§imi a novéjSimi udalostmi, pokud je celkovy pocet udalosti
vySSi nez nastaveny maximalni poCet zobrazenych udalosti. NejstarSi zobrazené udalosti
jsou maximalné tak staré, jak je uvedeno u polozky Dni na spodni li§té okna. Volby poctu
udalosti a maximalni stafi zobrazenych udalosti Ize nastavit v obecnych moznostech
programu.

10.2.1 Filtry

Program nabizi moznost zobrazit pouze udalosti, které se tykaji konkrétniho modulu,
oblasti, nebo uzivatele. Pokud chcete zobrazit takové udalosti, vyberte odpovidajici
oblast, modul, ¢i osobu v hlavnim okné programu a v kontextovém menu zvolte moznost
Zobrazit udalosti. Ovladaci prvky a vyznamy tlaitek jsou shodné jako v pfedchozim
popisu.

Udalosti jsou uloZzeny do databaze v okamziku vy&teni z archivu modulu vcéetné
aktualné nastavené oblasti. Pokud prefadite modul do nové oblasti, dfive vzniklym
udalostem na modulu zUstane ve sloupci oblast plvodné nastavena oblast.
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10.2.2 Udrzba archivu udélosti

Jelikoz je velikost databaze omezena (zavisi na pouzitém typu SQL Serveru), nabizi
program komfortni moznost, jak odmazavat starSi udalosti a tim dosahnout uspory mista
v databazi. Pfikazy najdete v dialogu Statistiky a udrzba archivu dostupném po volbé
Udalosti > Statistika a udrzba. Vyberte pozadované obdobi a v kontextovém menu zvolte
pozadovanou moznost — program nabizi uloZeni udalosti do souboru CSV a smazani
udalosti ve vybranych obdobich.

Operace mazani archivu udalosti mlize byt Casové naroéna, proto Ize v programu APS
Home definovat maximalni dobu jejiho trvani — volba je dostupna v dialogu Moznosti
programu na zalozce Databaze, ktery je dostupny pfes volby Program > MozZnosti.
Vychozi hodnota parametru Maximalni doba operaci udrzby je 600 s.

10.3 Vyznam udalosti
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= #H Vychozi popis Vyznam

% 0 Pfipojen Navazana komunikace s PC

S Platné ID Platna karta

°§ 2 Neplatné ID Znama karta bez platného opravnéni

‘é 3 Neznamé ID Neznama karta (z pohledu modulu)

g 4 Vstup 1 sepnut Vstup 1 sepnut

e 5 Vstup 1 rozepnut Vstup 1 rozepnut
6 Vstup 2 sepnut Vstup 2 sepnut
7 Vstup 2 rozepnut Vstup 2 rozepnut
8 NaruSeni Poplach ochranného kontaktu
9 Dlouho oteviené dvere Pfekro¢ena maximalni doba otevieni dvefi
10 Vyrazené dvere Vyrazené dvere
11 Vzdalené otevieni dvefi Otevreni dvefi z PC
12 Alarm — zénovy antipassback Nacteno ID, které je v oblasti jiZ pfitomné
13 Spusténi (reset) Zarizeni byl spusténo nebo restartovano
14 Nelicencované ID Nactena karta neni originalni TF médium
15 Neplatné uzivatelské nastaveni \L/J)'lzg\r/]?)tzeilsnl;itgses;?venl [19 MEMEIS, Peurie
16 Alarm — ¢asovy antipassback Nacteno ID v dobé trvani Casovéeho APB
17 Expirace 1D ID expirovalo (vzhledem k zadanému datu)
18 Neplatné ID (expirace) Nadcteni expirovaného 1D
19 Alarm — 1D Poplach ID (naéteno ID s pfiznakem)
20 Ovladani zamku — puls Puls zamkového relé
21 Vzdaleny prikaz Vzdalena autorizace piikazem z PC
62 Funkce klavesnice obnovena Ellgl\(/aesg'gﬁéﬁu%?(éﬂ?lynu“ MEEEEE €O
63 Funkce klavesnice zablokovana NEVEED blol’<ov’é\ na po 5, nep_la_tnych

pokusech (neznamych ID na klavesnici)

64 Zamek uzamdéen Zamek uzamdéen
65 Zamek uvolnén Zamek uvolnén
68 Zastfezeno Signal od EZS — zastfezeno
69 OdstrfeZeno Signal od EZS — odstfeZeno
70 Ovladani EZS — puls Puls pro zménu stavu EZS
71 Ovladani EZS — odstrezit Vystup ovladani EZS ve stavu odstfezeno



72
73
74
75
76
77
78

79

80
81
82

83

84
85

86

87

88

89

90

91

206
207
208

209

210

211

212

213

214

215
216
217

Ovladani EZS — zasttezit
Ovladani EZS — upozornéni
Vstup 3 sepnut

Vstup 3 rozepnut
Zablokovano (blokujici vstup)
Odblokovano (blokujici vstup)
Neplatna (zablokovano)

Otevreni dveri odmitnuto
(narusenti)
Otevreni dveri odmitnuto

(zablokovano)
Neplatna (chybny plovouci kéd)

PretiZzeni vystupu 1

Pretizeni vystupu 2

Poplach — pretizeni vstupu 1
Poplach — pretizeni vstupu 2

Nacteni zakazaného meédia
(125 kHz TF / EM)

Nacteni zakazaného média
(125 kHz Jablotron)

Nacteni zakazaného média
(125 kHz)

Nacteni zakazaného meédia
(13,56 MHz 32 bit UID)

Nacteni zakazaného média
(13,56 MHz 56 bit UID)

Nacteni zakazaného média

(13,56 MHz Tech Fass Mobile ID)
Diagnosticka informace

Slaba baterie

Oprava konfigurace

Zahajeni trvalého uvolnéni zamku
dle ¢asového planu
Ukondeni trvalého uvolnéni zamku
dle ¢asového planu

Ukonc¢eni trvalého uvolnéni zamku
po opakovaném nacteni Kkarty
odepreno

Neplatna — nizky index platnosti

Trvalé uvolnéni zamku po
opakovaném nacteni karty
odepreno

Trvalé uvolnéni zamku po

opakovaném nacteni karty

Ukonceni trvalého uvolnéni zamku
po opakovaném nacteni karty

Uspésna autorizace programatoru

Neplatna - pfed zacatkem
platnosti opravnéni

strana 40

APS

Vystup ovladani EZS ve stavu zastfeZzeno
EZS — upozornéni

Vstup 3 sepnut

Vstup 3 rozepnut

Funkce &te¢ky zablokovany stavem vstupu
Funkce &te¢ky odblokovany stavem vstupu
ID neplatné kvuli blokaci ¢tecky vstupem

Odmitnut pfikaz ke vzdalenému otevieni
dvefi z dvodu poplachu tamperu

Odmitnut pfikaz ke vzdalenému otevieni
dvefi z dvodu blokace ¢tecky vstupem

Plovouci kod naéteného ID byl neplatny
Proudova ochrana vystupu 1 detekovala
pretiZzeni

Proudova ochrana vystupu 2 detekovala
pretizeni

Byl vyhlasen poplach ,Pretizeni vystupu 1*
Byl vyhlaSen poplach ,Pretizeni vystupu 2

Nacteni zakazaného média uvedeného typu

Vyhrazeno vyrobcem
Vyhrazeno pro moduly APS Key
Vyhrazeno vyrobcem

Vyhrazeno pro moduly APS Key
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218
219
220
221
222
223

224

225

226

227

228

229

230

231

232
233
234
235
236
237
238
239
240
241
242

243

244

245
246
247
248
249
250
251
252

253
255

Nelze &ist ze sektoru

Neplatny kli¢ ¢teni ze sektoru
Nelze zapisovat do sektoru
Neplatny kli¢ pro zapis do sektoru
Cizi karta (neplatné Customer ID)
Cizi karta (neplatné Site ID)

Cizi programator (neplatné

Customer ID)

Cizi programator (neplatné Site

ID)

Povoleni komunikace po pfipojeni

ciziho programatoru.

Online autorizace
nepodporovany vysledek

Online autorizace - neocekavana

odpovéd

Online autorizace - prekrocena

doba odezvy

Online autorizace - c¢ekani na
vysledek predchoziho pozadavku

Online autorizace - chybi licence

Preteceni archivu udalosti
PIN pod natlakem
Inicializace firmware
Aperio

Ztrata napajeni RTC
Pfidano ID

Smazano ID

Zména HW adresy
Nahrana konfigurace

Nahrana pfistupova opravnéni
Smazana pristupova opravnéni
Servisni rezim spustén — vkladani

ID

Servisni rezim spustén — mazani

ID

Servisni rezim — mazani vSech ID

Servisni rezim ukoncéen

Servisni rezim — pfidano 1D

Servisni rezim — smazano
Konec naruseni

PIN Alarm

Zmeéna kodu PIN
Neplatny PIN

Dvere OK

Odpojen

ID
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Cislo sektoru je zapsano v poli ,koéd
klavesy“, vyhrazeno pro moduly APS Key

Vyhrazeno pro moduly APS Key

Odpovéd na pozadavek online autorizace
neni podporovana

Pfijata odpovéd na neodeslany poZadavek
na online autorizaci

Odpovéd na pozadavek online autorizace
nebyla pfijata v nastavené dobé

Nacteni ID béhem cekani na vysledek
predchozi online autorizace

Pozadavek na online autorizaci nelze
odeslat, chybi licence pro online autorizaci

Pfeplnéni kapacity archivu udalosti
Poplach pfi zadani PIN kédu pod natlakem
Udalost zapsana po provedeni upgrade FW
Udalost bezdratového zamku APERIO
Reset systémového ¢asu modulu

VlozZeno ID procesem serveru

Smazano ID procesem serveru

HW adresa zménéna

Nahrany konfigura¢ni data z PC

Nahrana pfistupova opravnéni z PC
Pristupova opravnéni smazana z PC

Vstup do servisniho rezimu — vkladani karet

Vstup do servisniho reZimu — mazani karet

Servisni rezim — v§echny karty smazany
Opusténi servisniho rezimu

Servisni méd — karta vlozena

Servisni méd — karta smazana

Konec poplachu ochranného kontaktu
Poplach — PIN zadan chybné 5x po sobé
PIN zménén

Chybné zadany PIN

Konec dlouho otevienych nebo vyrazenych
dvefi

Komunikace s PC ztracena

Tabulka 11: Vyznam typa udélosti
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11 Komunikace a prenos dat

Po nastaveni vSech parametrll nutnych pro komunikaci s moduly na linkach se Ize
k systému pfipojit stisknutim tlacitka PFipojit. Program zahaji komunikaci s nastavenymi
moduly, ze kterych vycéte souhrnné informace, které jsou poté dostupné v Informacich
o0 modulu. Sou€asné je zahajeno i vycitani archivu udalosti (u modull s archivem
udalosti). Vycteni v8ech udalosti |ze poznat tak, Ze nejsou zobrazovany nové udalosti
a indikator pfenosu dat (vpravo dole) neni zobrazen.

11.1  Prenos konfigurace

Pfenos konfigurace modultl probiha ihned po stisknuti tladitka OK v dialogu Hardware
a komunikace, pokud je program k systému pfipojen. Pokud je program odpojen,
konfigurace je pfenesena az po pripojeni a stisknuti tlagitka Programovat. Dokonéeni
pfenosu konfigurace je signalizovano vyétenim udalosti Nahrana konfigurace.

11.2 Prenos vSech dat

Pro prenos vSech parametrt a pfistupovych opravnéni navazte komunikaci se systémem
a stisknéte tlacitko Programovat. Jakmile jsou pfistupova opravnéni nahrana do systému,
je z archivd modulli vy¢tena udalost Zména pristupovych opravnéni.

11.3 Stav komunikace

Stav komunikace je indikovan symbolem v pravé spodni Casti obrazovky. Po kliknuti na
ikonu stavu se zobrazi v8echny nastavené komunikacni linky a jejich konkrétni stavy
indikované ikonou. Pro zobrazeni konkrétnich chyb vyberte danou linku. lkony udavaji
stav komunikace na lince, jejich vyznam je uveden v tabulce 12.

Vyznam

Komunikace se v§emi moduly je v poradku.

Komunikace je zastavena.

Chyba v komunikaci — pravdépodobné nelze navazat spojeni s prevodnikem.

Chyba v komunikaci — pravdépodobné nelze navazat spojeni s nékterym z
moduld na lince.

c
o)
=
S
I
[
N
>
>

Tabulka 12: Vyznam ikon indikujicich stav komunikace

Pro odstranéni problému doporucujeme zastavit komunikaci tlaCitkem Odpojit a problém
se pokusit najit a odstranit v konfiguraénim programu APS Reader.
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12 Prehled pritomnosti

12.1  Zobrazeni prehledu

Prehled pritomnosti osob | Prehled piitomnosti | .
Vv danych oblastech je @ 2392013 - 23.10.2013 5213-Deli
’ 2 - Pfijmeni Poznd.. Budo *| Den Prichod Odchod Pritomnost Nepfitomnost “.
dQStEjpny na' drUhe + 5147-pidinidou 23.09.2013 |2
ZaIOZCG hlaVﬂIhO Okna ' 5160-Tsakalidou 24092013 | 08:00:00 | 16:0000 08:00 16:00 4
+ 5161-Papadopo... 2509.2013 | 08:30:00 | 16:00:00 07:30 16:30
programu (Obr' 41) ¥ 5167-Swieca | 26002013 | 081500 | 17:0000 08:45 | 1518
Nastaveni oblasti pro | v sis-otowska 27002013 081500 |170000 | 0845 | 1515
SledOVéni va’l'tomnosti je + 5177-Karagkezo.. 28092013 | 08:15:00 | 17:00:00 08:45 | 1515
A " + 5213-Deli 20002013 [ [
popsano v kapitole | s201-vaiis 30092013 _ -

+ 5203-Loskutniko... >

Vlastnosti oblasti. e >

41:45 Nepfitomnost: 70215

Vieve dcasti okna je Obr. 41: Prehled pfitomnosti

zobrazen seznam vSech

uzivateld. Seznam Ize

fadit podle sloupce vybraného v kontextovém menu, sloupce Ize v kontextovém menu
rovnéz skryvat. Po vybéru uzivatele je v pravé Casti zobrazen prehled vSech pfichodu a
odchodl do a z dané oblasti za vybrané obdobi, které je zobrazeno nahofe. V prvnim
sloupci prehledu je zobrazeno datum, v dalSich potom vSechny pfichody a odchody do
v dany den, posledni dva sloupce pFedstavuji sou€et doby stravené v oblasti a mimo
oblast pro cely den. Ve spodni €asti je potom zobrazena celkova suma doby pfitomnosti a
nepfitomnosti za celé obdobi.

K dispozici je opét funkce vyhledavani v seznamu osob. Pro spusténi funkce pouzijte
klavesovou zkratku CTRL + F. Po zadani textu jsou v seznamu uZivatell zvyraznény
fadky, u kterych se alespon jedno pole nebo jeho &ast shoduje s hledanym textem. Mezi
zaznamy se lze pohybovat s pomoci tlaCitek Predchazejici a Nasledujici, funkci lze
ukongit s pomoci tla€itka Zavrit nebo stiskem klavesy ESC.

Obdobi 1ze vybrat odkazem v horni ¢asti okna, ktery [rizs iz i
udava pravé zacCatek a konec zobrazovaného obdobi.
Pokud dojde pfichodu nebo odchodu dvakrat po sobé
bez preruseni opacnou udalosti, je umoznén vybér
udalosti, ktera ma byt poklddana za plathou, - T
v zobrazeném dialogu dostupném po kliknuti na dany e
spor (Obf’. 42). 08:40:00 Pozemek 2

Cas: ] =l o =l o =
Cilova oblast: Pozemek 2 -

Udalosti:

Udalosti |ze také upravovat, mazat a vkladat nové.
Uprava se provadi v dialogu dostupném po kliknuti na [
danou udalost. V zobrazeném dialogu Ize ménit Cas
udalosti.  Vlozeni nové udalosti je  dostupné
z kontextového menu po vybéru pfislusného pole.
V kontextovém menu je dostupna i moznost mazani dané udalosti.

oK H Storno ” MNapovéda ‘

Obr. 42: Nejednoznacénost

12.2 Tisk sestav

Pfehledy |ze ukladat do sestav v tisknutelném him/ formatu. Volby ukladani jsou dostupné
v kontextovém menu vybranych uzivatell ve volbé Sestavy. Sestava mlze zobrazovat
bud vybrané nebo v3echny uZivatele a jejich vSechny pfichody a odchody za dané
obdobi, nebo celkové sumy pritomnosti a nepfitomnosti vSech uzivatelu.
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13 PFilohy

13.1  Automatické nastaveni IP adresy prevodnikii TCP/IP — RS 485

Tato funkce je dostupna od verze programu 4.0.3793.20575. Funkce je pouzitelna pro
vyrobky APSLAN, MDEM 31.IP a MWGD 46.1P. Pro pouziti funkce je nutné znat MAC
adresu zarizeni (vytisténa na Stitku kazdého vyrobku) a propojit pocitaC se zafizenim
s pomoci TCP/IP bez pouziti aktivniho smérovace.

V programu vyberte zaloZku Zafizeni a v oblasti Komunikace zvolte Nastroje pro TCP/IP.
V menu vyberte pfikaz Nastavit IP adresu.

V prvnim kroku je tfeba zadat MAC adresu zafizeni. Pokracujte stisknutim tlacitka
Nasledujici.

V dalSim kroku je tfeba zvolit /P adresu, kterou chcete zafizeni nastavit. IP adresa musi
byt ve stejné podsiti jako IP adresa pouzitého sitového rozhrani. Po stisknuti tlaCitka Najit
je podsit’ prohledana a program vybere prvni volnou IP adresu v dané podsiti. Pokracujte
stisknutim tla€itka Nasledujici.

V poslednim kroku ovéfte spravnost zadanych parametrt. Parametr Konfiguracni heslo
umoziiuje nastaveni hesla pro pfistup k pfevodniku, vychozi hodnota hesla na
kompatibilnich zafizenich je 7234. Po stisknuti tlaCitka Prifadit se spusti proces IP adresy
zafizeni s danou MAC adresou.

Poznamka: V operacnich systémech Windows Vista a novéjSich budete nékolikrat
pozadani o zvySeni UAC. Pokud to nedovolite, proces nastaveni IP adresy selze.

13.2  Manualni nastaveni doporuc¢enych prevodniki TCP/IP — RS 485

Pro nastaveni pfevodnikl TCF/IP — RS 485 je nutné znat aktualné nastavenou IP adresu
pfevodniku. Pokud adresa neni znama, je tfeba ji docasné nastavit nize uvedenym
postupem. Pro spravnou funkci zafizeni je nutné nastavit adresu v jeho konfiguraci.

Poznamka: Stisknutim tladitka reset na prevodniku APSLAN, na integrovaném
prevodniku fidiciho modulu MWGD46./P nebo terminalu MDEM 31./P na dobu delSi
nez 5 s dojde k nastaveni tovarnich hodnot pfevodniku: IP adresa 792.7168.1.253, IP
port 700017, heslo 7234.
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13.2.1 Docasné nastaveni IP adresy zafizeni
Postup pro Windows NT, 2000 a XP

Pfipojte zafizeni do pocitacové sité.

Pfrikazem cmd spustte pfikazovy Ffadek.

Pfikazem arp —d smaZte zaznamy v ARP tabulce.

Do ARP tabulky vlozZte staticky zaznam pfikazem arp —s IP_adresa MAC_adresa.
Konkrétni /P adresa musi byt ve stejné siti jako je IP adresa pocitaCe, ze kterého
konfiguraci provadite. MAC adresa zafizeni je vytis§téna na vyrobnim Stitku.

o Prfikazem telnet IP_adresa 1 vloZte pozadovanou IP adresu do ARP tabulky
prevodniku (telnet po chvili oznami chybu).

Postup pro Windows Vista a vyssi

Pfipojte zafizeni do pocitacové sité.

o Prikazem spustte pfikazovy fadek jako spravce.

o Pfikazem netsh interface ipv4 show addresses zobrazite seznam dostupnych
sitovych rozhrani. Zvolte rozhrani, ke kterému ma byt zafizeni pfipojeno (IP adresa
zafizeni musi byt ve stejné siti) a jeho nazev si zkopirujte do schranky (nebo

zapamatuijte).

o Pfikazem netsh interface ipv4 delete neighbors smaZzte zaznamy v ARP tabulce.

e Pfikazem netsh interface ipv4 add neighbors "nazev_rozhrani"”
"poZadovana IP_adresa” "MAC adresa_zarizeni" pfidejte staticky zaznam do ARP
tabulky.

o Prfikazem telnet IP_adresa 1 vloZte pozadovanou IP adresu do ARP tabulky
prevodniku (telnet po chvili oznami chybu).

Poznamka: VySe uvedeny postup vyzaduje pouziti klienta sluzby telnet, ktery je
volitelnou soucasti systému Windows, ve vychozi instalaci v8ak neni dostupny a je
nutné jej doinstalovat (Programy a funkce > Zapnout nebo vypnout funkce systému
Windows).

Konfigurace ziizeni

Po provedeni vySe uvedené sekvence pfikazu je zafizeni na zadané adrese dostupné
docasné a je provést jeho standardni konfiguraci:

e V programu APS Reader zvolte zaloZku Zarizeni a vyplite IP_adresu prevodniku.
o Kliknéte na odkaz Nastroje pro TCF/IP a vyberte pfikaz Konfigurace (Terminal).
o  Stisknutim klavesy Enter vstupte do konfigurace pfevodniku.

Dalsi postupy se pro jednotlivé typy pfevodniku lisi.

strana 45



APS

13.2.2 APSLAN, integrovany prevodnik fidiciho modulu MWGD 46.IP a terminalu

MDEM 31.IP

Zadejte heslo — jeho vychozi hodnota je 7234.

Zadejte pozadovanou IP adresu po volbé 7 Set IP.

Zadejte pozadovany IP port po volbé 2 Set port (doporu€ujeme ponechat vychozi
hodnotu 70007).

Ovérte ve volbé 4 Set function mode, ze je pfevodnik nastaven do funkéniho médu 0
RS485/Ethernet (pouze u pfevodniku APSLAN).

UloZte nastaveni volbou 9 Save & exit.

Nyni je pfevodnik pfipraven ke komunikaci na adrese IP_adresa:IP_port

13.2.3 GNOME 485

V hlavni nabidce zvolte 0 Server a nastavte /P adresu. Ostatnim parametrim
doporucujeme ponechat vychozi hodnoty.

Dale zvolte v hlavni nabidce 7 Channel 1 a nastavte parametr BaudRate na hodnotu
19200 a parametr I/F Mode na hodnotu 7F. Ostatnim parametrim doporucujeme
ponechat vychozi hodnoty.

Konfiguraci ulozte volbou 9 Save and exit.

Nyni je pfevodnik pfipraven ke komunikaci na adrese /P_adresa:10001.

13.3 Upgrade modulu

Pro upgrade modulu nejdfive navazte komunikaci a poté zvolte v kontextovém menu
v oblasti Zarizeni (vpravo dole) moznost Upgrade zafizeni (MPL), pfipadné Upgrade
zafizeni (TFFW). Zvolte soubor pro upgrade pro modul sdanym sériovym Cislem,
program jej zavede do paméti modulu.

Poznamka 1: Upgrade zafizeni (MPL) je dostupny od verze FW 4.9, tento
mechanismus neumozriuje upgrade firmware zafizeni.

Poznamka 2: Upgrade zafizeni (TFFW) je dostupny od verze FW 4.14, timto
mechanismem lze provadét i upgrade firmware zafizeni.

Poznamka 3: Pokud se jedna o zafizeni komunikujici na vice adresach na lince, je
adrese.

Poznamka 4: Upgrade licenci a konfigurace je nutné provadét na kazdé adrese zafizeni
samostatné.
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13.4 Poznamky k zaloze a obnové databaze

Funkce zalohy a obnoveni databaze pro SQL Server je dostupna od verze programu
1.0.3861.19359.

Obnoveni a zéalohu databaze Ize provadét jen na lokalnim severu (vlastni zalohovani
provadi SQL server, nikoliv program APS Home). Pro obé operace je nezbytné
administratorské opravnéni (program je nutné spustit jako spravce). Pfi obnové databaze
navic nesmi byt k dané databazi pfipojeni zadni uzivatelé (tzn. nesmi byt spusténa ani
systémova komunikace v programu APS Home).

Obé operace jsou Casové pomérné narocné, v programu APS Home Ize proto nastavit
maximalni dobu jejich trvani.

13.4.1 Pribéh zalohy databaze

Zalohovani provadi SQL server, zalozni soubor obsahuje jedinou (aktualni) zalohu
databaze (pfiznak INIT). Zalozni soubor uklada do vychoziho adresafe pro zalozni
soubory, nazev zaloZzniho souboru je nahodny. Po provedeni zalohy se zalozni soubor
zkopiruje s nazvem a do umisténi zadaného uzivatelem, do¢asny soubor se poté smaze.

13.4.2 Pribéh obnovy databaze

Zalozni soubor zadany uzivatelem se zkopiruje do vychozi slozky pro zalozni soubory (s
nahodnym nazvem) a nastavi se mu odpovidajici opravnéni (SQL server obvykle pracuje
pod u¢tem NETWORK SERVICE, nikoliv pod uctem pfihlaSeného uzivatele). Po
provedeni obnovy databaze se doasny soubor smaze.

Poznamka: Obnova probiha s pfiznaky REPLACE, pfipadné i MOVE, je-li to nutné. Lze
tedy prepsat jakoukoliv databazi jakoukoliv zalohou.

Po provedeni obnovy se obnovena databaze otevie v programu APS Home.
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