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Popis produktu

Softwarovy produkt APS Reader (obr. 1) je zakladnim konfiguranim nastrojem pro
nastaveni vSech provoznich parametri moduld systétmu APS mini Plus.
V nejjednodusSich aplikacich s jednim €i nékolika samostatnymi moduly maze byt vyuzit
i pro spravu uzivatell a jejich pFistupovych opravnéni.

Doporuceni: Pro offline spravu vétSich systém( doporuCujeme pouziti programu
APS HIT, pro online systémy pak APS Administrator (s mnoha volitelnymi rozSifujicimi
programovymi moduly). Od roku 2020 je rovnéz k dispozici cloudové rfeSeni spravy
systémO APS mini Plus. Podrobné informace jsou uvedeny na webu vyrobce:
techfass.com.

Komunikace se systémovymi moduly pfipojenymi na komunikacni linku RS 485 je mozna
prostfednictvim rozhrani COM, USB nebo TCP/IP (s vhodnymi komunikacnimi
prevodniky).
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Obr. 1: Program APS Reader
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Instalace a aktualizace programu

3.1 Systémové pozadavky

Pro provoz programu APS Reader je vyzadovano PC s operacnim systémem Windows 10
s nainstalovanym MS .NET Framework 4.6.1.

3.2 Instalace

Pro instalaci programu je na webovych strankach techfass.com umistén instalacni
program. Po jeho spusténi je APS Reader nainstalovan do adresafe Program
Files\TechFass\APS mini Plus.Reader a v nabidce Start jsou vytvofeni zastupci pro
spousténi programu a prohlizeni dokumentace (format PDF).

3.3 Aktualizace programu

Program APS Reader automaticky vyhledava aktualizace pfi spusténi programu
v pravidelném intervalu, ktery lze nastavit v dialogu dostupném zmenu Soubor >
Moznosti na zalozce Update. Pro okamzité vyhledani aktualizace programu stisknéte
tlaCitko Hledat nyni. Moznost okamzité aktualizace naleznete i v menu Napovéda >
Kontrola novéjsi verze.
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3.4 Kompatibilita verze programu a verze firmware pripojenych modulu

Po navazani komunikace program ziska informace o pfipojeném modulu a na jejich
zakladé umozni nastaveni vSech parametr(, které maji pro dany typ HW a verzi firmware
smysl. Ovladaci prvky pro nastaveni ostatnich parametri nejsou dostupné.

Seznam funk&nich zmén ve firmware dle verzi je zobrazen v tabulce 1.

Q Verze FW Dostupné funkce
= Nastaveni provozniho rezimu, konfigurace funkce klavesnice, ovladani
=8 do4.6 dvefi, nastaveni HW adresy potvrzovaci kartou, nastaveni akustického
“g hlageni poplachovych stavii.
% Nastaveni adresy pomoci sériového &isla modulu, moznost zakazu ukladani
S IR vybranych udalosti do archivu, zakaz automatického pfechodu na letni ¢as
' a zpét, nastavitelna doba blokovani klavesnice po naéteni 5 chybnych kodl,
konfigurovatelny WIEGAND vstup®.
Uzivatelska konfigurace ¢teni karet technologie EM Marin 2), ovladani
od 4.10 zadmku — standardni/pfepinani, trvalé otevieni zamku dle ¢asového planu,
' nevyzadovani PIN kodu podle ¢asového planu®, Indikace stavu zamku
Zlutou LED, Rozsifena funkce modulu® .
od 4.11 Podpora bezdratovych zamki ABLOY APERIO (xXWGD 46).
0od 4.13 Nastaveni provozniho rezimu Standardni s ovladanim EZS 9.
od 4.14 Podpora upgrade FW s pomoci bootloaderu.
od 5.00 Funkce Antipassback, ID s pfiznakem, expirace opravnéni.
od 5.01 Test linky RS 485.
od 5.04 Funkce nevyzadovat PIN pro odstieZeni dle ¢asového planu ®.
od 5.05 Pokrogilé nastaveni formatu interpretace EM Marin karet 2.
od 5.08 Nastaveni funkce 2. a 3. vstupu jako blokaéni, konfigurovatelna funkce
' opravy chybného &teni Mifare sektor dat na bezdratovych zamcich Aperio 4.
od 5.09 Nastaveni synchronizace ¢teni (Wiegand, 3. 10 port).
0d 5.10 Konfigurace funkce 1. vstupu, povoleni uvolnéni zamku odchozim tladitkem
' pfi naruseni.
od 5.11 Nastaveni parametrd funkce Online autorizace pristupovych opravnéni
Konfigurace pro dualni &tecky 125 kHz a 13,56 MHz, moznost povoleni /
od 7.00 . o . ”
zdkazu ¢teni jednotlivych ID technologii.
od 7.01 Blanking filter pro vystupy vybranych typa étecek.
od 7.02 Nastaveni poc¢tu adres pro moduly MREM 82 MTMBOX-MF.
od 7.04 Nastaveni funkce klavesnice pfichozi Etecky a uspory energie.
od 7.05 Konfigurovatelna funkce 2. vystupu, ovladani dvefi s pfidrznym magnetem,
' nastaveni logiky 2. vstupu, nova funkce I/O 3 — odchozi tlagitko.
- od 7.06 VylepSeni prace s RTC.

Tabulka 1: Dostupnost nastaveni funkci v programu

Y U modulu s Wiegand vstupem.
2 U moduld s RFID &teckou 125 kHz.
%) U modulu s klavesnici a XWGD 46.
4 U modult xWGD 46, xABA 46.
5 U moduld xREP 73 a XREP 78.
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Nastaveni komunikace s modulem

4.1 Typy komunikace

Komunikace programu APS Reader s moduly APS mini Plus probiha prostfednictvim
komunikac¢ni linky RS 485. K PC lIze tuto linku pfipojit nékterym z niZze popsanych
zpusobu. Od verze programu 4.0.4080.15651 Ize upravit nastaveni maximalni doby
odezvy zafizeni. PFisluSnou volbu naleznete v kontextové nabidce v oblasti komunikace.
Minimalini dobu odezvy Ize nastavit na 250 ms, maximalni potom na 2500 ms, s krokem
po 50 ms.

Tip: Typicka schémata zapojeni linek APS mini Plus jsou k dispozici na strankach
vyrobce (techfass.com) v rubrice ,Aplikacni schémata®“. Pfehled doporuenych
komunikacnich pfevodnikll naleznete tamtéz v rubrice ,Katalog produkti”.

4.1.1 Komunikace prostrednictvim sériového portu

Pro pfipojeni linky RS 485 prostfednictvim standardniho sériového portu (RS 232) je
nutny komunikacni pfevodnik RS 232 — RS 485 s automatickym otaCenim sméru
komunikace (napf. 232TO485DA).

V programu APS Reader poté vyberte na zaloZzce Zarizeni volbu Sériova linka (nazev
portu) a zvolte COM#, kde # je Cislo sériového portu. PFi konfiguraci pfevodniku (obvykle
pomoci konfiguraénich propojek) nezapomerite na nastaveni komunikacni rychlosti na
19200 bd.

4.1.2 Komunikace prostrednictvim USB rozhrani

Pro pfipojeni linky RS 485 prostfednictvim rozhrani USB je nutny komunikaéni pfevodnik
USB — RS 485 (napf. APSUSB).

Po pfipojeni pfevodniku k PC a instalaci ovladacl prevodniku systém vytvofi virtualni
sériovy port, jehoz Cislo najdete v dialogu Sprava pocitace > Spravce zafizeni > Porty
COM a LPT. V programu APS Reader poté vyberte na zalozce Zarizeni volbu Sériova
linka (nazev portu) a zvolte COM#, kde # je Cislo vytvofeného virtualniho sériového portu.

4.1.3 Komunikace prostrednictvim TCP/IP

Pro pfipojeni linky RS 485 prostfednictvim sit¢ TCP/IP (doporuceny zplsob) je nutny
komunikacni pfevodnik TCP/IP — RS 485 (napf. APSLAN, GNOME485, pfFipadné
integrovany pfevodnik fidiciho modulu MWGD 46./P a terminalu MDEM 31.IP). Postup
spravného nastaveni parametri doporuenych prevodnikl najdete v prilohach 1 a 2, které
naleznete na konci této pfirucky.
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4.2 Prohledavani linky, nastaveni HW adres

Pro spravnou komunikaci na lince RS 485 je nutné, aby mél kazdy pfipojeny modul
nastavenou unikatni HW adresu. Ta je dana bud zapojenim adresnych propojek, nebo ji
Ize nastavit softwarové, programem APS Reader (dle typu HW, viz tab. 2).

Rada Typ nastaveni

XRIF 32, xREx 53, XREM 55, xREM 57,

XREM 57U, xREM 58, xREM 59, xREM 63,

XREM 64, xREM 65, xREx 73, xREM 77, Softwarové
XREP 78, xREM 79, xREM 80, xREM 81,

xREM 827

XREM 54, xREM 56, XREM 76, X\WGD 46°),

XABA 469, xRRF 12, xRIF 232 ey

>
7
()
L
O
®
I
c
[
>
©
=
o
®
=z

xDEM 31 Softwarové nebo na displeji terminalu

Tabulka 2: Zpusob nastaveni HW adresy modulu

® Tyto moduly zabiraji dvé adresy. Prvni z nich je dana konfiguraci HW propojek, druha
je o jednicku vyssi. Ve verzich LIFT a XT zabiraji moduly 4 adresy.

7 Moduly MREM 82 MTMBOX-MF mohou zabirat 1 — 32 po sobé jdoucich adres. Prvni
adresa a jejich poclet jsou uzivatelsky konfigurovatelné.

Pro zjisténi zakladnich informaci o vS8ech | erhicdavniing

- . , . v v |
pfipojenych  modulech, stisknéte tlaCitko | & suiow inka mazer portuy I
s obrazkem /upy umisténé napravo od pole | g 1 gadresaport: (21612610000 | |
pro vybér HW adresy. bPochare: Frychiend |

Start

V zobrazeném dialogu (obr. 2) nastavte typ
a parametry, komunikaénv i linky. Pokud crjcete ey e ==
linku projit zrychlengé, zvolte mozZnost | o wmwepss 130000 MLE 514
2 4 A 4 4 4 10 MWGD 46 11130000 MLE 5.14
PrOCh?Zet Zryf:rhlene Pro Zahalenl’pro_Chazenl 1 MREM 65 BK-EM 88210000  MLE, MLA, MLC, N...  6.02
stisknéte tlaCitko Starf. UrCena linka je || wmremeiecem 8C210000  MLE, MLA MLC,N.. 602
z H ~ 13 MDEM 31.IP-EM 98230000  MLE, MLA, MLC, N... 5.1
prOhIedana a vseznamu Jsou pro kaZdou 25 MREM 82 MTMVR-MF 32500000  MLE, MLA, MLC, N...  7.03

nalezenou adresu zobrazeny tyto informace:

[ HW adresa OK Storno Napovéda

e Typ hardware

» Sériové cislo Obr. 2: Prohledavani linky
e [Ljcence

o FW

Vyskytuje-li se na lince konflikt HW adres, nemusi byt na dané adrese modul vibec
nalezen nebo mohou byt vy&tené udaje neupiné Ci chybné.
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4.3 Test linky RS 485
Zapojeni modulli na lince RS 485 Ize otestovat ===
s pomoci tlaCitka Test 485 (obr. 3). Po

stisknuti tohoto tladitka by vSechny moduly @ PeuitipetmovachoD:  000000010412082F L]

pfipojené klince RS 485 mély zadit D Zname sérove Cido: AL
signalizovat diodami pfijem signalu ,test 485¢ | Nestavit || Testdss |
(spole¢né blikani rudé a zelené LED diody).

Timto zpUsobem je mozné otestovat spravné Obr. 3: Nastaveni HW adresy

zapojeni linky, a to jak na zafizenich, kde se
HW adresa nastavuje softwarové, tak i na HW kde se adresa nastavuje konfiguracnimi
propojkami.

‘ Poznamka: Test 485 je podporovan pouze moduly s FW verze 5.1 nebo novéjsim.

4.4 Softwarové nastaveni HW adresy
4.4.1 Nastaveni adresy modulu se znamym sériovym cislem

Znate-li sériové Cislo modulu (nejjednodussi zpusob), zvolte na zalozce Zarizeni moznost
Zname sériové cislo a vyplite jej v navazujicim vstupnim poli (obr. 3). Poté zvolte
pozadovanou HW adresu (zrozsahu 7 + 32) a stisknéte tladitko Pripojit. Po stisknuti
tlacitka Nastavit je pfisluSnému modulu nastavena pozadovana HW adresa.

Tip: Znate-li aktualni HW adresu modulu (a neni-li tato v konfliktu s adresou jiného
pfipojeného modulu), Ize sériové Cislo vycist a do vstupniho pole pfenést pouhym
zaskrtnutim policka umisténého za vstupnim textovym polem.

4.4.2 Nastaveni HW adresy modulu pomoci ,,potvrzovaci karty*“

Druhou moznosti (méné pohodinou, av8ak nevyzadujici pfedchozi znalost sériového
Cisla) je nacdteni potvrzovaciho ID v rezimu nastaveni HW adresy. Na zalozce Zarizeni
vypliite do pole Potvrzovaci ID znamé ID identifikaCniho média, které pouZijete pro
nastaveni HW adresy (obr. 3). V poli HW adresa zarizeni zvolte adresu, kterou chcete
modulu pfidélit. Nezapomente pfitom, Ze HW adresa nesmi byt na lince obsazena jinym
modulem. Stisknéte tlacitko Pripojit a ve stavovém Fadku programu se zobrazi Cerveny
popisek ,Chyba“ (je-li zobrazen zeleny popisek ,Pripojen”, je adresa jiz obsazena jinym
modulem a je tfeba pouZit jinou). Nyni stisknéte tlacitko Nastavit a moduly na lince RS485
se uvedou do rezimu nastaveni HW adresy, kdy oCekavaji nacéteni identifikaCniho média
s danym potvrzovacim ID (tento stav je indikovan stfidavym blikanim zelené a Cervené
LED na spravné pfipojenych modulech). PfiloZte potvrzovaci identifikacni médium ke
zvolnému modulu, tim dojde k nastaveni zadané adresy a navazani komunikace. Ve
stavovém fadku programu je zobrazen zeleny popisek ,Pripojen”.

Nastaveni adresy je tfeba zopakovat pro vSechny moduly, u nichz se HW adresa
nastavuje softwarové, dokud nejsou adresy v§ech modull na lince unikatni.

Tip: Potvrzovaci kartu mizete vytvofit z jakékoliv bézné karty (nikoliv z programovaci)
tak, Zze na linku pfipojite jediny modul (jeho HW adresu pak Ize snadno zjistit napfiklad
prohledanim linky), zaskrtnutim policka umisténého za vstupnim textovym polem pro
potvrzovaci ID a prezentaci karty na ¢tecce.
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4.4.3 Nastaveni poctu HW adres

U specialnich modull pro ovladani vétSiho poctu vystupl jednou c&teckou (napfiklad
moduly MREM 82 MTMBOX-MF) Ize nastavit i poCet adres, které na lince zabiraji a podle
toho ovladaji odpovidajici pocet vystupl (obr. 7). Je-li prvni adresa nastavena na 1, je
maximalni poCet adres 32, je-li nastavena na 2 je maximalni po€et adres 31, atd.
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Nastaveni provoznich parametri modulu

Po pfipojeni programu k modulu APS mini Plus (tlaCitkem Pripojit) jsou vyéteny informace
o typu, sériovém Cisle, licencich a nastaveni provoznich parametrli modulu. Na zalozkach

Zarizeni a Cteni, kldvesnice, ... pak Ize upravit hodnoty véech poZadovanych provoznich

parametrd.

5.1 Zarizeni

Na zaloZce Zafizeni lze konfigurovat provozni parametry modulu. Program umoZziuje
provadét pouze nastaveni parametrd, které maji pro dany typ HW a verzi FW smysl.

5.1.1 Ovladani dveri

Oblast oviadani dveri (obr. 4) umoZiuje
nadefinovat vlastnosti prvniho vystupu modulu,
ktery ovladd zamek, chovani bzudaku
v souvislosti s uvolfiovanim zamku, rovnéz je
mozné nastavit maximalni dobu otevfeni dvefi,
po jejimz uplynuti je hlaSen poplachovy stav
.Dlouho oteviené dvefe®, funkci druhého vstupu
a tfettho vstupu/vystupu modulu. Vyznam
parametrli naleznete v tabulce 3.

strana 10

Ovladanf dveri

Doba uvolnéni zamku [s]: 7

-

Ovladani zamku Primé v || Standardni v

Trvalé uvolnéni zamku Nikdy

Akustické hlaseni Kopirovat uvolnéni zamku
Max. doba otevieni dvefi [s] |5
Funkce vystupu 2 Alarm

0

Optické potvrzeni

Akustické potvrzeni

Funkce vstupu 1 Kontakt dvefi

Funkce vstupu 2 Rozepn

Funkce vstupu / vystupu 3 Zarizeni nema vstup 3
Blanking filtr - vystup 1 Kratky

Blanking filtr - vystup 2 Kratky

Obr. 4: Ovladani dveri
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Parametr

Doba uvolnéni zamku
Maximalni doba otevieni dvefi
Ovladani zamku

Funkce zamkového relé

Trvalé uvolnéni dle ¢asového planu
Akustické hlaseni uvolnéni zamku
Funkce vystupu 2

Doba pulsu vystupu 2

Kdd klavesy pro aktivaci funkce
vystupu 2

Opticka signalizace funkce
vystupu 2

Akusticka signalizace funkce
vystupu 2

Funkce vstupu 1

Funkce vstupu 2

Funkce vstupu / vystupu 3

Blanking filtr — vystup 1

Blanking filtr — vystup 2

Vychozi hodnota
7s

20s

Primé
Standardni

Nikdy
Ano
Alarm
2s

0
Ano

Ano
Kontakt dveri

Odchozi tladitko

Tamper

Extra dlouhy

Extra dlouhy
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Rozsah hodnot

0 + 255

0 + 255

Pfimé / Reverzni

Standardni / Pfepinani / Puls
[/ PFidrzny magnet

Nikdy / Casovy plan

Ano / Ne

Alarm / Puls / Pfepinani

0 + 255

0 + 255
Ano / Ne

Ano / Ne

Kontakt dvefi / odchozi tlag.
Odchozi tlagitko / Klika /
Tamper / Blokujici
Odchozi tladitko /Tamper /
Blokujici / Synchronizace
¢teni / Signal pro externi
bzudak / Monitoring stavu
EZS / Synchronizace cteni
Vypnut / Kratky / Stfedni /
Dlouhy / Extra dlouhy
Vypnut / Kratky / Stfedni /
Dlouhy / Extra dlouhy

Tabulka 3: Oviadani dvefi
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Parametr Doba uvolnéni zamku udava nejdelSi dobu uvolnéni zamku (nedojde-li pfed
jejim uplynutim k otevieni dvefi).

Parametr Maximalni doba otevieni dveri udava dobu otevieni dvefi, po jejimz
uplynuti je aktivovan poplach “Dlouho oteviené dvefe”.

Parametr Oviadani zamku definuje stav vystupu pfi uvolnéni a zamd&eni zamku. Pfi
pfimém ovladani je vystup uvolnéni zamku sepnut a pfi uzamcéeni rozepnut. PFi
reverznim ovladani je chovani opacné.

Parametr Funkce zamkového relé ve stavu standardni pfi pozadavku na otevieni
dvefi provede standardni funkci otevieni dvefi (uvolnéni zamku na definovanou
dobu), ve stavu prfepinani pfi pozadavku na otevieni dvefi pfepne stav zamkového
relé (odemkne / zamkne), pfi nastaveni puls provadi funkce otevieni dvefi sepnuti
zamkového vystupu na dobu definovanou parametrem Sitka pulsu (s krokem 10 ms)
a konecné v rezimu pridrzny magnet se zamkovy vystup rozepne az po zavieni dvefi.
Parametr Trvalé uvolnéni dle Easového planu umoziuje zadat index ¢asového planu,
po jehoz dobu platnosti je zamek trvale uvolnén.

Parametr Akustické hlaseni uvolnéni zamku udava, zda se ma uvolnéni zamku
ohlasovat bzuc¢akem (moznost kopirovat uvolnéni zamku), nebo zustat neaktivni
(moznost neaktivovat).

Parametr Funkce vystupu 2 umoZzhiuje nastavit chovani druhého vystupu na hodnoty
Alarm, Puls, nebo Prepinani. Doba pulsu vystupu 2 se nastavuje v [s].

Parametrem Kod klavesy pro aktivaci funkce vystupu 2 Ize nastavit, kterou klavesou
se ma funkce vystupu 2 aktivovat, zplsob signalizace aktivace funkce vystupu 2 Ize
nastavit dvojici zatrzitek Optické a akustické potvrzeni funkce vystupu 2.

Parametr Funkce vstupu 1 definuje funkci prvniho logického vstupu modulu. P¥i
nastaveni Kontakt dvefi je ke vstupu pfipojen kontakt urcujici stav dvefi
(oteviené/zaviené). Pfi nastaveni Odchozi tlacitko je po sepnuti vstupu aktivovana
funkce Otevreni dveri.

Parametr Funkce vstupu 2 definuje funkci druhého logického vstupu modulu. PFi
nastaveni Klika neni pfi sepnuti druhého vstupu a otevfeni dvefi aktivovan poplach
.Vyrazené dvefe“. Po otevieni dvefi se startuje Casovani doby pro dlouho oteviené
dvefe. Pfi nastaveni Odchozi tlacitko je po sepnuti vstupu aktivovana funkce Ofevieni
dveri. Pfi nastaveni hodnoty Tamper modul vyhodnocuje stav externiho tamperu
pfipojeného na pfislusny kontakt. V konfiguraci Blokujici je mozné pfisludnym stavem
vstupu blokovat moznost otevieni dvefi uzivatelim s pfistupem dle ¢asového planu
nebo funkci vzdaleného otevieni dvefi.

Parametr Funkce vstupu / vystupu 3 definuje funkci tfetiho vstupné vystupniho portu
modulu. Nastaveni je vazano na provozni rezim modulu. Pokud modul pracuje
v rezimu s pfichozi ¢teCkou, funkce vstupu je vzdy Signal pro oviadani bzucaku
externi ctecky. V rezimu ovladani EZS je funkce vzdy Monitoring stavu EZS. V jinych
pfipadech je mozné volit mezi funkcemi Tamper nebo Blokujici (viz vySe). Od verze
FW 5.09 je mozné nastavit synchronizaci ¢teni fizenou /O portem 3, a to v rezimu
Master nebo Slave. Od verze FW 7.05 pak i Odchozi tlacitko.

Vystupy vybranych typt modull jsou vybaveny proudovou ochranou proti zkratu, a to
hodnotou proudu 1 A. Tato proudova ochrana je ve vychozim nastaveni zapnuta.
V pfipadé, ze se spina kapacitni zatéz, mdze proudova ochrana zatéz okamzité
odpojit. Pokud se jedna o kratky Spi¢kovy proudovy impulz, je mozné zapnout
Lblanking time* filtr. Tato funkce vyfadi proudovou ochranu po nastavenou dobu tak,
aby se tuto Spicku podafilo pfeklenout. Poté se proudova ochrana opét aktivuje.
Nastaveni Ize provést v rozsahu Vypnut — Kratky — Stredni — Dlouhy — Extra dlouhy
(nastaveni odpovida pfiblizné hodnotam 0 ps — 60 ys — 80 us — 100 pys — 800 ps). Pro
ochranu el. obvodli modulu je vhodné volit co nejkratSi moznou dobu vyfazeni
proudové ochrany.
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5.1.2 Ostatni
V této oblasti nastaveni se nachazi zbyvajici "

. , Posunout hodiny pfi pfechodu na SELC a zpét.
obecnéa nastaveni modulu (obr. 5). o ey

[ Indikovat stav zdmku Zlutou LED

Rozsiifena funkce

Pro indikaci stavu zamku zlutou LED zaSkrtnéte
pfislusné poli¢ko. Pokud je tato stav signalizovan
blikanim zluté LED.

Povolit uvolnéni zdmku odchozim tlacitkem pfi naruseni

Pro zakaz automatického posunu casu pfi

pfechodu na SELC a zpét odSkrtnéte moznost Obr. 5: Ostatni
Automaticky posunout hodiny pfi pfechodu na

SELC a zpét. Ve vychozim nastaveni je tato funkce povolena.

Kontroléry xABA 46 a xWGD 46 a dal$i moduly mohou byt nakonfigurovany pro provoz
s rozSifenou funkci. Podrobny popis funkce modulll v rezimu rozSifené funkce naleznete
v pfislusnych katalogovych listech.

Dale Ize nastavit i zrusit funkci Povolit uvolnéni zamku odchozim tlacitkem pfi naruseni.

Poznamka: U modulti zabirajicich na lince dvé (nebo vice) adresy (viz tab. 2) se
nastaveni posunu ¢asu a rozSifené funkce vaze na obé (vSechny) adresy modulu.

Poslednim prvkem v této ¢asti nastaveni je pocet adres modull s nastavitelnym poctem
adres. Nastaveni jiz bylo popsano v kapitole 4. 4. 3: Nastaveni po¢tu HW adres.

5.1.3 Vychozi hodnoty

Pro nastaveni vychozich hodnot provoznich parametrd modulu zvolte tlagitko Vychozi
hodnoty na horni list€ v hlavnim okné& programu.
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5.2 Cteni, kldavesnice, ...

Na této zaloZce Ize konfigurovat provozni rezim modulu, formatovani kodd nactenych
médii, formaty wiegand vstupu a vystupu, funkci interni klavesnice, resp klavesnice
pripojené externi ctecky a funkci klavesnice pfichozi wiegandové c¢teCky. Program
umoznuje provadét pouze nastaveni téch parametrt, které maji pro dany typ HW a verzi
FW smysl.

5.2.1 Interni ¢tecka 125 kHz

Standardni modul APS mini Plus s infegrovanou  intermi éteéka 125 kiz interni &tecka 13,56 MHz
Cteckou 125 kHz umi pracovat s médii & ¢enikaret ema T povoleno

technologii EM Marin a Jablotron. Po naéteni ID pélkaiDb] O24 O32 @40 O44 (56 (64
média je vyCteny kod nejprve zformatovan dle Podrobné nastaven.

nastaveni (obr. 6), dale modul jiz sk&édem G ¢ karet sablotron povoleno

pracuje v novém formatu. R T——

Délka dat [b] @26 032 O42 O44 56

Cteni jednotlivych formata karet Ize od FW verze
[ vysilat pFikazy pro synchronizaci ¢teni

7.0 také povolit €i zakazat.

ID kody médii technologie EM Marin |ze upravit
do formatt 24, 32, 40, nebo 44 bitd. Vychozi
hodnota formatu je 40 bitu, pfi tomto nastaveni
se kod nactené karty nijak neméni.

) ) Obr. 6: Interni ¢tecka 125 kHz
Pokud je nutna dalSi uprava interpretace kodu
EM Marin médii, stisknéte tlacitko Podrobné | [N Podrobné nastaveni cteni EM médii X
nastaveni. V zobrazeném dialogu (obr. 7) lze
zvolit libovolnou kombinaci Uprav
interpretovaného kodu.

[[] Zrcadleni bitd v jednotlivich nibblech
(000000010412D123 > 000000080284B84C)

[ zrcadleni byti v Sbytovém kédu
(000000010412D123 > 00000023D1120401)

[ zrcadleni nibbli v jednotlivich bytech
(000000010412D123 -> 0000001040211D32)

Storno Napovéda

Obr. 7: Podrobné nastaveni

Poznamka: UzZivatelska konfigurace Podrobné nastaveni interpretace kodu EM Marin
medii vyzaduji hlubSi znalosti problematiky. Toto nastaveni je proto vhodné ponechat
nastaveni na instalacni firmé.
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5.2.2 Interni ¢tecka 13,56 MHz

U modulld sinterni &teCkou 13,56 MHZz 1z€ i ctecka 125 kiiz Interni ctecka 13,56 MHz
nastavit délku a orientaci nacteného ID pro ffi

rizné typy ID médii (obr. 8): ID média s délkou PN S e
CSN 32 bitii a 56 bit(i a mobilni aplikaci TECH L BRI
FASS® Mobile ID. RFID 56 bit CSN 56 datovych bitl (MSB) v

Nastavit vychozi hodnotu
Od verze FW 7.0 Ize ¢teni jednotlivych typ ID  TECH FAss Mobile D 20w bR RS
medii povolit Ci zakazat. Bastavit vichozi hodnoty

@) 24bitovy format CSN/ID odesila 26bitovy kod
protokolem Wiegand (24 bitd CSN/ID + 2 paritni bity
v provozonim rezimu "Ctecka s vystupem Wiegand").

Obr. 8: Interni ¢tecka 13,56 MHz

ID technologie Dostupné formaty
Zakazano
32 datovych bitt (MSB)
RFID 32 bit CSN 32 datovych bitll, reverze datovych bytl (LSB)

24 datovych bitt (MSB)
Facility kod 0x01 + 16 datovych bitt (MSB)
Zakazano
32 datovych bitt (MSB)
32 datovych bitll, reverze datovych bytl (LSB)
RFID 56 bit CSN 24 datovych bitt (MSB)
Facility kod 0x01 + 16 datovych bitt (MSB)
56 datovych bitt (MSB)
56 datovych bitll, reverze datovych bytl (LSB)
Zakazano
32 datovych bitt (MSB)
32 datovych bitll, reverze datovych bytl (LSB)
24 datovych bitt (MSB)
56 datovych bitt (MSB)
56 datovych bitll, reverze datovych bytl (LSB)

a
S
2
©
S
—_
L
c
o
>
©
&
7
©
Z

TECH FASS® Mobile ID

Tabulka 4: MoZnosti nastaveni délky a orientace ID
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5.2.3 Provozni rezim

Provozni rezim moduld zajistujicich vlastni nacitani  Proveznirezim modulu
ID médii uréuje celkovou funkci modulu (obr. 9). Provoznirezim

Standard v

L . i 1) Rozhrani WIEGAND ovlada modul WIO 22
Ma-li modul pracovat jako standardni modul APS

mini (Plus) pfipojeny ke sbérnici RS 485, je nutné
nastavit rezim Standard. V provoznim rezimu
Standard je rozhrani vyuzito k ovl/adani reléoveho
modulu WIO 22 (modul WIO 22 Kkopiruje stav
vystupu pro ovladani zamku a stav poplachového vystupu modulu).

Obr. 11: Provozni rezim modulu

Moduly zajistujici vlastni &teni ID médii Ize rovnéz pouzit v rezimu Ctecka s vystupem
WIEGAND, ve kterém odesila kéd nacétenych médii v jednom z vybranych formati. Od
verze FW 5.09 je dale mozné zapnout moznost Vysilat prikazy pro synchronizaci cteni.
Tato moznost se pouziva pro potlageni vzajemného ruseni dvojice ¢teCek TECHFASS —
modul pracuje vrezimu Synchronizace po Wiegand rozhrani v rezimu MASTER. Je
ovéem nutné pfipojit modul kdruhému modulu schopnému pracovat v rezimu
Synchronizace po Wiegand rozhrani v reZimu SLAVE.

ID

a : Odesilani ID

= technologie

% EM Marin Zformatovani ID dle konfigurace interni ¢tecky, poté odeslano
= standardnim vystupem WIEGAND - 26, 32, 42, nebo 44 bit(
e -

5 | LEEd Standardni vystup WIEGAND - 26, 32, 42, nebo 44 bit

I média

Tabulka 5: Forméat odesilanych ID v reZimu WIEGAND vystup

U modull vybavenych klavesnici je kod klavesy vyslan bezprostiedné po stisknuti tlacitka.
Vysilaji se 4 bity, nejvys8i bit jako prvni. Hodnoty jsou zakdédovany binarné. Kody
vysilanych klaves se dle nastaveni typu klavesnice lidi (moduly MREXx 53 s klavesnici —
viz tab. 6).

= Duvodova klavesnice Klavesnice PIN

C§9 Popis Kad Popis Kad Popis Kad Popis Kad
= 1 9 9 1 1 8 8

By 2 2 10 10 2 2 9 9
& 3 3 Esc 0 3 3 0 0

il 4 4 Enter 11 4 4 Esc 10
wl 5 5 F1 12 5 5 J 11
< 6 F2 13 6 6 F1 14
Ly 7 7 F3 14 7 7 Al 15
O 8 F4 15

Tabulka 6: Odesilané koédy klaves v rezimu WIEGAND

WIEGAND rozhrani modulu 1ze vzdy konfigurovat pouze do provozniho rezimu, ktery ma
smysl pro dany typ HW.
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Moduly xREP 78 (FW verze 4.13 — 5.10) lze nakonfigurovat do provozniho rezimu
Standard s oviadanim EZS. V tomto rezimu je WIEGAND interface pouZit k ovladani
reléového modulu WIO 22, ktery je pouZit k ovladani EZS. Je nutné definovat, zda se EZS
ma ovladat Stavem vystupu, nebo Pulsem — v tomto pfipadé je mozné nastavit Sifku pulsu
v rozmezi 0 + 25500 ms s krokem 100 ms.

5.2.4 WIEGAND vstup (externi ¢tecka)

Nékteré moduly umoziuji pfipojeni CteCky  wiecan vstup (extern ctecka)
prostiednictvim rozhrani WIEGAND. Nastaveni  provomi resim Prichozi ctecka <
provozniho rezimu umoznuje urcit funkci
pfipojené ¢tecky (obr. 10).

Dal3i moznosti konfigurace

Uzivatelska konfigurace povolena

. . e vy v [ Reverze datovych bytd
V konfiguraci Standard neni pfipojena c¢tecka

brana v potaz, v konfiguraci Prichozi ctecka je
udalostem vzniklym na pfipojené ¢&teCce
p‘r"i‘r,'azen kéd davodu udalosti 255, \' konﬁguraCi Obr. 10: Uzivatelska konfigurace
Extemni C}‘ec{(a je v!astnl Etvecka modulu Yypnuta vstupu WIEGAND

a zvolené duvody jsou pfifazovany k udalostem

vzniklym na pfipojené externi ¢teCce. DalSim nastavenim v téchto rezimech je moznost
uZivatelské konfigurace formatu dat nadtenych rozhranim WIEGAND pro dalSi praci
s nimi. Ve vychozim nastaveni neni uzivatelska konfigurace pouzita, fidici modul pracuje
s pfijatymi kdédy standardné. Pro pouziti uZivatelské konfigurace zaSkrtnéte pfislusné
policko. Nastavte index prvniho a posledniho datového bitu. Je-li vyzadovana, zvolte
reverzi datovych bytu.

Prvni datovy bit (LSB) 0

4r 4

Posledni datovy bit (MSB) |35

Poznamka: Uzivatelska konfigurace vstupu WIEGAND vyZaduje hlub$i znalosti
problematiky, nastaveni proto doporucujeme ponechat na instalacni firmé.

5.2.5 Funkce klavesnice

Nastaveni funkce klavesnice je umozZnéno pouze - Funkee Kavesnice
u modult, kde ma smysl (obr. 11). Funkci © Divodnebo bezKavesnice
klavesnice Ize nastavit na jednu z nasledujicich ~ © PIN potiacit kdy Nikd

moznosti: @ ID, blokovani klavesnice [s] 300 =
Nikdy
e Duvod nebo bez klavesnice — tato
konfigurace se pouziva u modull bez Obr. 11: Funkce klavesnice

klavesnice nebo tam, kde se klavesnice
pouziva k zadani divodu odchodu.

e PIN — v této konfiguraci slouZi klavesnice pro zadani kédu PIN, vyZzadovaného pro
platnou identifikaci uZivatele; dale Ize nastavit ¢asovy plan, v jehoz dobé platnosti
nebude zadani PIN kédu vyZzadovano pro platnou identifikaci.

e /D — tato konfigurace umozhuje na klavesnici zadat kdéd, ktery je pouzit jako ID
nacitaného média; zde Ize nastavit i dobu, po kterou bude klavesnice zablokovana
v pfipadé, Ze je 5x za sebou zadano neznamé ID. Nastaveni je v [s] v rozsahu od 0
do 2550s, s krokem 10s.

Od verze FW 5.4 je podporovana funkce Potlacit PIN pro odstrezeni. V pfFipadé
konfigurace Wiegand rozhrani do funkce ovladani EZS je mozné vybrat Casovy plan,
podle kterého neni vyZzadovano zadani PIN kédu pro odstfeZzeni EZS, pfipadné moznost
nastavit na hodnotu Potlacit vZzdy / nikdy.
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5.3 Online, uspora energie, APB, ...

Na této zalozZce (obr. 12) Ize nakonfigurovat parametry nasledujicich funkci:

e Antipassback,
e Uspora energie,
e online ovérovani,
e Aperio.
Spolecné
o - — _ Funkce "antipassback” se vztahuje pouze na karty s
Nastaveni prlznaku APB Nastavit po nacteni ID M . pfl'stupovym oprévném’m dle ¢asového pla’nu.
Z6novy antipassback Casovy antipassback
[J povolen Vyichozi hodnota APB ¢asovace [min] 0 c

[ povolit v offline rezimu
[ povolit otevieni dvefi po APB poplachu
[ po APB poplachu nastavit pfiznak na protéjsi strané

Povolit otevieni dvefi po APB poplachu

o pruchodu nulovat priznak na protéjsi strané o prichodu nulovat pfiznak na protéjsi strané
[ po prichodu nulovat pfiznak na protéjsi é Po priichodu nul k j
Uspora energie Online autorizace
Prostiedky k uspani Doporucené nastaveni Max. doba odezvy [ms] 800 z
qudsvn’cem' klavesnice O ﬁunkce klavesnice Po prekroceni max. doby odezvy autorizovat autonomné
[ Ctecka 125 kHz [ Ctecka 13,56 Mhz
Podsviceni loga Podsviceni zamecku
LED bar
Zdroje probuzeni Zakazat autodetekci sektorového ¢teni MIFARE
[J 1D médium [ stisk klavesy
[ wiegand média [ wiegand klavesa
Doba necinnosti 5 sekund v

Citlivost na osvétleni Stredni S

Obr. 12: ZaloZka Online, uspora energie, APB
5.3.1 Aperio — autodetekce sektorového cteni

StarSi verze FW zamkl Aperio pfi pouziti karet technologie Mifare DESFIRE chybné
posila kod ve tvaru dat sektorového cCteni karet Mifare. Tuto chybu Ize kompenzovat
nastavenim pfiznaku Zakaz autodetekce sektorového cteni Mifare.

5.3.2 Online ovérovani

Podpora funkce Online ovéfovani je v modulech APS mini Plus implementovana od FW
verze 5.11. VreZimu Online ovéfovani je opravnéni nacteného ID vyhodnoceno
nadfizenym systémem (napf. APS Serverem). Tato funkce vyzaduje licenci MLO pro
kazdou adresu, kde ma byt pouzita. V programu APS Reader Ize konfigurovat nasledujici
parametry:

o Max. doba odezvy [ms] ... udava dobu, po kterou modul &eka na odpovéd
nadfizeného systému po odeslani pozadavku na vyhodnoceni opravnéni.

e Po prekroceni max. doby odezvy autorizovat autonomné ... po pfekroeni nastavené
maximalni doby odezvy bude pouzita standardni autonomni autorizace, v opacném
pfipadé modul zapiSe udalost ,Timeout online autorizace® a pfistupové opravnéni
nacteného ID nebude vyhodnoceno vibec.

strana 18



APS

5.3.3 Antipassback
V modulech APS mini Plus jsou implementovany dvé funkce Antipassback:

e Casovy ... omezuje opakované pouzit ID médium po definovanou dobu.
e ZoOnovy ... omezuje vstup do oblasti, v niz je jiz pfitomen.

Funkce antipassbhack je pouzita pouze pro uzivatele, jenz maji definovan pristup podle
casoveho planu. Na uZivatele s trvale platnym pfistupem neni funkce vztazena. Po novéem
nahrani pfistupovych opravnéni programem jsou antipassback pfiznaky resetovany pro
vSechna ID. Zénovy i Casovy antipassback pfiznak je zapisovan dle konfigurace bud
ihned po nacteni ID, nebo az po otevrieni prislusnych dvefi (rozepnuti pfisluSného
kontaktu).

Casovy antipassback

Casovy antipassback je definovan nastavenim doby trvani (v minutach), ktera se nastavi
danému ID pfi prlchodu na dané adrese. Pfi dalSi identifikaci ID na pfislusné adrese
modulu v dobé& béhu ¢asovace pro dané ID se spousti Casovy APB poplach. Nasledujici
parametry ovliviiuji funkci Casovy antipassback:

e Vychozi hodnota APB casovace — doba, po kterou je pfi dalsi identifikaci ID spoustén
poplach ¢asovy APB, ¢asovac je nastaven pro dané ID pfi prdchodu na dané adrese.

o  Povolit otevieni dvefi po ¢asovém APB poplachu — pokud je funkce povolena, je
v pfipadé vzniku ¢asového APB poplachu spusténa funkce Otevieni dvefi.

e Po priichodu nulovat pfiznak na protéjsi strané — po priichodu ID vynuluje Casovy
APB pfiznak na opacné adrese modulu.

Zonovy antipassback

Zonovy antipassback je definovan povolenim funkce pro pfislusnou adresu modulu.
PFiznak zonovy antipassback je uzivateli nastaven po prichodu na dané adrese modulu.
Pfi dalsi identifikaci ID na pfisludné adrese je v pfipadé nastaveného pfiznaku pro dané
ID spustén poplach Zonovy antipassback. Nasledujici parametry ovliviiuji funkci zénovy
antipassback:

Povolen — globalni povoleni / zakazani funkce nastaveni pfiznaku zénovy APB.
Povolit v offline rezimu — pokud neni nastaveno, funguje modul v offline rezimu tak,
jako kdyby nebyla funkce zénovy antipassback vibec implementovana.

o  Povolit otevieni dveri po APB poplachu — pokud je funkce povolena, je v pfipadé
vzniku zénového APB poplachu spusténa funkce Otevieni dvefi.

o Po APB poplachu nastavit pfiznak na protéjsi strané — pfi vzniku zénového APB
poplachu je nastaven pfiznak Zénového APB poplachu pro uZivatele na obou
adresach modulu

e Po pruchodu nulovat priznak na protéjsi strané — po prichodu ID vynuluje Zénovy

APB pfiznak na opacné adrese modulu.

Poznamka: Rizeni zénového antipassbacku lokalné dvefnim Fidicim modulem je
zastaralé a neni podporovano aktualnimi verzemi softwaru pro spravu systému. Pro
zajisténi plnohodnotného fizeni funkce antipassback pouzijte APS Administrator
v rezimu online autorizace.
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5.3.4 Uspora energie
Konfigurovatelné parametry

e Prostredky k uspani ... obsahuje zaskrtavaci policka pro vybér prostiedku, které se
po pfechodu do usporného rezimu vypnou:

Podsviceni klavesnice.
Funkce klavesnice.
Ctecka 125 kHz.
Cteéka 13,56 MHz.
Podsviceni loga.
Podsviceni zamedku.
LED bar.

e Zdroje probuzeni ... obsahuje zaSkrtavaci policka pro vybér prostfedku, které
zafizeni probudi z isporného rezimu:

ID médium ... nacteni ID.
o Stisk klavesy ... stisk kldvesy na interni ¢tecce.

o Wiegand média ... nacteni ID d¢teCkou pfipojenou prostfednictvim rozhrani
Wiegand.

o Wiegand klavesa ... stisk klavesy na ¢teCce pfipojené prostiednictvim rozhrani
Wiegand.

Doba necinnosti pred uspanim.
e Citlivost na okolni svétlo.

Efekt rezimu uspory energie

Komponenty pfistupového systému maji obecné relativné nizkou spotfebu energie (ve
srovnani s topenim &i klimatizaci zanedbatelnou). Pfesto je vhodné, tam kde je to mozné,
jejich spotfebu energie snizit. Nasledujici tabulka udava orientani snizeni spotfeby
energie jednotlivych komponent dualni ¢te¢ky TECH FASS s integrovanou klavesnici.

- Uspora energie (plna Uspora energie
';E'J’ PTREIER i pintenzita§;[%(]p (vychopzi intenzitga) [%]
@l Podsviceni klavesnice* 22 12
g Funkce klavesnice 0 0
;% C:)teéka 125 kHz 3 6
Ctecka 13,56 MHz 7 12
Podsviceni loga*® 9 6
Podsviceni zamecku* 8 4
LED bar* 28 14
Celkem (* pfi doporu¢eném nastaventi) 77 (*67) 54 (*36)

Tabulka 7: Orientacni uspora energie pfi vypnuti jednotlivych komponent ¢tecky

Pouze prostfedky oznagené * jsou vypinany pfi aplikaci doporu¢eného nastaveni.

Udaje o uspore energie vychazi z méteni provedeného na produktu MREP 82 MTM, pfi
napajeni 12 V a pIné a vychozi (cca 2 plné) intenzité podsviceni klavesnice, LED baru
atd. PIna intenzita podsviceni je k dispozici jen pfi zapnuté funkci ,Citlivost na okolni
svétlo®.
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5.4 Poplachy, udalosti
5.4.1 Poplachy

Modul rozeznava 6 druhl poplachovych stav(i Nastavenipoplachi

(obr. 13): Naruseni, vyraZené dvefe, dlouho "ot e
oteviené dvere, antipassback, ID s pfiznakem  Vyrazenédverels]
Alarm a Pretizeni vystupu. Pokud néktery ze  Dlouhooteviené dvefe[s) 0
stavu nechcete vyhodnocovat, nastavte hodnotu  Antipassback is] g
parametru na nulu. Pokud je hodnota vétSi nez  10s pfiznakem Alarm [s] 0
nula, modul pfi poplachu aktivuje poplachovy  Ppretizenivjstupu s] 0
vystup a/nebo akusticky hlasi poplachovy stav
po dobu nastavenou touto hodnotou. Pfehled
nastaveni poplachu naleznete v tabulce 8.

C R R R RS

Obr. 13: Nastaveni poplacht

3 Vychozi Rozsah Akustické Poplachovy

§ FEEET hodnota hodnot hlaseni vystup

el Naruseni 30s 0+ 255 Ano Ano

; Vyrazené dvere 30s 0 + 255 Ano Ano

8 Dlouho oteviené dvere Os 0 + 255 Ano Ano

‘% Antipassback Os 0 + 255 Ano Ne

P4l |D s pfiznakem Alarm 30s 0 + 255 Ne Ano
Pretizeni vystupu 30s 0 + 255 Ano Ano

Tabulka 8: Nastaveni poplacht

e Parametr Dlouho oteviené dvere udava dobu akustického hlaseni stavu “Dlouho
oteviené dvefe”.

Parametr Naruseni udava dobu akustického hlaseni stavu “Naruseni”.

Parametr VyraZzené dvere udava dobu akustického hlaSeni stavu “Vyrazené dvere”.
Parametr Antipassback udava dobu akustického hlaseni poplachu Antipassback.
Parametr /D s priznakem udava dobu sepnuti poplachového vystupu v pfipadé
poplachu ID s pfiznakem.

5.4.2 Ukladani udalosti

Z davodu uspory mista v archivu udalosti Ize  ukadani udalosti do archivu

ukladani nékterych udalosti zakazat (zmény DV“E I DV“‘F“B"“"V
o o ’ ’ ’ ’ , V| /|
stavil vstupd a ovladani zamku). Pro zakaz bl sn ook
L oas Ly, , . . M zamek uvolnén M zamek uzaméen
ukladani konkrétni udalosti do archivu
odskrinéte pfislusné policko (obr. 74). Obr. 14: Ukladani udalosti do archivu
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Ovladani programu

6.1 Jazykové prostredi

Nastaveni jazykového prostfedi programu je dostupné v menu Soubor > Moznosti.
V nasledujicim dialogu vyberte poZzadovany jazyk a stisknéte tlaCitko OK.

6.2 Heslo pro pristup

Heslo pro zapnuti programu lze nastavit v dialogu MozZnosti programu (Soubor >
Moznosti). Po nastaveni je zadani hesla vyZzadovano pro vSechny uZivatele pfi spusténi
programu.

6.3 Prace se soubory

Parametry pfipojeni a nastaveni pfistupovych opravnéni (karty, Casové plany, svatky) Ize
ulozit do datového souboru APS mini Plus data (.mpd) pomoci tlaCitka Ulozit v horni Easti
programu. Pfikaz je dostupny také z menu Soubor > Ulozit, resp. Soubor > Ulozit jako...
Cesta pro ukladani soubord je implicitné nastavena na ,...\Profil
uzivatele\Documents\APS mini Plus.Reader\“. Pokud jsou data po nacteni dat ze souboru
nebo pfipojeného modulu zménéna, je pfed uloZzenim zobrazen na spodni listé Cerné
napis Zménén.

Pro vytvofeni nového souboru vyberte v menu Soubor > Novy. Pokud chcete otevrit
existujici soubor, pouzijte tlaCitko Ofevrit nebo vyberte v menu Soubor > Otevrit... Pro
ukonceni prace s programem vyberte Soubor > Konec.

Pokud si prejete, aby se po spusténi programu vzdy automaticky oteviel naposledy
otevieny soubor, zaSkrtnéte tuto moznost v dialogu dostupném z menu Soubor >
Moznosti na zaloZce Obecné.

6.4 Komunikace

Pro pfipojeni k modulu pouZijte tla€itko Pripojit v horni €asti programu; pfikaz je dostupny
také v menu Komunikace > Pripojit. Pro ukon&eni komunikace pouzijte tlaCitko Odpojit
nebo vyberte v menu Komunikace > Odpoyjit.

Stav komunikace s modulem je indikovan v levé dolni ¢asti programu:

Odpojen (Cerné) ... komunikace s modulem je vypnuta.

Pripojen (zeleng) ... probiha komunikace s modulem.

Chyba (Cervené) ... s nastavenymi parametry se nepodafilo navazat komunikaci.
Timeout (Cerveng) ... komunikace s modulem selhava.

Poznamka: Program neni uréen pro online spravu systému. Nedojde-li k vyéteni zadné
udalosti z modulu po dobu cca deseti minut, je komunikace s modulem automaticky
ukoncena.

Pro zobrazeni zakladnich informaci o modulech na komunikaéni lince se fidte postupem
uvedenym v kap. 4.2: Prohledavani linky, nastaveni HW adres.
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6.5 Prenos dat
6.5.1 Programovani paméti modulu

Zapis v8ech nastavenych hodnot do modulu se provadi po stisknuti tladitka Programovat
v homni ¢asti program (odpovidajici pfikaz je dostupny i v menu Komunikace >
Programovat). Do paméti jsou pak zapsany jak nakonfigurované parametry, tak
i pfistupova opravnéni uzivatelli, ¢asové plany a svatky. Prejete-li si zapsat pouze
nastaveni bez pfistupovych opravnéni, stisknéte tladitko Nastaveni.

6.5.2 Vycteni dat z paméti modulu

Pro vyéteni dat z paméti modulu stisknéte tlacitko Vycist; pfikaz je dostupny i v menu
Komunikace > Vycist pamét. Z paméti jsou vyCtena veskera data (provozni parametry,
seznam pfistupovych opravnéni, ¢asové plany a svatky). Nazvy uZivatelskych dat jsou pfi
vyCteni paméti modulu zachovany, pokud jiz existovaly v programu, neznama data jsou
pojmenovana obecnym textovym fetézcem s pofadovym &islem.

6.5.3 Zapis konfigurace

Pro rychly zapis provoznich parametrl ze zalozek Zafizeni a Cteni, klévesnice, ...
stisknéte tlaCitko Nastaveni. PFi tomto zplUsobu zapisu nejsou prenasSena zadna
uzivatelska data, pouze funkéni konfiguraci modulu.

6.5.4 Smazani paméti modulu

Chcete-li smazat veSkera uzivatelska data z paméti modulu, stisknéte tlacitko Vymazat;
pfikaz je dostupny i v menu Komunikace > Smazat.

Poznamka: V pribéhu pfenosu dat je ve spodni €asti programu zobrazen indikator
pribéhu procesu. Pfenos dat Ize prerusit ukonéenim komunikace s modulem.
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6.6 Vizualizace stavu modulu

Ve spodni Casti hlavniho okna programu APS Reader 1ze s~ _

v oblasti Stav sledovat aktualni stavy vstupl, vystupd, S R

poplachovych stavil a bzucaku (obr. 15). Pfi nacteni ID

média se na okamzik zobrazi informace o naéteném ID Obr. 15: Stav modulu

a platnosti jeho opravnéni. Klepnutim levym tlagitkem

mySi na ikonu dvefi Ize vzdalené aktivovat funkci ,Otevieni dvefi“ (stejnou, jako napfiklad
pfi nacteni platné karty nebo stisku odchoziho tlagitka). Vyznam ikon zobrazujicich stav
modulu je popsan v tab. 9.

Po Kkliknuti pravym tlaCitkem mysSi na ikonu dvefi se otevie nabidka s moznosti
vzdaleného odeslani kédu ID a ddvodové klavesy na modul. Timto zplUsobem Ize
simulovat na&teni ID na Ctecce.

Poznamka: Kéd PIN nelze vzdalené zaslat, funkci nema smysl pouZzivat pfi konfiguraci
klavesnice modulu v rezimu PINova klavesnice.

Q
e}

Soudast Vyznam

Modul nepfipojen, stav dvefi neni znam

Dvere zaviené

Dvefe Dvere oteviené

=
=
e
o
S
S
>
o
3
7]
o)
O
T
=
o
c

Dlouho oteviené dvere (poplachovy stav)

Vyrazené dvere (poplachovy stav)

Modul nepfipojen, stav zamku neni znam
Zamek uzaméen
Zamek odemcen
Vstup rozepnut
. Vstup sepnut
Vstup rozepnut / signal pro bzu¢ak neaktivni
b Vstup sepnut / signal pro bzu¢ak aktivni

Zamek

' X el AT

2. vstup

3. vstup / vystup

& Tamper v pofadku
Tamper . .
Naruseni tamperu (poplachovy stav)
L. =y Bzucak neaktivni
B k
zuca a Bzucak aktivni
Poplachovy Poplachovy vystup neaktivni
vystup - Poplachovy vystup aktivni

Tabulka 9: Indikace stavu modulu
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6.7 Informace o modulu a licencich

APS

Vpravo od zobrazeni stavu modulu Ize nalézt informace o typu HW pfipojeného modulu,

verzi FW a sériovém cisle (obr. 16).

Pro zobrazeni informaci o licencich nahranych |[ informaceolicencich X
v paméti modulu vyberte pfikaz Upiny seznam licenci v
z kontextového menu (obr. 17). Vyznam licenci je L/":A"Lf
uveden vtab. 10. Je-li urcita licence do modulu | | me.
zapsana, je oznaCena zelenym zatrzenim, v opacném VML
v X X . Mry v NDW
pfipadé cervenym krizkem. o
v STUD
v VIS
v GS
Zarizeni v GT v
HW MRED 73-EM FW 6.03.1240
SN 88210000 Licence MLE MLA Y

Obr. 16: Informace o pfipojeném zarizeni

Obr. 17: Informace o licencich

Q Licence Vyznam
@ MLE Umoznuje vycitat archiv udalosti.
3 MLA Umoznuje modul pouZzit v programové nadstavbé APS T&A.
Interni ¢tecka mize pracovat s tovarnimi (TF) i netovarnimi (EM) ID médii
MLC : !
technologie EM Marin.
Umozhuje pouzit rozsifujici programovy modul APS T&A.WEB (staci jedna
NDW licence pro dany systém / server, v aktualnich verzi SW jiz tato licence neni
vyZadovana).
OPN Umozhuje pouzit rozsifujici programovy modul APS Administrator.OPN (staci
jedna licence pro dany systém / server).
STUD Umoznuje pouzit rozsifujici programovy modul APS Administrator.ST (staci
jedna licence pro dany systém / server).
VIS Umoznuje pouzit rozsifujici programovy modul APS Administrator.VIS (staci
jedna licence pro dany systém / server).
GS Umoznuje modul pouzit v programové nadstavbé APS Administrator.GS.
GT Umoznuje modul pouzit v programové nadstavbé APS Administrator.GT.
MLO Umoznuje modulu pracovat v rezimu online ovéfovani.
HIT
HTP Licence pro moduly produktové fady GO (zruSeno).
HEA
Umoznuje modul pouzit pfi déleni spravy systému programem
DV APS Administrator mezi vice subjektl. Tato licence jiz neni aktualnimi
verzemi SW vyZadovana.
PM Umoznuje modul pouzit v programové nadstavbé APS Administrator.PM.
CR Umoznuje modul pouzit v programové nadstavbé APS Administrator.CR.
EHS Umoznuje modul pouZit v programové nadstavbé APS Administrator.EHS.

Tabulka 10: Licence modulu
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Sprava pristupovych opravneéni

Opravnéni uzivatele ke vstupu je v systému APS mini Plus definovano nastavenim trovné
opravnéni vztahujici se ke kazdé HW adrese modulu v systému a pfistupové karté nebo
jinému ID médiu. PFistup maze byt frvale povolen, trvale odepren, nebo se muze fidit
casovym planem.

7.1 Sprava uZivatelu

UZivatele a jejich pfistupova opravnéni Ize v programu APS Reader spravovat na zaloZce
Uzivatelé (obr. 18).

Zafizeni Cteni, Kldvesnice,.. Antipassback UZivatelé Casové plany Svatky Udalosti

UZivatel Pristup ID kéd Popis Datum expirace
© uzivatel 1 Povolen 0000000000ABCDEF Karta 1
© utzivatel 2 Povolen 0000000000123456 Klicenka 1
UZivatel 3 Schedule 1 000000000023456A Karta 2 =
UZivatel 4 Odepren 0000000000056788 Klicenka 2 pétek 8. kvétna 2020

Obr. 18: Prehled uzivatelu

Symboly zobrazené u jednotlivych uzivatell indikuji jejich pFistupova opravnéni. Vyznam
symbolu je popsan v tab. 11.

Vyznam
Uzivatel nema zadan ID kod

UzZivatel nema zadan ID kéd, ID s pfiznakem
UzZivatel je blokovan

UzZivatel je blokovan, ID s pfiznakem

Pfistup je uzivateli trvale odepfen

Pfistup je uzivateli trvale odepfen, ID s pfiznakem
Pfistup je uzivateli trvale odepfen, expirovan

Pfistup je uzivateli trvale odepien, expirovan, ID s pfiznakem

2
O
Q
©
=
N
=}
=}
©
<@
e
0]
H -
o
>
2
o)
Q0
IS
>
(7]
S
®
C
N
>
<

Pfistup uzivatele se Fidi podle asového planu

Pfistup uzivatele se Fidi podle asového planu, ID s pfiznakem

Pfistup uzivatele se Fidi podle asového planu, expirovan

Pfistup uzivatele se Fidi podle asového planu, expirovan, ID s pfiznakem
Pfistup je uzivateli trvale povolen

Pfistup je uzivateli trvale povolen, ID s pfiznakem

Pfistup je uzivateli trvale povolen, expirovan

Pfistup je uzivateli trvale povolen, expirovan, ID s pfiznakem
Tabulka 11: Vyznam symbolt v pfehledu uzivatelt
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Po kliknuti pravym tlaCitkem na zalozZce ,UzZivatelé” je mozné pfidat nového nebo upravit
data stavajiciho uzivatele. Dialog je zobrazen na obr. 19. Vyznam jednotlivych parametru
je nasleduijici:

Jmeéno - libovolné  JMENO | pg yisstnost usivetele %
uzivatele, doporu¢eno je zadavat
je ve tvaru <Pfijmeni Jméno> | VAt
zdavodu fazeni uzZivateli dle Jméno |vsivatel 1 |
tohoto parametru. Popks ID média [ABC 1234 |[&
ID — koéd karty uzivatele, popt. kod
zadavany na modulu s kédovou
klavesnici. PIN | |
Popis ID média — libovolny popis

ID looooooooooozem ‘

FORT - T, Opravnéni
ID me(ya (karta, klicenka, mobilni Dl
ID, registracni znacka, ...). — —— =
PIN — PIN kod uzivatele, implicitné - ‘
Pouzit expiraci sobota 21. kvétna 2022 e

roven nule; je pozadovan pro
platnou identifikaci na modulech
s klavesnici PIN, vtomto pfipadé

se PIN kod musi zménit, jinak
bude ID médium vyhodnocovano
jako neplatné.

Po stisknuti tlaCitka se symbolem
motorového vozidla program provede prepoCet zadaného textu registraéni znacky
z pole Popis ID média do pole /D algoritmem ANPR ve 24bitovém formatu.

Po stisknuti tlagitka se symbolem mobilniho telefonu program provede prepocet
zadaného telefonniho €isla (s mezinarodni pfedvolbou) z pole Popis ID média do pole
ID (32bitové hexadecimalni Cislo).

[ Nastavit pfiznak Alarm - ID

Storno Napovéda

Obr. 19: Parametry uZivatele

Moznosti nastaveni Opravnéni:

Blokovat — pokud je toto poli¢ko zaskrtnuto, data uzivatele nejsou do modulu nahrana
a uzivatel nema v daném misté pfistup.

Pristup — pfistup muze byt trvale Odepren, trvale Povolen, nebo se fidit podle
casoveho planu; vybér €asovych planud je mozny po jejich vytvofeni na zalozce
Casové plany (kap. 7.4)

Pouzit expiraci — moznost nastaveni expirace pfistupového opravnéni k nastavenému
datu

Nastavit priznak Alarm — ID — nastaveni pfiznaku ID danému uzivateli — po nacteni
takového ID na daném modulu dojde ke spusténi poplachu Alarm — ID.

Opravnéni ke vstupu i blokovani uzivatelll Ize nastavit také hromadné, po vybéru vice
zaznamu v seznamu uzivatelll. Pfislusné pfikazy jsou k dispozici v kontextovém menu
seznamu uzivatelQ.
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7.2 Mikrocétecka a jeji pouZiti

7.2.1 Nastaveni parametri mikroctecky

Nastaveni mikrolteCky je dostupné v dialogu MoZnosti | B meinostiprogramu X
programu dostupném po vybéru Soubor > MozZnosti. Na
zélozce Mikroctecka (obr. 20) lze nastavit parametry
pfipojeni k mikrocteCce. Nejprve je tfeba zatrhnout
poli¢ko Pripojovat k serveru a nastavit parametry /P
adresa serveru, IP port serveru a Deélku kodu karty
(obvykle lIze ponechat vychozi hodnoty, pokud server
s mikro¢teCkou bézi na stejném pocitaci jako program).
Server pro mikro¢teCku je kdispozici na strankach

techfass.com.

Obecné Aktualizovat | Mikroctecka |
PFipojovat k serveru:

IP adresa serveru: 127.0.0.1

IP port serveru: [10777 ‘

Délka kédu karty [bity:64 |
[ Test

Storno Napovéda

Obr. 20: Nastaveni
Pro otestovani funkce mikrocteCky zaskrtnéte moznost mikrocéteéky

Test a nacCtéte kartu na mikrocte€ce. V pfipadé spravné
konfigurace by se mélo ID karty kratce ukazat v oblasti vedle tlaCitka Test.

7.2.2 Prace s mikroc¢teCkou

MikroCteCku lze wvyuzit ke vkladani novych uzivatell, nebo ke hledani uzivatell
existujicich. V hlavnim okné programu je tfeba zvolit zalozku UZivatelé a nacist kartu na
mikro¢teCce. Pokud je uzivatel s danym ID kédem karty jiz v programu evidovan, bude
vybran. V opacném pfipadé je zobrazen dialog pro viloZzeni nového uzivatele
s prfedvypinénym ID kdédem karty uzivatele. Po editaci potfebnych parametrd je uzivatel
ulozZen stisknutim tlacitka OK.

7.3 Import a export seznamu uZivatelu

Seznam uzivatel(l Ize importovat z a exportovat do soubord oddélenych ¢arkami (.csv).
Potfebné pfikazy jsou dostupné v hlavnim menu, v nabidce Soubor > Import a Export.
Exportovany jsou pouze Udaje o jméné uzivatele, kddu a popisu jeho karty. Importovat Ize
i neuplny soubor. Chybgjici parametry jsou nahrazeny vychozimi parametry.
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7.4 Casové plany

Na zalozce Casové plany lze |, e o % = s
vytvofit az 64 Casovych pland, | casowpisn 1 pondéli | 0800 18:00 00:00 00:00
podle kterych se mulze Fidit | Casoviplan2 itery 08:00 18:00 00:00 00:00
opravnéni uzivatell ke vstupu. g:‘;ﬁ:{:: stieda 03:00 15:00 2000 2200
Na obr. 21 je zobrazena | tuovpins Evrtek 07:30 19:00 00:00 00:00
ukazka casového planu. Po | Casowiplan6 pétek 06:15 15:00 00:00 00:00
kliknuti  pravym tlaCitkem sobota 07:00 12:00 13.00 200
v zéloZzce Casové plany lze nedéle 00:00 00:00 00:00 00:00
pfidat novy, popf. upravit svatek 10:00 18:00 00:00 00:00
stavajici ¢asovy plan. Pfikaz ;

je dostupny také v menu Obr. 21: Casové plany

Casové plany > Novy |/

Upravit.

Kazdy Casovy plan umozZiuje definovat dva Casové intervaly, ur€ujici dobu platnosti
pristupového opravnéni pro kazdy den v tydnu a zvlast pro svatek. Po vytvoreni asového
planu je mozné jej uzivateli pfifadit parametrem Pristup na zaloZzce UZivatelé. Za svatek je
povazovan den, ktery je jako svatek definovan na zalozce Svatky (kap. 7.5).

Program nabizi moznost nastavit trvale platny €asovy plan (vhodny pro pouziti funkce
Antipassback). Po vybéru pfislusného planu nastavte jeho trvalou platnost v kontextové
nabidce.

7.5 Svatky

V Casovych planech Ize urcit dobu pfistupu pro 'Ma.zw B Mésic
svatky. Dny, které se pokladaji za svatky, jsou |

definovany na zalozce Svatky (obr. 22). Po | Svatek1 1 leden
kliknuti pravym tlagitkem Ize pfidat novy, popr. | 2vatek 2 ! kvéten
upravit stavajici svatek. Pfikaz je dostupny také | Svétex3 28 Fijen
v menu Svétky > Novy | Upravit. Svitek 4 24 prosinec
Program nabizi mozZnost vypoétu a vloZeni

Velikonoc. Pfikaz je dostupny  jak

v kontextovém menu seznamu svatkd, tak Obr. 22: Svatky
ivhlavnim menu programu (Svatky >

Velikonoce).
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Archiv udalosti

Online vy¢itany archiv udalosti pfipojeného modulu je umistén na zalozce Udalosti. Archiv
udalosti je vycitan, pouze pokud je zasSkrtnuta volba Vycist archiv udalosti na zalozce
Zarizeni. Udalosti jsou vyc&itany z modulu online a fazeny podle &asu (nejnovéjsi nahofte).
U kazdé udalosti je zaznamenan Datum a c¢as vzniku udalosti (dle RTC pfipojeného
modulu), Typ udalosti, ID karty, ktera udalost zpusobila (ma-li smysl), Kod klavesy
stisknuty na modulu a Jméno uZivatele, které je pfifazené k danému ID karty (obr. 23).

Datum & Cas Typ udalosti D Elgiesy Jméno ufivatele
12122008 1351:15 | Neplainé ID |O0D0D0OFODFFA721 [0 [Pefi Karo
21 22008 13:51:05  |Platne ID ;{PD[H]}DGFGDFFABB? {0 | Formanek Alois
|21.22008 13:50:56 | VyraZené dvefe {0 -

L0 Lol |Dvere ey Lt :

:21 22008 13:50:56 | Dvefe zavieny [ |} [z

12122008 135041 _| Neanamé ID |ODDDDOOFO2AB168D [0 | nenlezen
[21.2.2008 13:50:39 | Neplatné 1D Eﬁi}Dﬂl}{H}FﬂDFFA?m [0 E_Pejﬁl Karel
[21.2.2008 13:50:37 Zamek uzamcen :i} |-

Ziaatil 2 000 | S kot | LA

l_21 2200813:50:23 |Plane ID - ;{PD[H]}DGFGDFFABB? {0 | Formanek Alois
__21 22008 13:50:10 Mahrana pfistupova opravnéni EI I-

|21.2.2008 12:43:57 | Nahrana korfigurace [0 3

:21 22008 13:49:53 [ Ffipojen D -

Obr. 23: Archiv udalosti

Poznamka: Archiv udalosti je dostupny pouze u modulll obsahuijicich licenci MLE. Tato
licence je soucasti vSech modult APS mini Plus.

8.1 Pofizovani dat z archivu udalosti
Z archivu udalosti Ize snadno vkladat nové uzivatele do seznamu uzivatel( takto:

o Prezentujte nové karty na ¢tecce (v archivu udalosti se zobrazi jako neznamé).
o  Vyberte pfisludné fadky v seznamu udalosti.
e V kontextovém menu se zvolte pfikaz Vytvorit uzivatele....

Tip: Je-li k néjakému ucelu tfeba pouze kod ID média, oznacte udalost a v kontextovém
menu vyberte moznost Kopirovat ID do schranky.
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8.2 Typy provoznich udalosti

=
@
9
©
o
=
3
o
>
2
S
@
c
N
>
>

@m\lm(ﬂbwl\)éoﬁ

63

64
65
66
67
68
69
70

71

72

73
74
75
76
77
78

Vychozi popis

Pfipojen

Platné ID

Neplatné ID

Neznamé ID

Vstup 1 sepnut

Vstup 1 rozepnut
Vstup 2 sepnut

Vstup 2 rozepnut
Naruseni

Dlouho oteviené dvefe
Vyrazené dvefe
Vzdalené otevieni dvefi
Alarm — zénovy antipassback
Spusténi (reset)
Nelicencované ID

Neplatné uzivatelské nastaveni

Alarm — ¢asovy antipassback
Expirace ID

Neplatné ID (expirace)
Alarm — ID

Ovladani zamku — puls
Vzdaleny pfikaz

Funkce klavesnice obnovena

Funkce klavesnice zablokovana

Zamek uzamdcen
Zamek uvolnén
Vystup 2 sepnut
Vystup 2 rozepnut
Zastfezeno
Odstfezeno
Ovladani EZS — puls

Ovladani EZS — odstieZit

Ovladani EZS — zastrezit

Ovladani EZS - upozornéni
Vstup 3 sepnut

Vstup 3 rozepnut
Zablokovano (blokujici vstup)
Odblokovano (blokujici vstup)
Neplatna (zablokovano)
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Vyznam

Navazana komunikace s PC

Platna karta

Znama karta bez platného opravnéni
Neznama karta (z pohledu modulu)
Vstup 1 sepnut

Vstup 1 rozepnut

Vstup 2 sepnut

Vstup 2 rozepnut

Poplach ochranného kontaktu
PrekroCena maximalni doba otevieni dvefri
Vyrazené dvere

Otevreni dvefi z PC

Nacteno ID, které je v oblasti jiz pfitomné
Zafizeni byl spusténo nebo restartovano
Nactena karta neni originalni TF médium

UzZivatelské nastaveni je neplatné, pouzito
vychozi nastaveni

Nacteno ID v dobé trvani Casového APB
ID expirovalo (vzhledem k zadanému datu)
Nacteni expirovaného ID

Poplach ID (nacteno ID s pfiznakem)

Puls zamkového relé

Vzdalena autorizace pfikazem z PC

Klavesnice je po uplynuti nastavené doby
blokace opét funkéni

Klavesnice blokovana po 5 neplatnych
pokusech (neznamych ID na klavesnici)

Zamek uzamdcen

Zamek uvolnén

Vystup 2 sepnut

Vystup 2rozepnut

Signal od EZS — zastfezeno
Signal od EZS - odstfeZeno
Puls pro zménu stavu EZS

Vystup pro ovladani EZS ve stavu
odstfeZeno

Vystup pro ovladani EZS ve stavu
zastfezeno

EZS — upozornéni

Vstup 3 sepnut

Vstup 3 rozepnut

Funkce &teCky zablokovany stavem vstupu
Funkce &teCky odblokovany stavem vstupu
ID neplatné kvuli blokaci ¢tecky vstupem
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83

84
85

86

87

88

89

90

91

92
93

202

203

204

205

206
207
208

209

210

211

212

213

214

215
216

Otevreni dvefi odmitnuto
(narusenti)

Otevrieni dvefi odmitnuto
(zablokovano)

Neplatna (chybny plovouci kod)

Pretizeni vystupu 1

Pretizeni vystupu 2

Poplach — pfetizeni vstupu 1
Poplach — pretizeni vstupu 2
Nacteni zakazaného média
(125 kHz TF / EM)

Nadteni zakazaného média
(125 kHz Jablotron)

Nacteni zakazaného média
(125 kHz)

Nacéteni zakazaného média
(13,56 MHz 32 bit UID)

Nacéteni zakazaného média
(13,56 MHz 56 bit UID)

Nacdteni zakazaného média
(13,56 MHz Tech Fass Mobile ID)

Selhani RTC

Obnova RTC

Pozadavek na aktivaci funkce
vystupu 2

Pozadavek na aktivaci funkce
vystupu 2 odepten

Vzdaleny poZzadavek na aktivaci
funkce vystupu 2

Vzdaleny pozadavek na aktivaci
funkce vystupu 2 odepfen

Diagnosticka informace
Slaba baterie
Oprava konfigurace

Zahajeni trvalého uvolnéni zamku
dle ¢asoveého planu

Ukonéeni trvalého uvolnéni zamku
dle ¢asoveho planu

Ukonéeni trvalého uvolnéni zamku
po opakovaném nacteni karty
odepieno

Neplatna — nizky index platnosti
Trvalé uvolnéni zamku po
opakovaném nacteni karty
odepieno

Trvalé uvolnéni zamku po
opakovaném nacteni karty
Ukonéeni trvalého uvolnéni zamku
po opakovaném nacteni karty

Usp&sné autorizace programatoru
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Odmitnut pfikaz ke vzdalenému otevieni
dvefi z divodu poplachu tamperu

Odmitnut pfikaz ke vzdalenému otevieni
dvefi z divodu blokace étecky vstupem

Plovouci kéd nacteného ID byl neplatny
Proudova ochrana vystupu 1 detekovala
pfetiZzeni

Proudova ochrana vystupu 2 detekovala
pFetiZzeni

Byl vyhlaSen poplach ,PretiZeni vystupu 1*
Byl vyhlaSen poplach ,PretiZeni vystupu 2*

Nacteni zakazaného média uvedeného typu

Selhani RTC
Obnova RTC

PoZadavek na aktivaci funkce vystupu 2
(stiskem vybrané klavesy na tecce)

PoZadavek na aktivaci funkce vystupu 2
odeprien

Vzdaleny poZadavek na aktivaci funkce
vystupu 2 (po komunikacni lince)

Vzdaleny poZadavek na aktivaci funkce
vystupu 2 odepten

Vyhrazeno vyrobcem
Vyhrazeno pro moduly APS Key
Vyhrazeno vyrobcem

Vyhrazeno pro moduly APS Key



217

218
219
220
221
222
223

224

225

226

227

228

229

230

231

232
233
234
235
236
237
238
239
240
241

242

243

244

245
246
247
248
249
250
251
252

253

Neplatna — pfed zacatkem
platnosti opravnéni

Nelze Cist ze sektoru

Neplatny kli¢ ¢teni ze sektoru
Nelze zapisovat do sektoru
Neplatny kli¢ pro zapis do sektoru
Cizi karta (neplatné Customer ID)
Cizi karta (neplatné Site ID)

Cizi programator (neplatné
Customer ID)

Cizi programator (neplatné Site
ID)

Povoleni komunikace po pfipojeni
ciziho programatoru.

Online autorizace -
nepodporovany vysledek

Online autorizace - neo¢ekavana
odpoveéd

Online autorizace - pfekroena
doba odezvy

Online autorizace - ¢ekani na
vysledek pfedchoziho poZadavku

Online autorizace - chybi licence

Prete€eni archivu udalosti

PIN pod natlakem

Inicializace firmware

Aperio

Ztrata napajeni RTC

Pfidano ID

Smazano ID

Zména HW adresy

Nahrana konfigurace

Nahrana pfistupova opravnéni
Smazana pfistupova opravnéni
Servisni rezim spustén — vkladani
ID

Servisni rezim spustén — mazani
ID

Servisni rezim — mazani vSech ID
Servisni rezim ukonéen

Servisni rezim — pfidano 1D
Servisni rezim — smazano ID
Konec naruseni

PIN Alarm

Zména kodu PIN

Neplatny PIN

Dvere OK
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Cislo sektoru je zapsano v poli ,kéd
klavesy*“, vyhrazeno pro moduly APS Key

Vyhrazeno pro moduly APS Key

Odpovéd na pozadavek online autorizace
neni podporovana

Pfijata odpovéd na neodeslany poZadavek
na online autorizaci

Odpoveéd na pozadavek online autorizace
nebyla pfijata v nastavené dobé

Nacteni ID béhem &ekani na vysledek
predchozi online autorizace

Pozadavek na online autorizaci nelze
odeslat, chybi licence pro online autorizaci

Pfeplnéni kapacity archivu udalosti
Poplach pfi zadani PIN kédu pod natlakem
Udalost zapsana po provedeni upgrade FW
Udalost bezdratového zamku APERIO
Reset systémového ¢asu modulu

VloZeno ID procesem serveru

Smazano ID procesem serveru

HW adresa zménéna

Nahrany konfiguraéni data z PC

Nahrana pfistupova opravnéni z PC
Pfistupova opravnéni smazana prikazem z
PC

Vstup do servisniho reZimu — vkladani karet

Vstup do servisniho reZimu — mazani karet

Servisni rezim — v8echny karty smazany
Opusténi servisniho rezimu

Servisni méd — karta vloZzena

Servisni méd — karta smazana

Konec poplachu ochranného kontaktu
Poplach — PIN zadan chybné 5x po sobé
PIN zménén

Chybné zadany PIN

Konec dlouho otevienych nebo vyrazenych
dvefi
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- 255 Odpojen Komunikace s PC ztracena
Tabulka 12: Typy provoznich udalosti
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8.3 Ukladani archivu udalosti

Po odpojeni komunika¢niho programu od modulu nebo po vycteni 5.000 udalosti program
automaticky  ulozi  dokument ve formatu .xml do ulozisté  ,...\Profil
uzivatele\Documents\APS mini  Plus.Reader\Events. Jméno souboru se sklada
z pofadového Cisla logu, sériového Cisla modulu a data a €asu uloZeni souboru.
Informace v souboru obsahuje kromé vSech vyctenych udalosti ve stejném formatu jako
v programu rovnéZz udaje o modulu — sériové Cislo, typ HW, nahrané licence, ¢as zahajeni
a ukonceni komunikace s programem pfi vyCitani udalosti v souboru obsazenych a jméno
profilu, pod kterym byl uZivatel pfi pfipojeni pfihlasen.

Rychly odkaz pro otevfeni adresafe se soubory archivii udalosti je dostupny v menu
Soubor > Otevrit slozku archiva.

Prohlize¢ souborll archivu udalosti je dostupny v menu Soubor > Otevrit prohlizec
udalosti.
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Prilohy

9.1 Automatické nastaveni IP adresy prevodniki TCP/IP — RS 485

Tato funkce je dostupna od verze programu 4.0.3793.20575. Funkce je pouzitelna pro
vyrobky APSLAN, MDEM 31.IP a MWGD 46.IP. Pro pouziti funkce je nutné znat MAC
adresu zafizeni (vytist€na na S&titku kazdého vyrobku) a propojit pocita se zafizenim
s pomoci TCP/IP bez pouziti aktivniho smérovace.

V programu vyberte zalozku Zafizeni a v oblasti Komunikace zvolte Nastroje pro TCP/IP.
V menu vyberte pfikaz Nastavit IP adresu.

V prvnim kroku je tfeba zadat MAC adresu zafizeni. PokraCujte stisknutim tladitka
Nasledujici.

V dalSim kroku je tfeba zvolit /P adresu, kterou chcete zafizeni nastavit. IP adresa musi
byt ve stejné podsiti jako IP adresa pouzitého sitového rozhrani. Po stisknuti tlacitka Nayjit
je podsit prohledana a program vybere prvni volnou IP adresu v dané podsiti. Pokracujte
stisknutim tlacitka Nasledujici.

V poslednim kroku ovéfte spravnost zadanych parametrd. Parametr Konfiguracni heslo
umoznuje nastaveni hesla pro pfistup k pfevodniku, vychozi hodnota hesla na
kompatibilnich zafizenich je 7234. Po stisknuti tlaCitka Priradit se spusti proces IP adresy
zafizeni s danou MAC adresou.

Poznamka: V operacnich systémech Windows Vista a novéjSich budete nékolikrat
pozadani o zvySeni UAC. Pokud to nedovolite, proces nastaveni IP adresy selze.
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9.2 Manualni nastaveni doporuc¢enych prevodniki TCP/IP — RS 485

Pro nastaveni prfevodnikll TCF/IP — RS 485 je nutné znat aktualné nastavenou IP adresu
pfevodniku. Pokud adresa neni znama, je tfeba ji docasné nastavit nize uvedenym
postupem. Pro spravnou funkci zafizeni je nutné nastavit adresu v jeho konfiguraci.

Poznamka: Stisknutim tlacditka reset na prevodniku APSLAN, na integrovaném
prevodniku fidiciho modulu MWGD46.IP nebo termindlu MDEM 31.IP na dobu delSi
nez 5 s dojde k nastaveni tovarmich hodnot pfevodniku: IP adresa 792.168.7.253, IP
port 700017, heslo 7234.

9.2.1 Docasné nastaveni IP adresy zafizeni
Postup pro Windows NT, 2000 a XP

Pfipojte zafizeni do pocitaCové sité.

Pfikazem cmd spustte pfikazovy rfadek.

Pfikazem armp —d smazte zaznamy v ARP tabulce.

Do ARP tabulky vlozZte staticky zaznam pfikazem arp —s IP_adresa MAC adresa.
Konkrétni /P adresa musi byt ve stejné siti jako je IP adresa pocitaCe, ze kterého
konfiguraci provadite. MAC adresa zafizeni je vytisténa na vyrobnim Stitku.

o Pifikazem felnet IP_adresa 1 vlozte pozadovanou IP adresu do ARP tabulky
prevodniku (telnet po chvili oznami chybu).

Postup pro Windows Vista a vyssi

e  Pripojte zafizeni do pocCitatové sité.

Pfikazem spustte pfikazovy fadek jako spravce.

o Prfikazem netsh interface ipv4 show addresses zobrazite seznam dostupnych
sitovych rozhrani. Zvolte rozhrani, ke kterému ma byt zafizeni pfipojeno (IP adresa
zarizeni musi byt ve stejné siti) a jeho nazev si zkopirujte do schranky (nebo
zapamatuijte).

Ptfikazem netsh interface ipv4 delete neighbors smazte zaznamy v ARP tabulce.

o Piikazem netsh interface ipv4 add neighbors ‘nazev_rozhrani
"pozadovana IP_adresa" "MAC adresa zarizeni" pfidejte staticky zdaznam do ARP
tabulky.

o Pifikazem felnet IP_adresa 1 vlozte pozadovanou IP adresu do ARP tabulky
prevodniku (telnet po chvili oznami chybu).

"

Poznamka: VySe uvedeny postup vyZaduje pouziti klienta sluzby telnet, ktery je
volitelnou souc&asti systému Windows, ve vychozi instalaci vSak neni dostupny a je
nutné jej doinstalovat (Programy a funkce > Zapnout nebo vypnout funkce systému
Windows).
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Konfigurace zfizeni

Po provedeni vySe uvedené sekvence pfikazl je zafizeni na zadané adrese dostupné
docasné a je proveést jeho standardni konfiguraci:

o V programu APS Reader zvolte zalozku Zarizeni a vyplite IP_adresu pfevodniku.
o Kliknéte na odkaz Nastroje pro TCP/IP a vyberte pfikaz Konfigurace (Terminal).
o  Stisknutim klavesy Enter vstupte do konfigurace pfevodniku.

Dalsi postupy se pro jednotlivé typy pfevodniku lisi.

9.2.2 APSLAN, integrovany prevodnik fidiciho modulu MWGD 46.IP a terminalu
MDEM 31.IP

e Zadejte heslo — jeho vychozi hodnota je 7234.
Zadejte pozadovanou IP adresu po volbé 7 Set IP.

o Zadejte pozadovany IP port po volbé 2 Set port (doporuCujeme ponechat vychozi
hodnotu 70007).

o Ovéfte ve volbé 4 Set function mode, ze je pfevodnik nastaven do funk&niho médu 0
RS485/Ethernet (pouze u prevodniku APSLAN).

o UloZte nastaveni volbou 9 Save & exit.

Nyni je pfevodnik pfipraven ke komunikaci na adrese /P_adresa:IP_port

9.2.3 GNOME 485

e V hlavni nabidce zvolte 0 Server a nastavte /P adresu. Ostatnim parametrim
doporucCujeme ponechat vychozi hodnoty.

o Dale zvolte v hlavni nabidce 7 Channel 1 a nastavte parametr BaudRate na hodnotu
19200 a parametr I/F Mode na hodnotu 7F. Ostatnim parametrim doporucujeme
ponechat vychozi hodnoty.

e Konfiguraci ulozte volbou 9 Save and exit.

Nyni je pfevodnik pfipraven ke komunikaci na adrese /P_adresa:10001.
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9.3 Upgrade modulu APS mini Plus

Pro upgrade modulu nejdfive navazte komunikaci a poté zvolte v kontextovém menu
v oblasti Zarizeni (vpravo dole) moznost Upgrade zarizeni (MPL), pfipadné Upgrade
zarizeni (TFFW). Zvolte soubor pro upgrade pro modul sdanym sériovym Cdislem,
program jej zavede do paméti modulu.

Poznamka 1: Upgrade zafizeni (MPL) je dostupny od verze FW 4.9, tento
mechanismus neumoznuje upgrade firmware zafizeni.

Poznamka 2: Upgrade zafizeni (TFFW) je dostupny od verze FW 4.14, timto
mechanismem |ze provadét i upgrade firmware zafizeni.

Poznamka 3: Pokud se jedna o zafizeni komunikujici na vice adresach na lince, je
adrese.

Poznamka 4: Upgrade licenci a konfigurace je nutné provadét na kazdé adrese zafizeni
samostatné.
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