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2 Popis produktu

Softwarovy produkt APS HiT je nastrojem pro spravu a konfiguraci pfistupovych systémi
APS mini Plus ve vychozim nastaveni formatu ID. Komunikace se ¢teCkami je mozna bud
prostfednictvim rozhrani USB nebo TCF/IP.

Poznamka: Prejete-li si systém spravovat viceuzivatelsky a/nebo provozovat v rezimu
24/7, spravujete-li slozitéjSi instalaci (napf. s produkty jinych vyrobcu, nestandardnim
nastavenim formatu ID apod.) nebo pfi migraci z programu APS Home je doporuceno
pouziti softwarového produktu APS Administrator.

3 Instalace programu

Program nainstalujete spusténim instalatoru, ktery je bezplatné ke stazeni na webovych
strankach vyrobce TECH FASS s.r.o. (http://techfass.com).

3.1 Systémové pozadavky

Pro provoz programu APS HiT je vyzadovano PC s operaénim systémem Windows 10
s nainstalovanym MS .NET Framework 4.6.1.

3.2 Instalace
Program se nainstaluje do slozky pro programové soubory ve Vasem pocitaci. Po prvnim

spusténi program vytvofi ve Vasi slozce pro dokumenty podslozku APS HiT, do které bude
ukladat Va$e datové soubory.
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4 Prace s programem

4.1 HlIavni okno

Hlavni okno programu (obr. 4.1.1) se sklada ze dvou ¢&asti: Pracovni oblasti zabirajici
vétdinu jeho plochy a hlavniho menu umisténého v jeho horni &asti. Hlavni menu je
rozdéleno do tfi panell:

e Prvni panel obsahuje tlagitka Soubory, Hardware, Uzivatelé, Casové plany, Udalosti,
Moznosti, a Napovéda pro vybér poZzadované pracovni oblasti programu. Pod tlacitky
je umisténa stru¢na napovéda (zobrazi se po najeti kurzorem mysi nad pfislusné
tlagitko) a tlacitko pro rychlé ulozeni aktualniho datového souboru.

¢ Druhy panel obsahuje dvoijici tlaCitek pro ovladani komunikace s pfipojenymi ¢teckami.
Pod nimi je umistén popisek informujici o aktualnim stavu komunikace se systémem
a zobrazujici struénou napoveédu.

o Treti panel zobrazuje podrobny stav jednotlivych komunikaénich linek (nejsou-li do
systému vlozeny, je panel prazdny).

it Nepojmenovany soubor - APS HiT

[ [@[=]

Obr. 4.1.1: Program APS HiT s barevnym zvyraznénim

Pracovni oblast programu je rozdélena do dvou panel(:

e Levého, obsahujiciho nabidku pfikazUl pro praci s vybranou pracovni oblasti programu.
e Pravého, zobrazujici data vybrané pracovni oblasti programu.
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4.2 Ovladani programu, klavesové zkratky

Program APS HiT lze ovladat pomoci mysSi a klavesnice. Pravé tlaCitko vyvolava
kontextové menu, které usnadiuje praci s vybranou polozkou.

Praci s programem si Ize usnadnit pouzivanim klavesovych zkratek:

e DELETE ... odstranéni vybranych fadkua z tabulky.

e INSERT ... vloZeni nového fadku do tabulky.

o 2 ... editace buriky v tabulce, zobrazeni editoru opravnéni pro vybranou buriku.
e CTRL+C ... kopirovat polozky do schranky.

e CTRL+V ... vloZit polozky ze schranky.

e F5 ... obnovit okno Archivu udalosti.

V panelu UzZivatelé |ze pouzivat specifické klavesové zkratky:

e CTRL+, ... povolit pfistup.
o CTRL+0 ... zakazat pfistup.
e CTRL+1az9 ... povolit pfistup dle Casového planu 1 az 9.

Dialogova okna chybovych hlasek = =
Obsahuji fU n kCI Kopirovat Zpré vu do i Konfigurace neobsahuje Zadnou ctecku, ke které by bylo mozné se pripojit.

schranky, ktera umoznuje rychlé vliozeni )
hlasky do emailu pfi komunikaci Kepirovat zprévy do schranky..

s technickou podporou.

Ohr 4 2 1- Chvhnva hla&ka
4.3 Pracovni oblast Soubory

Pracovni oblast pro praci se Soubory (obr. 4.3.1) obsahuje tlaCitka pro obvyklé operace
s datovymi soubory .hitdata programu APS HiT:

o Vytvofit novy soubor.

o Oteviit existujici soubor.

o Ulozit aktualni soubor.

o Ulozit aktualni soubor jako.

o Nastroje pro dalSi operace se soubory.

Prejete-li si pfi spusténi programu otevfit naposledy otevieny datovy soubor, zaskrtnéte
volbu Otevrit posledni soubor po startu aplikace.
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hit Instalace 1.hitdata - APS HiT - a X
S A\ @®LAN
= { \ (Y - N
'R # [ 80w [ x][0]» [e
Soubory Hardware UZivatelé Casové plany Udalosti MozZnosti Napovéda Pripojit Programovat
‘ k4 Soubor Stav: odpojen
Novy soubor Naposledy oteviené soubory Celkem 3 soubord nenalezens 0
Vytvorit novy soubor
o ) hit) Instalace 1 X
23 Oteviit soubor... C:\Users\Pavel Vokac\Documents\APS.HiT\Instalace 1.hitdata 22.07.2021
Otevitt existujici soubor pit) [nstalace 2 X
= C:\Users\Pavel Voka¢\Documents\APS.HiT\Instalace 2.hitdata 22.07.2021
UloZit soubor
L 2
Ulozit soubor "Instalace 1" mit| Instalace 3 X
C:\Users\Pavel Vokac\Documents\APS.HiT\Instalace 3.hitdata 22.07.2021
ﬂ UloZit soubor jako...
L}
UloZit soubor "Instalace 1" jako...
Nastroje
Zalohovat...
Po spusténi oteviit naposledy otevieny soubor Smazat seznam naposledy otevienych soubord

Obr. 4.3.1: Pracovni oblast Soubory

V pravém panelu je zobrazen seznam naposledy otevienych datovych souborl. Cely
seznam lze smazat kliknutim na odkaz Smazat seznam naposledy otevienych soubortl,
jednotlivé polozky Ize mazat i jednotlivé, stisknutim na ikonu kfizku u konkrétni polozky. Po
kliknuti pravym tlaCitkem mySi na fadek konkrétniho souboru se zobrazi kontextové menu
obsahuijici pfikaz pro otevieni umisténi souboru.

Smazanim polozky v seznamu naposledy otevienych souborl nedojde ke smazani
datového souboru na disku pocitace.

Po stisknuti tlacitka Nastroje se zobrazi pfikaz pro vytvofeni zalohy, obsahujici datovy
soubor a soubory archivu udalosti. Zaloha se uklada jako soubor ve formatu Zip

4.4 Pracovni oblast Hardware
Pracovni oblast Hardware (obr. 4.4.1) obsahuje nastroje pro spravu zafizeni pfistupového

systému (komunikacnich linek a ¢te€ek), pfipojenych k pocitadi. Struktura hardware je
stromova.
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hit Nepojmenovany soubor - APS HiT

EEx

s | & e
Soubory Hardware UZivatelé

&)

Casové plény Udalosti Moznosti

5 |

Y/ »
©
N

Népovéda Pripojit

Programovat

k4 | Konfigurace hardware
g; Nova

Nové komunikacni linka nebo ¢tecka

X Smazat

K Naéstroje

Prozkoumat linku, nastavit adresu...

Stav: odpojen

Pripojeny hardware

| MKRAL-NTB (tento potita)

Vlastnosti pocitace

Operacni systém

Windows 7 Professional, Service Pack 1, 64 bitl (6.1.7601.65536)
Prihlaseny uzivatel

MKRAL-NTB\mkral, administrator, spustén v rezimu spravce
rozhrani IPv4 (1)

Pripojeni k mistni siti (192.168.1.134)

[v] Posunout hodiny pfi pfechodu na SELC a zpét

0 komunikacnich linek, 0 ¢tecek

Obr. 4.4.1: Pracovni oblast Hardware

Pfikazy v panelu nabidek umoZznuiji:

e Pridat novou komunikaéni linku nebo &tecku
e Smazat vybrané zafizeni

o Spoustét dalSi nastroje pro konfiguraci vybraného zafizeni

V levém spodnim rohu je zaskrtavaci poli¢ko pro automaticky posun &asu pfi pfechodu na

SELC a zpét.

4.4.1 Prikaz Nova

Pfikaz Nova umoziuje pfidat novou komunikaéni linku nebo pfipojit ¢teCku k vybrané
komunikacni lince, po kliknuti na tlagitko se zobrazi nasledujici moznosti:

e LAN (sitova komunikacni linka)
e USB (sériova komunikacni linka)

e Ctecka

Pfikaz Ize také vyvolat stiskem klavesy Insert.
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4.4.2 Prikaz Smazat

Pfikaz Smazat umozfiuje odebrat vybrané zafizeni ze struktury pfipojeného hardware.

Pfikaz Ize také vyvolat stiskem klavesy Delete.

z nabidky Nastroje.

Pfi mazani komunikacni linky jsou smazany i vSechny pfipojené CteCky, prejete-li si
zménit typ komunikaéniho pfevodniku, pouzijte pfikaz Zmenit typ komunikacni linky

4.4.3 Prikaz Nastroje

Pfikaz Nastroje zobrazi nabidku rozSifenych
moznosti vybraného zafizeni (obr. 4.4.2). Pro
konkrétni typy zafizeni nejsou dostupné
v8echny nastroje.

e Ping ... ovéfeni pfipojeni LAN pfevodniku
protokolem TCP/IP.

e Konfigurace (terminal telnet) ... otevie
konfiguraéni menu LAN pfevodniku
protokolem telnet.

o Nastavit IP adresu ...umozni nastavit IP
adresu LAN pfevodniku na zakladé znalosti
jeho MAC adresy (metoda ARP). Tuto
metodu nastaveni IP adresy nelze pouZit,
je-li mezi pocitaCem a pfevodnikem router.

?‘ Nastroje

Ping...
Konfigurace (terminal telnet)...
Nastavit IP adresu...

Vychozi nastaveni...

Prohledat komunikacnf linku...
Test RS 485...

Nastavit HW adresu...

Oteviit slozku se soubory logu komunikace
Zménit typ komunikaéni linky
Upgrade zafizeni (TFFW)..
Povolit ¢teni archivu udalosti...
Zakazat ctenf archivu udalosti...
Pripojit

Nyni nepfipojovat

Nhr 4 4 2- Nlahidka NA<trnia

o Vychozi nastaveni ... obnovi tovami nastaveni vybrané ¢tecky nebo prevodniku.
e Prohledat komunikacni linku ... prozkouma komunikaéni linku a zobrazi seznam

nalezenych ¢tecek.

e Test RS 485 ... ovéri pfipojeni ¢teCek na lince RS 485 (spravné zapojeni vodici ,A®
a ,B"). Spravné pfipojenym ¢teCkam bude stfidavé blikat Cervena a ruda (resp. rudo-

zelend, dle konkrétniho typu zafizeni) LED.

e Nastavit HW adresu ... otevie dialog pro nastaveni HW adresy zafizeni pomoci
nacteni Cipu/karty se znamym ID, nebo pomoci sériového Cisla Ctecky.

o Otevrit slozku se soubory logu komunikace ... pfikaz otevfe slozku se soubory logu

komunikace se systémem.

o Zmeénit typ komunikacni linky ... zméni typ komunika¢ni linky z LAN na USB a naopak.
Pfi zméné typu komunikaéni linky nedojde ke smazani pfipojenych ¢tecek.

o Upgrade zarizeni (TFFW) ... upgrade firmware a/nebo licenci vybrané ¢tecky.

e Nasleduji pfikazy, umoznujici provést nasledujici hromadna nastaveni parametrd
vybranych &tecek, resp. &teCek pfipojenych k vybranym komunikaénim linkam:

e Povolit ¢teni archivu udalosti ... nastavi pfiznak ,Vycitat archiv udalosti*.

e Zakazat cteni archivu udalosti ... zrusi pfiznak ,Vycitat archiv udalosti*.

o Pripojit ... zrudi pfiznak ,Nyni nepfipojovat®.

o Nyni nepripojovat ... nastavi pfiznak ,Nyni nepfipojovat®.
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4.4.4 Struktura hardware

V pravém panelu je zobrazena stromova struktura hardware pfistupového systému (obr.
4.4.3). V nejvy8Si urovni je poclita¢ (na kterém je program pravé spustén), druha uroven
obsahuje komunikacni linky, tfeti uroven pak ¢te¢ky k nim pfipojené. Pocet komunikacnich
linek a ¢te€ek je uveden v zahlavi panelu.

Pocita¢ je ve stromové struktufe reprezentovan ikonou pocitace a nazvem, komunikacni
linky ikonou konektoru USB, resp. RJ 45, nazvem a zakladnimi parametry pfipojeni, ¢tecky
pak ikonou ¢te¢ky, hardwarovou adresou a nazvem.

Po kliknuti pravym tlaitkem na konkrétni ¢teCku se zobrazi kontextové menu obsahujici
stejné pfikazy jako panel nabidek a pfikazy pro spusténi funkci Otevrit dvere a Aktivovat
funkci 2. vystupu na vybrané &te€ce (vzdalené otevieni dvefi z PC).

hit Konfigurace_servis.hitdata (zménén) - APS HiT ol @R
N y: 4y N » K, @ Domov (192.1...
[ € & [ X © . Eoe oz
Soubory Hardware Uzivatelé | Casové plany Udélosti Moznosti Napovéda Piipojit Programovat
Konfigurace hardware Stav: odpojen
&~ Nova Pfipojeny hardware 1 komunikaéni linka, 2 étecky
Nova komunikaéni linka nebo ¢tecka = N /RALNTE (tento poditac)
x Sazat = @ Domov (192.168.1.253:10001)
l 01 - Branka
; . l 02 - Hlavni vchod
K Naéstroje

Prozkoumat linku, nastavit adresu...
Vlastnosti pocitace

Operacni systém

Windows 7 Professional, Service Pack 1, 64 bitt (6.1.7601.65536)
PFihlaseny uzivatel

MKRAL-NTB\mkral, administrator, spustén v rezimu spravce
rozhrani IPv4 (1)

Pripojeni k mistni siti (192.168.1.134)

7| Posunout hodiny pfi piechodu na SELC a zpét

Obr. 4.4.3: Vytvorena stromova struktura

Pod stromelkem je zobrazen panel s konfiguraci vybraného zafizeni (pro jednotlivé typy
hardwaru se lisi).
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4.4.5 Viastnosti pocitace

Panel zobrazujici vlastnosti pocitate (obr. 4.4.4) obsahuje zakladni informace

0 nainstalovaném operacnim systému a rozhrani IPv4 (informace pouzitelné pro spravné
pfipojeni LAN pfevodniku).

hit¢ Konfigurace_servis.hitdata (zménén) - APS HiT

S E=]
o ) ER e [ F
[ & 2 &) 5] X (2) > ¢
Soubory Hardware Uzivatelé | Casové plény Udalosti MozZnosti Népovéda Pripojit Programovat
Konfigurace hardware Stav: odpojen
& Nova Pfipojeny hardware 0 komunikacnich linek, 0 ctecek
Nova komunikaéni linka nebo ¢tecka -

X Smazat

K Naéstroje
Prozkoumat linku, nastavit adresu...
Vlastnosti pocitace

Operacni systém

Windows 7 Professional, Service Pack 1, 64 bitl (6.1.7601.65536)
Prihlaseny uzivatel

MKRAL-NTB\mkral, administrator, spustén v rezimu spravce
rozhrani IPv4 (1)

Pripojeni k mistni siti (192.168.1.134)

[v] Posunout hodiny pfi piechodu na SELC a zpét

Obr. 4.4.4: Vlastnosti pocitaCe
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4.4.6 Konfigurace LAN prevodniku

Konfigura¢ni panel LAN pfevodniku (obr. 4.4.5) umozhuje nastavit zakladni parametry pro
komunikaci a orientaci v programu:

e Nazev ... ndzev pfevodniku pro snazsi orientaci ve stromové struktufe hardware.

e [P adresa : port ... IP adresa a port pfevodniku. Tovarni hodnoty Ize obnovit kliknutim
na tlacitko s ikonou kotvy.

o Nema-li se linka pro komunikaci pouZzivat, zaskrtnéte pole Nyni nepripojovat. (ve
stromové struktufe bude ikona komunikacni linky ¢ervené pfeskrtnuta).

o Poznamka ... poznamka ke komunikacni lince.

hit Konfigurace_servis.hitdata (zménén) - APS HiT

(s =]r=
- ® LAN
n 43 © b ® A%
[ @ & (&) 1] X © > ¢
Soubory Hardware UZivatelé Casové plény Udalosti MoZnosti Népovéda Pripojit Programovat
Konfigurace hardware Stav: odpojen
&~ Nova Pfipojeny hardware 1 komunikagn linka, 0 Etetek
Nova komunikacni linka nebo ¢tecka - g MKRAL-NTB (tento pocitac)
x Smazat P~ #lL AN (192.168.1.253:10001)
Smazat vybrané komponenty
K Naéstroje
Prozkoumat linku, nastavit adresu...
Sit'ova linka
Nazev LAN
IP adresa : port 192.168.1.253 ;10001 ~| Nyni nepfipojovat
Pozndmka
v| Posunout hodiny pii piechodu na SELC a zpét

Obr. 4.4.5: Panel pro konfiguraci LAN prevodniku
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4.4.7 Konfigurace USB prevodniku

Konfigura¢ni panel USB pfevodniku (obr. 4.4.6) umoziiuje nastavit zakladni parametry pro
komunikaci a orientaci v programu:

e Nazev ... ndzev pfevodniku pro snazsi orientaci ve stromové struktufe hardware.
e Port ... sériovy port pfifazeny pfevodniku (vice viz ,Nastaveni USB pfevodniku®).

o Nema-li se linka pro komunikaci pouZzivat, zaskrtnéte pole Nyni nepripojovat. (ve
stromové struktufe bude ikona komunikacni linky Cervené pfeskrtnuta).

o Poznamka ... poznamka ke komunikacni lince.

hit Konfigurace_servis.hitdata (zménén) - APS HiT

[e®] =
N ‘ = A ) A @ USB / COM (...
[ & $ &) 5] X (2) b i
Soubory Hardware Uzivatelé Casové plény Udalosti MozZnosti Népovéda Pipojit Programovat
Konfigurace hardware Stav: odpojen
@'j Nova Pfipojeny hardware

1 komunika¢ni linka, 0 ¢tecek
Nové komunikaéni linka nebo ¢tecka g g MKRAL-NTB (tento pocitac)

X smaza B s couicons

Smazat vybrané komponenty

K Naéstroje
Prozkoumat linku, nastavit adresu...
Sériova linka

Néazev USB /COM
Sériovy port COM12 ~ [T] Nyni nepfipojovat
Poznémka

V| Posunout hodiny pfi piechodu na SELC a zpét

Obr. 4.4.6: Panel pro konfiguraci USB pfevodniku
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4.4.8 Konfigurace cteCky

Konfigura¢ni panel ¢teCek umozniuje nastavit parametry pro provoz, komunikaci a orientaci
v programu. Zakladni informace o pfipojené cteCce (typ, sériové Cislo, verze firmware
a licence) se po prvnim navazani komunikace zobrazi v pravé &asti zahlavi konfiguracniho
panelu.

Pro snazs$i orientaci jsou v programu dvé uzivatelska rozhrani — Zakladni a RozSirfené —
kdy v rozSifeném rozhrani se na karté hardware zobrazi pokro€ilé moznosti spravy &tecek.

Jednotlive  parametry  konfigurace  CteCky Uvgiéni zémku [ 5 El & Bzussk
obsahuji vioZenou napoveédu. Lze ji zobrazit o e

pOd rzenim kurzoru nad poZadovanym Doba, po kterou bude zamek uvalnén pii platné autorizaci ':
parametrem (obr. 4.4.7). e

Obr. 4.4.7: Napovéda

4.4.8.1 Zakladni uzivatelské rozhrani

Panel Hardware v zadkladnim uZivatelském rozhrani (obr. 4.4.8) umoZzhuje nastavit zakladni
parametry CteCky pro bézné pouZiti.

hit _cz.hitdata - APS HiT - a X

S 0 7\ A : @ LAN (192.168.1.24:10001)
EREE & O | w1 | X  © > 7
Soubory Hardware UZivatelé Casové plany Udalosti Moznosti Napovéda Pipojit Programovat
‘ k4 Konfigurace hardware Stav: odpojen

& Nova Pripojeny hardware 1 komunikaénf linka, 6 Gtecek
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Obr. 4.4.8: Panel pro konfiguraci ¢teCky v zakladnim rozhrani
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Konfigurovatelnymi parametry v zakladnim uzivatelském rozhrani jsou:

Nazev ... nazev Cte€ky, pro usnadnéni pfidélovani pfistupovych opravnéni je vhodné
CteCky pojmenovat dle jejich umisténi v objektu.

Vycitat archiv ... zaSkrtnutim policka se budou udalosti ze &teCky vycitat do archivu.

Zkratka ... zkraceny nazev Ctecky. Je-li vyplnén, pouzije se v zahlavi pfislusného
sloupce tabulky pfistupovych opravnéni namisto nazvu.

Pouzivat pro nacitani ID karet ... neni-li k PC pfipojena USB &te¢ka, Ize pro naéitani ID
klicenek di programu pouzit jednu ze systémovych &tecek. Jeji bézna funkce tim neni
nijak ovlivnéna.

Nema-li se ¢teCka pro komunikaci pouzivat, zaskrtnéte pole Nyni nepfipojovat. (ve
stromové struktufe bude ikona ¢tecky Cervené preskrtnuta).

Hardwarova adresa ... adresa Cte¢ky na komunikacéni lince.

Pocet adres ... U specialnich modulll pro ovladani vétSiho poctu vystupu jednou
CteCkou (napfiklad moduly MREM 82 MTMBOX-MF) Ize nastavit i poCet adres, které na
lince zabiraji a podle toho ovladaji odpovidajici pocet vystupl (obr. 7). Je-li prvni
adresa nastavena na 1, je maximalni poCet adres 32, je-li nastavena na 2 je maximalni
pocet adres 31, atd. Doporuceny postup nastaveni tohoto parametru je popsan

v pfiloze 7.4 tohoto dokumentu.

Uvolnéni zamku ... udava dobu [s], po kterou bude po nacteni kli€enky s platnym
opravnénim uvolnén zamek dvefi. Parametr Ize zadat v rozmezi 1 az 255 sekund.
Logika ovladani zamku ... udava logiku vystupu pro ovladani zamku. V pfipadé pouziti
béznych dvernich otviraCl a zamku v aplikaci zvolte moznost Prime, v pfipadé
reverznich pak Reverzni.

Funkce 2. vstupu ... udava funkci druhého logického vstupu ¢tecky (pokud cCtecka
funkci druhého vstupu podporuje). V rezimu Odchoz/ tlacitko dojde po jeho sepnuti

k uvolnéni zamku (stejné, jako po nacteni platného ID), v reZimu Zadna na stavu
druhého vstupu nezaleZi.

Bzucak ... udava, zda ma byt uvolnéni zamku akusticky signalizovano po celou dobu
jeho uvolnéni.

LED ... udava, zda ma byt uvolnéni zamku signalizovano LED diodou modulu
(konkrétni signalizace se lisi podle typu modulu).

Poznamka ... libovolna poznamka ke &tecce.
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4.4.8.2 RozSifrené uzivatelské rozhrani

Panel Hardware v rozSifeném uzivatelském rozhrani (obr. 4.4.9) umoziiuje nastaveni
témér vSech dostupnych funkci ¢teCek, pfedevSim v systémech, kde se vyskytuji ¢tecky
s klavesnici nebo oboustranné ovladani dvefi.

Pro zobrazeni roz8ifeného rozhrani vyberte na panelu MozZnosti, pod pfikazem UZivatelské
rozhrani, volbu Rozsirené.
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« B 5| © " ¢
Soubory Hardware Ufivatelé Casové plany Udalosti MoZnosti MNapovéda Qdpajit Programovat
k| Konfigurace hardware Staw: pfipojen
p : Pfipojeny hardware e S
fg’ Nova PRIELY . 2 komunikacnf linky, 6 ctecek
. R —_ T
Nova komunikaéni linka nebo teéka o a VOKAC-NTE (tento pocitad)

x Smazat

Smazat vybrané kamponenty

- LAN (192.168.121:10001)

S l 20 - MREP 82 MTM
$\ Nastroje

- el LAN (192.168.1.22:10001)
Prozkoumat linku, nastavit adresu...

i l 01 - MWGD 46.1P 12V
e l 02 - MWGD 46.1P 12V

s . 04 - MREM 64 BK-EM

MREP 82 MTM

v

MREP 82 MTM, SN 2BSE0000, FW 7.041836, (5, 1|

MNazev |MRED A2V Vyéitat archiv udalosti
Zkratka | ‘ [ Poustt pro vidadani ID karet Nyni nepfipojovat
20 =
Poznamka
Posunout hodiny pfi prechodu na SELC a zpét Zakladni Rizen dvefi Poplachy Klévesnice Pokrotilé Uspora energie

Obr. 4.4.9: Panel pro konfiguraci ¢teCky v roz§ifeném rozhrani

V roz8ifeném uzivatelském rozhrani jsou ve spodni Casti panelu Hardware jednotlivé
zalozky, pod kterymi jsou zahrnuty konfigurovatelné parametry téchto kategorii:

e Zakladni ... parametry pro komunikaci se ¢teCkou.

e Rizeni dvefi ... parametry pro nastaveni vstupd a vystup( &tecky.

e Poplachy ... parametry pro signalizaci poplachovych stav(.

e Klavesnice ... parametry pro nastaveni klavesnice (disponuje-li ¢tecka klavesnici).
e Pokrocilé ... parametry pro nastaveni rozhrani wiegand a pokrocilych funkci ctecek.
e Uspora energie ... parametry pro nastaveni moznosti ispory energie.
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Zalozka Zakladni

Nazev ... nazev Cte€ky, pro usnadnéni pfidélovani pfistupovych opravnéni je vhodné
CteCky pojmenovat dle jejich umisténi v objektu.

Vycitat archiv ... zaSkrtnutim policka se budou udalosti ze &teCky vycitat do archivu.

Zkratka ... zkraceny nazev Ctecky. Je-li vyplnén, pouzije se v zahlavi pfislusného
sloupce tabulky pfistupovych opravnéni namisto nazvu.

Pouzit pro vkladani ID karet ... neni-li k PC pfipojena USB ¢tecka, Ize pro nacitani ID
klicenek di programu pouzit jednu ze systémovych &tecek. Jeji bézna funkce tim neni
nijak ovlivnéna.

Nema-li se ¢teCka pro komunikaci pouzivat, zaskrtnéte pole Nyni nepfipojovat. (ve
stromové struktufe bude ikona ¢tecky Cervené preskrtnuta).

Hardwarova adresa ... adresa Cte€ky na komunikacéni lince.

Pocet adres ... U specialnich modull pro ovladani vétsiho poctu vystupu jednou
CteCkou (napfiklad moduly MREM 82 MTMBOX-MF) Ize nastavit i poCet adres, které na
lince zabiraji a podle toho ovladaji odpovidajici pocet vystupl (obr. 7). Je-li prvni
adresa nastavena na 1, je maximalni poCet adres 32, je-li nastavena na 2 je maximalni
pocet adres 31, atd.

Poznamka ... libovolna poznamka ke &tecce.

Zalozka Rizeni dveri

Zpusob ovladani zamku ... nastaveni parametru dle poZzadavku na otevirani zamku.
e Standardni — uvolnéni zadmku na definovanou dobu (standardni funkce).

o Prepinani — pfi pozadavku na otevieni dvefi ¢teCka pfepne stav zamkového vystupu
(odemkne / zamkne).

e Puls — provadi funkce otevreni dvefi sepnuti zamkového vystupu na dobu
definovanou parametrem Sirka pulsu (s krokem 10 ms).

e Pridrzny magnet — zamkovy vystup sepne na definovanou dobu, dojde-li k otevieni
dvefi, rozepne se az po jejich zavfeni.

Logika ovladani zamku ... udava logiku vystupu pro ovladani zamku. V pfipadé pouziti
béznych dvernich otviraCl a zamku v aplikaci zvolte moznost Prime, v pfipadé
reverznich pak Reverzni.

Uvolnéni zamku ... udava dobu [s], po kterou bude po nacteni kli€enky s platnym
opravnénim uvolnén zamek dvefi. Parametr Ize zadat v rozmezi 1 az 255 sekund.

Bzucak ... udava, zda ma byt uvolnéni zamku akusticky signalizovano po celou dobu
jeho uvolnéni.

LED ... udava, zda ma byt uvolnéni zamku signalizovano LED diodou modulu
(konkrétni signalizace se lisi podle typu modulu).

Trvale uvolnit ... trvalé uvolnéni zamku dle ¢asového planu.

Funkce vystupu 2 ... umoZzfuje nastavit chovani druhého vystupu na hodnoty Alarm,
Puls, nebo Prepinani.

Doba pulsu vystupu 2 ... nastavuje se v [s].

Kod klavesy pro aktivaci funkce vystupu 2 ... udava kterou klavesou se ma funkce
vystupu 2 aktivovat.

Zpusob signalizace aktivace funkce vystupu 2 Ize nastavit dvojici zatrzitek Opticke
a akustické potvrzeni funkce vystupu 2.
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Vstup 1 ... udava funkci prvniho logického vstupu ¢tecky.

e Odchozi tlacitko — po jeho sepnuti dojde k uvolnéni zamku.

o Kontakt dveri — sepnuti kontaktu vede k ukonceni uvolnéni zamku.

Vstup 2 ... udava funkci druhého logického vstupu ¢tecky (pokud &tecka funkci
druhého vstupu podporuje).

e Odchozi tlacitko — po jeho sepnuti dojde k uvolnéni zamku.

o Klika — pokud dojde k otevfeni dvefi a vstup 2 neni sepnut, dojde k aktivaci
poplachu ,Vyrazené dveie®.

e Ochranny kontakt — ¢te€ka vyhodnocuje stav externiho ochranného kontaktu
pfipojeného na pfislusny vstup.

e Blokujici — podle stavu vstupu dojde k blokovani funkce otevfeni dvefi. Parametrem
Blokovat ve stavu Ize nastavit, podle kterého stavu vstupu (sepnuto / rozepnuto) se
ma funkce vyhodnocovat.

Vstup / vystup 3 ... udava funkci tfetiho vstupu / vystupu (pokud ¢&tecka funkci tietiho

vstupu / vystupu podporuje).

e Ochranny kontakt — ¢te€ka vyhodnocuje stav externiho ochranného kontaktu
pfipojeného na pfislusny kontakt.

e Blokujici — podle stavu vstupu dojde k blokovani funkce otevfeni dvefi. Parametrem
Blokovat ve stavu Ize nastavit, podle kterého stavu vstupu (sepnuto / rozepnuto) se
ma funkce vyhodnocovat.

e Synchronizace cteni — funkce umozni nastavit roli CteCky pfi synchronizaci ¢teni,
parametrem Role vyberte pozadovanou hodnotu.

e QOdchozi tlacitko.
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Zalozka Poplachy

Naru$eni ... Casovy limit, po ktery bude aktivovan poplachovy vystup a akusticka
signalizace poplachu ,Naruseni*.

Viyrazené dvefe ... Casovy limit, po ktery bude aktivovan poplachovy vystup
a akusticka signalizace poplachu ,Vyrazené dvere®.

Dlouho oteviené dvere ... Casovy limit, po ktery bude aktivovan poplachovy vystup
a akusticka signalizace poplachu ,Dlouho oteviené dveie”.

Max. doba otevreni ... €asovy limit, po ktery mohou byt dvefe otevieny bez aktivace
poplachu ,Dlouho oteviené dvefe®. Po uplynuti této doby se tento poplach aktivuje.
Pretizeni vystupu ... udava dobu hlaseni stavu “Pfetizeni vystupu”.

Povolit odchozi tlacitko pri naruSeni ... povoleni / zakazani pouziti odchoziho tlacitka
pfi aktivovaném poplachu ,Naruseni*.

Zalozka Klavesnice

Zalozka klavesnice obsahuje dva identické panely. Prvni pro nastaveni parametrl interni
klavesnice a klavesnice externi ctecky, druha pro nastaveni parametrQ klavesnice prichozi
Ctecky (tj. CteCky s vystupem wiegand pfipojené ke c&teCce s integrovanym dvefnim
kontrolérem).

Kod klavesy (Dochazka, ...) nebo bez klavesnice ... vychozi nastaveni této funkce.
Pokud ma ¢tecka klavesnici, vyhodnocuji se kédy jednotlivych klaves.

PIN kod ... ¢te€ka umozni vstup po nacteni platného ID a zadani platného PINu
pfifazeného k tomuto ID. Pomoci parametru NevyZadovat PIN Ize zadat asovy plan,
béhem kterého nebude zadani PINu vyZadovano.

ID (kodova klavesnice) ... v tomto nastaveni Ize zadat ID pfimo pomoci numerické
klavesnice ¢teCky. Parametr Blokovani klavesnice uréuje dobu v sekundach, po kterou
bude klavesnice blokovana po patém zadani neplatného ID.
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Zalozka Pokrocilé

Rozhrani Wiegand ... parametr umozriuje nastavit rozhrani Wiegand:

o Vystup (WIO 22) — rozhrani Wiegand je nastaveno jako vystupni pro ovladani
modulu WIO 22.

o Vstup (pfichozi ¢tecka) — rozhrani Wiegand je nastaveno jako vstupni, interni ¢te¢ka
i CteCka pfipojena k rozhrani Wiegand ovladaji funkci otevieni dvefi.

o Vstup (externi ¢tecka) — rozhrani Wiegand je nastaveno jako vstupni, interni je
vypnuta a funkci otevieni dvefi ovlada ¢tecka pfipojena k rozhrani Wiegand.

Blanking filtr ... Vystupy vybranych typd moduld jsou vybaveny proudovou ochranou
proti zkratu, a to hodnotou proudu 1 A. Tato proudova ochrana je ve vychozim
nastaveni zapnuta. V pfipadé, Ze se spina kapacitni zatéz, mize proudova ochrana
zatéZ okamzité odpoijit. Pokud se jedna o kratky Spickovy proudovy impulz, je mozné
zapnout ,blanking time* filtr. Tato funkce vyfadi proudovou ochranu po nastavenou
dobu tak, aby se tuto SpiCku podafilo pfeklenout. Poté se proudova ochrana opét
aktivuje. Nastaveni Ize provést v rozsahu Vypnut — Kratky — Stfedni — Dlouhy — Extra
dlouhy (nastaveni odpovida pfiblizné hodnotam 0 ps — 60 us — 80 us — 100 ps —

800 ps). Pro ochranu el. obvodl modulu je vhodné volit co nejkratSi moznou dobu
vyfazeni proudové ochrany.

Rozsirena funkce ... zaSkrtavaci poli¢ko pro rozsifené funkce nékterych modulu:

o Modul MDEM.31 — parametr Neuvolrfiovat zamek po nacteni platného ID interni
Cteckou umoziuje pouzivat EteCku pouze pro evidenci dochazky bez aktivace
zamkového vystupu.

e Modul MRRF12 — parametr Rizeni 2 dvefi nastavuje modul MRRF12 pro ovladani
dvou zafizeni.

o Modul MWGD46 — parametr Oboustranné fizeni jednéch dvefi umoziuje kontroléru
MWGD46 ovladat jedny dvefe dvéma &teCkami (pfichozi a odchozi ¢tecky).

Zalozka Uspora energie

Prostredky k uspani ... obsahuje zaSkrtavaci poli¢ka pro vybér prostfedku, které se po
pfechodu do usporného rezimu vypnou:

e Podsviceni klavesnice.
e Funkce klavesnice.

o Ctecka 125 kHz.

o Ctecka 13,56 MHz.

e Podsviceni loga.

e Podsviceni zamecku.
e LED bar.

Zdroje probuzeni ... obsahuje zaSkrtavaci poli¢ka pro vybér prostfedku, které zafizeni
probudi z usporného rezimu:

o |ID médium ... nacteni ID.
Stisk klavesy ... stisk klavesy na interni &tecCce.
Wiegand média ... nacteni ID ¢teCkou pfipojenou prostfednictvim rozhrani Wiegand.

Wiegand klavesa ... stisk klavesy na &te€ce pfipojené prostiednictvim rozhrani
Wiegand.

Doba necinnosti pfed uspanim.
Citlivost na okolni svétlo.
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Efekt rezimu uspory energie

Komponenty pfistupového systému maji obecné relativné nizkou spotfebu energie
(ve srovnani s topenim ¢i klimatizaci zanedbatelnou). Pfesto je vhodné, tam kde je to
mozné, jejich spotfebu energie snizit. Nasledujici tabulka udava orientacni snizeni
spotfeby energie jednotlivych komponent dualni &teCky TECH FASS s integrovanou

klavesnici.
- Uspora energie (plna Uspora energie
';E'J’ PeSiER el pintenzita§;[%(]p (vychopzi intenzitga) [%]
@l Podsviceni klavesnice* 22 12
g Funkce klavesnice 0 0
ol Ctecka 125 kHz 3 6
Bl Ctecka 13,56 MHz 7 12
Podsviceni loga*® 9 6
Podsviceni zamecku* 8 4
LED bar* 28 14
Celkem (* pfi doporu¢eném nastaventi) 77 (*67) 54 (*36)

Tabulka 1: Orientacni aspora energie pfi vypnuti jednotlivych komponent ¢tecky

Pouze prostfedky oznagené * jsou vypinany pfi aplikaci doporu¢eného nastaveni.

Udaje o Uspore energie vychazi z méfeni provedeného na produktu MREP 82 MTM, pfi
napajeni 12 V a pIné a vychozi (cca 'z pIné) intenzité podsviceni klavesnice, LED baru
atd. PIna intenzita podsviceni je k dispozici jen pfi zapnuté funkci ,Citlivost na okolni
svétlo®.
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Pracovni oblast UzZivatelé (obr. 4.5.1) obsahuje nastroje pro spravu uzivatell a jejich

pfistupovych opravnéni v pfistupovém systému.
V panelu nabidek jsou ¢tyfi tlaCitka, umozhujici:

o Pfidat nového uzivatele.

e Smazat vybrané uzivatele.

e Zobrazit kontextové menu nastroje.

e Zahdjit a ukoncit hromadné vkladani ID karet.
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([o@] =

N y: g » ¥ @ Domov (192.1...
= @ & ] X © > :
Soubory Hardware Uzivatelé | Casové plany Udélosti Moznosti Napovéda Pfipojit Programovat
UZivatelé a opravnéni Stav: odpojen
“& M UZivatelé a opravnéni 0 uzivateld celkem, 0 blokovanych, 0 bez pfifazeného ID karty
Pridat nového uzivatele . , . i i . 3
Povo Expirace Jméno Prijmenti Popisek 1D karty Pin Poznamka B
x Smazat

Smazat vybrané uZivatele

K Naéstroje

Kopirovat & vloZit opravnéni, import dat,...

5 Vkladéni ID karet zastaveno
Spusténi rychlého vkladani karet

Sablony popiski vkladanych ID

Index 1

Piijmeni

Popisek

i »

Obr. 4.5.1: Uzivatelé

Ve spodni ¢asti panelu nabidek je Sablona, podle niz se vypliuji popisky nové pfidavanych

uzivatelt pomoci funkce hromadného vkladani ID.

4.5.1 Prikaz Novy

Po kliknuti na tlacitko se v tabulce uzivatell a pfistupovych opravnéni vytvofi novy rfadek.

4.5.2 Prikaz Smazat

Pfikaz umoznuje smazat uzivatele vybrané v tabulce uzivatel a pfistupovych opravnéni.
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4.5.3 Prikaz Nastroje
Pfikaz zobrazi kontextové menu obsahujici nasledujicimi pfikazy:

o Kopirovat a vkladat pristupova opravnéni uzivatelt prostfednictvim schranky.
e Hledani v seznamu uzivatel(.

o Zadani ID dle registracni znacky vozidla provede pfevod textu registraéni znacky na
24bitové ID, na které jej pfevadi nékteré typy kamer pro rozpoznani RZ a odesilaji dale
ve formatu 26bit wiegand (napfiklad kamera Dahua ITC237-PW6M-IRLZF1050
s pfevodnikem IPM-AE7-0020A).

e Zadani ID dle telefonniho cisla provede pfevod telefonniho €isla (s mezinarodni
pfedvolbou) na 32bitové ID.

e Import dat uzivatell ze souboru CSV.
e Export digitalni stopy uzivatele (GDPR).

o Pfikaz pro zobrazeni smazanych uzivatelu a jejich pfipadnou obnovu, nebo
anonymizaci (GDPR).

e Ptikaz pro vycteni seznamu uzivatelt véetné pristupovych opravnéni, ¢asovych planu
a svatkl z pfipojenych &teCek (soucasti vycitanych dat ze ¢teCek nejsou textové
popisky typu jméno, pfijmeni, popisek i poznamka — ve ¢teCkach jsou ulozena pouze
ID).

4.5.4 Vkladani ID karet

Pfikaz umozrniuje hromadné nacitat ID karet po jejich nacteni vybranou systémovou nebo
stolni USB ¢te¢kou. Funkce je podrobné popsana v kapitole 6.1.

4.5.5 Tabulka uzivatelt

V pravém panelu je zobrazena uvedena tabulka uzivateld a pfistupovych opravnéni
(obr. 4.5.2). Tabulka obsahuje devét sloupcl pro Udaje o uzivateli a ID a dalsi sloupce, ve
kterych se zadavaji pfistupova opravnéni (jejich pocet odpovida poctu pfipojenych &tecek):

e V prvnim sloupci je zobrazeno Cislo fadku v tabulce.

e Povolen ... umoznuje zakazat pfistupova opravnéni uzivatele ke vSem &teCkam
o Expirace ... umozfiuje zadat datum, kdy uzivateli vyprsi platnost vstupu.

e Jmeéno ... jméno uzivatele.

o Popisek ... popisek karty nebo klicenky.

e Prijmeni ... pfijmeni uZivatele.

e ID karty ... ID pfistupové karty nebo klic¢enky (v hexadecimalnim vyjadfeni).

e PIN ... PIN uzivatele.

e Poznamka ... libovolna poznamka.

Dalsi sloupce reprezentuji pfistupova opravnéni uzivatell k jednotlivym &teckam. V zahlavi
sloupce je zobrazen Nazev CteCky nebo Zkratka (je-li vyplnéna). Pfistupové opravnéni je
dano stavem pfislusného kontextového menu. Pfistup lze povolit, odeprit nebo nastavit
podle ¢asového planu (pouze pokud je Easovy plan definovan).
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hit Konfigurace_servis.hitdata (zménén) - APS HiT o || B3
% W N i A A @ Domov (192.1...
B |¢ sl o|lw] x| e -
Soubory Hardware Uzivatelé Casové plény Udalosti MoZnosti Néapovéda Pripojit Programovat
UZivatelé a opravnéni Stav: odpojen
“& Nﬂ)’( UZivatelé a gpraviichl 3 uZivatel celkem, 0 blokovanych, 0 bez piifazeného ID karty
Pridat nového uzivatele . i . . D . | Hlavni
Povo Expirace Jméno Piijmeni Popisek Pin Pozndmka Branka
karty vchod
x Smazat » 1 o Jan Novék 001 0000... - Spréavce Povolen Povolen
Smazat vybrané uzivatele 2 [ 132016 Petra  Novotnd 002 0000... - %ahradnice Povolen 1
3| ™ |1.5.2016 |Jifi Novy 003 0000... - Uklid Povolen Uklid
K Naéstroje

Kopirovat & vloZit opravnéni, import dat,...

3 Vkladéni ID karet zastaveno
Spusténi rychlého vkladani karet

Sablony popiski vkladanych ID

Index 1 =
Piijmeni & | -
Popisek & | -

Obr. 4.5.2: Sprava uZivatell

Sloupce v tabulce uzivatell umozhuji zménu Sitky a pofadi, Ize je i skryvat (pfislusny
dialog se zobrazi pfikazem Sloupce z kontextového menu tabulky pfistupovych opravnéni).
Data ve sloupcich Ize fadit vzestupné nebo sestupné (kliknutim levym tlaitkem mySi na
zahlavi sloupce).

4.5.6 Vyhledavani v tabulce uzivateli

Po volbé pfikazu Hledat v kontextovém menu tabulky uzivatelll (nebo po stisknuti
kombinace klaves CTRL+F) se v horni ¢asti pracovni oblasti UZivatelé zobrazi vstupni pole
pro zadani hledaného textu. Po jeho zadani a stisknuti kladvesy Enter program tabulku
prohleda a v levé Casti zobrazi pocet nalezenych zaznamu (neni-li nalezen zadny zaznam,
je zobrazena pomlcka). Pokud je v reZzimu vyhledavani nacteno ID na stolni ¢te€ce, vlozi
se do vyhledavaciho pole a zahgji hledani.

Mezi jednotlivymi nalezenymi zaznamy se Ize pohybovat tlacitky se symboly Sipek nahoru
a dold.
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4.6 Pracovni oblast Casové plany

Pracovni oblast Casové plany (obr. 4.6.1) umoZfuje nastavit pfistup uZivateld pouze na
zvoleny Casovy usek dle ¢asového rozvrhu.

V panelu nabidek jsou ¢tyfi tlaCitka, umozhujici:

e Piepnuti do okna ¢asovych plant / Pfidani nového ¢asového planu
e Prepnuti do okna svatku / Pfidani nového svatku

e Smazani vybrané polozky

o Zobrazeni kontextového menu Nastroje

hit Konfigurace_servis.hitdata (zménén) - APS HiT o | B R
2 : B A Ve B @ Domov (192.1...
[ & & &) 5 X (2) .
Soubory Hardware Uzivatelé | Casové plany Udalosti Moznosti Né&povéda Pripojit Programovat
Casové plany Stav: odpojen
M Novvcasow.plin Casové plany 1 ¢asovy plan
Pridat novy ¢asovy plén Zkratka Nazev
; UK Pla Gikli luz
xi Svatk an pro uklidovou sluzbu
Zobrazit svéatky
x Smazat

Smazat vybrané polozky

K Nastroje
Kopirovat & vloZit nastaveni

Casovy plan "Plan pro uklidovou sluzbu", pristup povolen v casech:

Den Od Do Od Do

pondéli 15:00 18:00 00:00 00: 00
atery 15:00 18:00 00: 00 00: 00
stfeda 15:00 18: 00 00 : 00 00:00
Ctvrtek 15: 00 18:00 00:00 00: 00
pétek 18:00 00:00 00:00
sobota 00: 00 00: 00 00: 00 00: 00
nedéle 00:00 00:00 00:00 00:00
svatek 00:00 00: 00 00:00 00:00

Obr. 4.6.1: Casové plany
4.6.1 Nastaveni casového planu

Casovy plan Ize nastavit pro kazdy den v tydnu, kdy jeden den Ize rozdélit az na dva rdzné
intervaly (napf¥. pro pfistup pfes noc). Pfiklady intervall jsou vysvétleny v tabulce 1.

Interval Vyznam

00:00 — 00:00 Pfistup zamitnut po cely den

00:00 — 24:00 Pfistup povolen po cely den

08:00 — 17:00 Pfistup je povolen pouze od 08:00 do 17:00

>

>
[

©
o
)
®

O

Tabulka 1: Priklady ¢asového rozmezi

Casovy plan je identifikovan zkratkou a nazvem. Zkratka se zobrazuje v kontextovém menu
pfi konfigurovani pfistupovych opravnéni, a proto je vhodné jednoznacné pojmenovani.

Kontextové menu Nastroje obsahuje pfikazy pro kopirovani a vkladani ¢asovych plana.
Lze kopirovat cely €asovy plan nebo pouze jeho jednotlivé dny.

Pfikaz Informace o pouZziti zobrazi nové vyskakovaci okno s detailnimi informacemi o
pouziti vybraného ¢asového planu.
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V pfipadé smazani Casového planu, ktery je pouzit
néjakym uZivatelem, se zobrazi upozornéni umoznujici
volbu nového pfistupového opravnéni namisto
smazaného €asového planu (obr. 4.6.2). Kliknutim na
odkaz Zobrazit podrobnosti se ukaze seznam
uzivatell, ktefi maiji pfistup podle vybraného ¢asového
planu.

AP S mini

hit Upozornéni X3

1\ Vybrané casové plany jsou pouZity pro nastaveni
pristupovych opravnéni nékterych uZivateld. Vyberte
prosim opravnéni, které ma byt pfifazeno namisto
smazanych casovych plana.

Dostupné opravnéni [Povolen ']

Zobrazit podrobnosti

(o] (stomen) [préporica ]

Obr. 4.6.2: Mazani ¢asoveho planu

4.6.2 Svatky

Pfi pfepnuti do modulu Svatkl Ize do tabulky zadat potfebné svatky, které se budou
vyhodnocovat v €asovych planech (obr. 4.6.3). Ve vychozim stavu je seznam svatki

prazdny a ¢tecky nevyhodnocuji Zadné svatky.

Tabulka obsahuje sloupce pro den, mésic a nazev svatku.

Z kontextového menu Nastroje Ize pomoci pfikazu Velikonoce doplnit datum Velikonoc.

hit Konfigurace_servis.hitdata (zménén) - APS HiT (=] (=] =
2 N 2N S A\ & @ Domov (192.1...
[ & & (] 5] X © ~ ;
Soubory Hardware UZivatelé Casové plény Udalosti MozZnosti Népovéda Pripojit Programovat
@ Casové plany Stav: odpojen
® Casové plany Svatky 12 svatkd
Zobrazit ¢asové plany Den Mésic Nézev
E S leden Novy rok
Il ’)Nw%%te!(t K 1 kvéten Svatek prace
LICAHDONY VNG 8 kvéten Den vitézstvi
x Smazat 5 Cervenec Cyril a Metodéj
Smazat vybrané polozky 6 cervenec Mistr Jan Hus
28 zari Den ceské statnosti
3\ Nastroje 28 fiien Den vzniku CSR
Vybrat datum velikonoc 17 listopad Den boje za svobodu a demokracii
24 prosinec Stédry den
25 prosinec 1. svatek vanocni
26 prosinec 2. svatek vanocni
28 brezen Velikonoce (2016)

Obr. 4.6.3: Nastavené Casoveé plany

4.7 Pracovni oblast Archiv udalosti

Pracovni oblast Archiv udalosti (obr. 4.7.1) obsahuje nastroje pro prohlizeni archivu
provoznich udalosti &tecek pristupového systému.

V panelu nabidek jsou tfi tlacitka, umoznujici:

e Sledovani udalosti online.

e Otevieni archivu udalosti uloZzeného v pocitaci (tlacitko navic obsahuje tfi odkazy pro
rychlé otevieni archivu udalosti z poslednich tfech mésicu).
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e Zobrazit kontextové menu Nastroje.

hit Konfigurace_servis.hitdata (zménén) - APS HiT [ @] =]
@ & @ @ |__| 2\ ‘@ = & @ Domov (192.1...
Soubory Hardware Uzivatelé | Casové plany |  Udalosti Moznosti Népovéda Odpojit Programovat
Archiv udalosti Stav: pfipojen
E} Online Udalosti online
Zobrazit udélosti online Datum Cas Ctecka Udalost Uzivatel 1D karty Kod ~
i v, Z 15.02.2016 14:28:01 01 - Branka Servisni méd ukoncéen 0
L—' M : 15.02.2016 14:27:57 02 - Hlavni vchod ' Platné ID Petr Novak 001 [00000071003194E0] 0
anor leden prosinec e bl 5
15.02.2016 14:27:47 01 - Branka Servisni méd - mazani ID 0 |=
2\ Nastroje 15.02.2016 14:26:42 01 - Branka Zamek uzaméen 0
Kopirovat ID karty, export udalosti 15.02.2016 14:26:38 02 - Hlavni vchod  Platné ID Petr Novak 001 [00000071003194E0] 0
15.02.2016 14:26:37 01 - Branka Zamek uvolnén 0
15.02.2016 14:26:37 01 - Branka Platné ID Petr Novak 001 [00000071003194E0] 0
15.02.2016 14:26:35 01 - Branka Nahréna piistupova oprévnéni 0
15.02.2016 14:26:35 02 - Hlavni vchod Nahrana pristupova opravnéni 0
o uehles 15.02.2016 14:26:22 01 - Branka Zamek uzamcen 0
2 15.02.2016 14:26:18 01 - Branka Nahréna konfigurace 0
Ctetka  # viechny tecky ~ ¥ 15.02.2016 14:26:18 02 - Hlavni vchod | Nahréna konfigurace 0
Uddlost  # vsechny udalosti ~ ¥ 15.02.2016 14:26:17 01 - Branka Zémek uvolnén 0
Uzivatel # Vzichni uzivatel¢ v . 15.02.2016 14:26:17 01 - Branka Vzdalené otevieni dveri 0
ID karty # ViechnalD karet v # . 15.02.2016 14:26:15 02 - Hlavni vchod Vzdalené otevieni dveri 0
Kod Klévesy # viechny kédy ki& 3% }5.02‘2016 14:26:09 01 - Branka Nahréna pffftupové opravnéni 0 X ;

Obr. 4.7.1: Archiv udalosti
4.7.1 Cteni a ukladani udalosti

Cteni udalosti probiha prib&zné béhem komunikace se &te¢kami. Po vyéteni se udalosti
ukladaji do souborl umisténych v téze slozce, v niz je ulozen datovy soubor aplikace
(jeden soubor pro kazdy kalendarni mésic). Nazev souboru je sloZzen z nazvu datového
souboru, roku a mésice, vnémz k udalostem doslo a pfipony ,hitevents®. Je-li potfeba
aplikaci pfenést na jiny pocitac, je vhodné pfenést nejen datovy soubor, ale i soubory
obsahujici udalosti.

Archiv zobrazuje udalosti ulozené v souboru hitevents. Pro zobrazeni aktualnich udalosti je
nutné stisknout tlacitko Obnovit (*2).

Vyznam vSech udalosti ¢teek je uveden v kapitole 8.3 (Pfiloha 3: Vyznam provoznich
udalosti ¢teCek).
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4.7.2 Nastroje

Kontextové menu nastroje obsahuje pfikaz pro kopirovani ID karet obsaZenych
v udalostech vybranych v tabulce udalosti (neni k dispozici pfi prohlizeni udalosti online)
a pfikaz pro export udalosti do souboru CSV (Ize otevfit béZnymi tabulkovymi procesory).

4.7.3 Filtr udalosti

V zobrazenych udalostech Ize filtrovat data pomoci rychlych filtr(l umisténych pod panelem
nabidek. Formulafe nabizeji seznamy aktualné dostupnych udaji (&tecky, uzivatelé, ID,
...). Udalosti Ize filtrovat dle konkrétnich udaju:

e Ctecka ... zobrazi udalosti, které nastaly na vybrané éteéce ve vybraném obdobi.
e Udalost ... zobrazi konkrétni typ udalosti, ktera nastala v systému za vybrané obdobi.
e Uzivatel ... zobrazi vSechny udalosti uZivatele za vybrané obdobi.

o Tento filtr Ize rozSifit i o hledani mimo aktualné dostupné udaje. Dialogoveé
okno s timto vyhledavanim Ize spustit kliknutim na ikonu tuzky (. )
umisténou vedle filtru.

e ID karty ... zobrazi udalosti konkrétniho ID za vybrané obdobi.

o Tento filtr Ize rozSifit i o hledani mimo aktualné dostupné udaje. Dialogoveé
okno s timto vyhledavanim Ize spustit kliknutim na ikonu tuzky (. )
umisténou vedle filtru.

o Kod klavesy ... zobrazi udalosti s vybranym kédem klavesy za vybrané obdobi.

Filtry Ize vzajemné kombinovat filtrovat tak data dle riznych udajd.

Ikona hvézdic¢ky (¥) umisténa vedle konkrétniho filtru zobrazi vSechny dostupné udaje
konkrétniho formulare.
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4.8 Pracovni oblast MoZnosti

Pracovni oblast MoZnosti obsluhuje nastaveni samotného programu APS HiT:
4.8.1 Uzivatelské rozhrani

Nastaveni uZivatelského rozhrani programu APS HiT. Lze nastavit:

e Jazykovou lokalizaci.
e UzZivatelské rozhrani programu pro konfiguraci hardware (Zakladni | RozSirené).

e Pocet fadku v tabulce na strance archivu udalosti. Kliknutim na spoustéci seznam
pozadované vlastnosti se zobrazi dostupné moznosti.

o Vychozi pfistupové opravnéni, které bude pfifazeno nové vytvofenému uzivateli.

e Program APS HiT umoziuje chranit data souboru heslem dvojim zplsobem, diky tomu
Ize rozdélit kompetence mezi spravce pristupovych opravnéni a spravce celého
systému.

e Odkaz pro otevieni slozky se soubory logu.

4.8.2 Hesla

¢ Nastavenim hesla pro Otevrieni souboru je zabezpelen cely datovy soubor proti
zménam. Bez zadani hesla nelze otevfit konfiguraéni soubor.

o Nastavenim hesla pro Konfiguraci hardware je zabezpe&ena pouze karta Hardware.
Konfigurace uzivatelskych dat, Casovych pland a udalosti je umoznéna i bez zadani
hesla.

Pro zruSeni nastaveného hesla zadejte heslo pouze do pole Staré heslo, zbyla pole
ponechte prazdna.

4.8.3 Mikrocétecka

Funkce umoziuje vybér sériového portu stolni USB &tecky. Kliknutim na spoustéci seznam
se zobrazi dostupné sériové porty. Podrobné informace k nastaveni USB d&teCky jsou
uvedeny v kapitole 7.2.3.

4.8.4 Aktualizace

Funkce ovéfi aktualni verzi programu, v pfipadé zjisténi novéjsi verze nabidne moznost
upgrade. VyzZaduje pfipojeni k internetu.
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4.9 Pracovni oblast Napovéda

Pracovni oblast Napovéda obsahuje odkazy pro otevieni dokumentace k softwarovym i
hardwarovym komponentam pfistupového systému. Dokumenty jsou ve formatu PDF, pro
jejich zobrazeni je potfeba vhodny prohlize€ (napfiklad Adobe Reader). Dokumenty jsou
ulozeny lokalné&, pro jejich otevieni neni nutné pfipojeni k internetu.

e O programu APS HIT ... zakladni informace o programu APS HiT.

o Napoveéda ... Uzivatelska pfirucka k programu APS HiT a pfiru€ka pro instalaci
systému ,krok za krokem®.

o Aplikacni schémata ... schémata typickych zapojeni hardware.

o Katalogové listy ... katalogové listy hardwarovych komponent pfistupového systému.

o Ovladace ... ovladaCe pro USB pfevodnik a stolni USB mikro&teCku.

4.10 Tlacitka pro pripojeni/odpojeni a odeslani dat

Tlacitka slouZi k pfipojeni/odpojeni komunikaénich linek pfistupového systému k softwaru

APS HiT a k naprogramovani systému podle zadanych parametrd. Podrobnéjsi informace
ke komunikaci linky jsou uvedeny v kapitole 4.11.

Po kazdé zméné konfigurace je tfeba nahrat zménu do dteCky tlaCitkem Programovat.
O stavu pfenosu dat informuje spodni zelena lista (obr. 4.11.1).

= @ Domay (192.1..
o

-

Odpajit Programaovat

Staw: pfipojen -

Obr. 4.11.1: Uspésné pripojend komunikaéni linka béhem programovani

4.11 Komunikace se systémem

Program APS HiT zobrazuje ve tfeti ¢asti hlavniho panelu stav komunikace s pfistupovym
systémem. Stav komunikace na jednotlivych komunikacnich linkach je reprezentovan
ikonami, jejichZ vyznam udava tabulka 2.

lkona  Vyznam
Komunikace je vypnuta.
Komunikace se ¢teCkami se navazuje / chyby na komunikaéni lince.

Stavy

Komunikace je v pofadku.

Tabulka 2: Vyznam ikon komunikacéni linky

V informaénim fadku je pro vSechny pfipojené komunikacni linky zobrazena souhrnna
zprava Stav: odpojen/pripojuji/pripojen (obr. 4.11.1).
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4.12 Stav komunikace s jednotlivymi ¢teCkami

Kliknutim na nazev linky se zobrazi vyskakovaci okno s podrobnym popisem stavu
komunikace s jednotlivymi cteCkami pfipojenymi na lince. Vyznam jednotlivych ikon je
uveden v tabulce 3.

lkona  Vyznam

Komunikace se &teckou je v pofadku

Pfi komunikaci se ¢teckou dochazi k chybam
Cekani na odpovéd &tecky

Cte&ka neni pouzivana

C
o)
=
S
®
C
N
>
<

G0 > €

Tabulka 3: Vyznam stavovych ikon CteCek

Je-li komunikace s pfipojenymi ¢teCkami v porfadku, je systém pfipraven k programovani.
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Sprava hardware

5.1 Nastaveni LAN prevodniku

Pro konfiguraci parametrd LAN pfevodniku (IP adresa, IP port, konfiguracni heslo atd.)
a ovéreni jeho dostupnosti na siti obsahuje program APS HiT privodce pro nastaveni IP
adresy pri znalosti MAC adresy, terminal telnet a diagnosticky nastroj Ping.

5.1.1 Nastaveni IP adresy

Ptfikaz Nastavit IP adresu umozfiuje nastavit IP adresu pfevodniku pfi znalosti jeho MAC
adresy. Funkci nelze pouzit, je-li mezi poc¢itaem a pfevodnikem router. V priibéhu operace
budete nékolikrat pozadani o zvySeni UAC. Pokud to nedovolite, proces nastaveni IP
adresy selze.

o Ve struktuie systému vyberte LAN pfevodnik, jehoz IP adresu si pfejete nastavit.

o Kiliknéte na tlagitko Nastroje a vyberte pfikaz Nastavit IP adresu, zobrazi se dialogové
okno, ve kterém lze ve tfech krocich provést nastaveni IP adresy.

e V prvnim kroku zadejte MAC adresu pfevodniku (v€etné pomicek) a pokracujte
kliknutim na tlacitko Dalsi.

o Ve druhém kroku zadejte pozadovanou /Pv4 adresu a pokracujte kliknutim na tlacitko
Dalsi.
o Ve tfetim kroku jsou zobrazeny zadané hodnoty, pole pro zadani konfiguracniho hesla

pfevodniku (v tovarnim nastaveni 71234). Po kliknuti na tlaitko Priradit se program
pokusi pfifadit IP adresu.

5.1.2 Konfigurace (terminal telnet)

Konfiguraci vSech parametri pfevodniku probiha protokolem telnet, pro snadnéjsi pouziti
obsahuje program APS HiT terminal telnet.

Do struktury hardware viozte LAN pfevodnik, zadejte jeho IP adresu, kliknéte na tlaitko
Nastroje a zvolte pfikaz Konfigurace (terminal telnet). Podrobny popis vSech nastavitelnych
parametrll je uveden v kapitole 7.1.

5.1.3 Ping

Diagnosticky nastroj pfikaz ping slouZzi k ovéfeni dostupnosti pfevodniku na TCP/IP siti.

5.2 Nastaveni USB prevodniku
Po instalaci ovladacl staci ve spoustécim seznamu vybrat sériovy port, ktery systém

pfevodniku pfifadil. Podrobny popis instalace ovladacu a zjisténi sériového portu je uveden
v kapitole 7.2.2.

5.3 Nastaveni HW adres ctecek
Cteéky jsou na komunikaéni lince identifikovany hardwarovou adresou, tu je mozné

nastavit v rozsahu 7 + 32. Pro spravnou funkci systému je nutné, aby HW adresa kazdé
CteCky byla na komunikaéni lince unikatni.
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Vychozi HW adresa ¢tecky je 1. U systémd, kde je pouze jedna ¢tecka, neni nutné adresu
ménit. U slozitéjSich systému s vice ¢teCkami je zména HW adres nezbytna.

U c&tecek, jejichz HW adresa se nastavuje pomoci konfiguracnich propojek, provedte
nastaveni pfi montazi (postup je uveden v dokumentaci ke konkrétnimu typu &tecky).

U C&tecek, jejichz HW adresa se nastavuje softwarové, Ize nastaveni provést programem
APS HiT. Adresu Ize pfifadit bud pomoci funkce Potvrzovaci ID (libovolna kli€enka, jejiz ID
znate) nebo na zakladé znalosti sérioveho Cisla Cte€ky (tato metoda je jednodussi).

5.3.1 Potvrzovaci ID

b Ve Stru ktu‘r,.e SyStému Vyberte Za‘r,.izenl,’ kterému hit Nastaveni HW adresy na 192.168.1.50:10001 =R

chcete pfifadit HW adresu.

. v v 7 , . vr HW adi fizeni 1 N

o Kliknéte na tlagitko Nastroje a vyberte piikaz e s L]

Nastavit HW adresu. Zobrazi se nové okno 9 Pouziti potvizovaciho ID  fodffa6b7

s nastavenim HW adresy. Znémé sériové &islo
o Vyberte volnou HW adresu. start |
e Zvolte metodu Potvrzovaci ID, zadejte ID kliCenky [zt | napoveas |

nebo karty, kterou pouZzijete pro pfirazeni HW

adresy (obr. 5.3.1) a kliknéte na tlacitko Start.

e Program na komunikacni linku vySle pfikaz pro Obr. 5.3.1: Potvrzovaci ID
prifazeni HW adresy po nacteni zadaného ID. Vysilani pfikazu opakuje, dokud na
zadané adrese nenavaze komunikaci se ¢teCkou. Na EteCce béhem Eekani na nacteni
potvrzovaciho ID stfidavé blika ¢ervena a zelena (resp. Cerveno-zelena, dle
konkrétniho typu zafizeni) LED.

5.3.2 Znamé sériové Cislo
o Ve struktufe systému vyberte zafizeni, kterému
chcete pfifadit HW adresu.

hit Nastaveni HW adresy na 192.168.1.50:10001 23

e Kliknéte na tlagitko Nastroje a vyberte p¥ikaz HW adresa zafizent T
Nastavit HW adresu. Zobrazi se nové okno Pouziti potvrzovaciho 1D
s nastavenim HW adresy. © Znamé sériové &islo 84270000 (]

e Vyberte volnou HW adresu.

e Zvolte metodu Znamé sériové cislo, zadejte
sériové Cislo zafizeni, kterému chcete pfifadit HW
adresu (obr. 5.3.2) a kliknéte na tlagitko Start.

e Program na komunikaéni linku vy3le pfikaz pro Obr. 5.3.2: Znamé seriové Cislo
nastaveni HW adresy a pokusi se navazat komunikaci se ¢teCkou.

Zaviit [ Néapovéda

\ Pfifazovani HW adres nelze provadét pfi spusténé komunikaci se systémem.

5.4 Vytvoreni nové struktury
Po nastaveni unikatnich HW adres je tfeba v programu APS HiT vlozit ¢teCky do struktury

pfistupového systému. Vkladat je lze bud rucné (pfidavanim a konfigurovanim kazdé
CteCky zvlast), nebo automaticky pomoci funkce Prohledat komunikacni linku:
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¢ Kiliknéte na nabidku Nastroje a zvolte pfikaz
Prohledat komunikaéni linku.

o Program zacne v novém okné prohledavat
komunikacni linku. Stavové ikony v horni ¢asti
okna odpovidaiji jednotlivym adresam linky
a vyjadiuji jejich obsazenost.

e Po dokon€eni prohledavani program zobrazi
seznam nalezenych &teCek a zakladnich
informaci o nich (obr. 5.4.1).

e Po kliknuti na tlacitko OK program vloZi
nalezené &teCky do struktury systému.

e Po vloZeni ¢tecek Ize kliknout na tlacitko PFipojit
v horim panelu a otestovat komunikaci se
CteCkami. Spravné nastaveni je v hornim
stavovém fadku indikovano zelenou ikonou
a zpravou Stav: pfipojen.

AP s mini

it Prohledavani: 192.168.1.30:10001 X

Prochazet zrychlené

HW  Typ Sériové &islo  Licence W
12

Obr. 5.4.1: Prohledavani linky

Funkce umozhuje také zrychlené prohledani linky (pfi pfimém pfipojeni CteCek v ramci
lokalni sité nebo USB pfevodniku, v pfipadé pfipojeni prostfednictvim internetu nebo
VPN mohou byt nastavené doby odezvy kratké) zadkrtnutim polozky Prochazet

zrychlené.

5.5 Upgrade zafizeni

Programem APS HiT Ize provést upgrade firmware a/nebo licenci ¢teCek systému nebo

upgrade na vy3$i systémy TECHFASS®.

e V pracovni oblasti Hardware kliknéte na tlagitko Nastroje a vyberte pfikaz Upgrade

zafizeni.

o Vyberte soubor pro upgrade (xxxxxxxx.tffw, kde xxxxxxxx je sériove Cislo ¢tecky).

o Po stisknuti tladitka OK za&ne program nahravat novy firmware a/nebo licence, stav
prenosu zobrazuje indikator priibéhu v pravém panelu pracovni oblasti programu.
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6 Sprava uzivatelskych opravnéni

6.1 Pridani novych uzivatelu

Pro nacitani ID novych klicenek se pouziva bud stolni USB ¢&teCka pfipojena k PC, nebo
jedna ze &teCek systémovych (v tomto pfipadé musi program APS HiT komunikovat se
CteCkami).

V pfipadé spravy vétSiho poctu uzivateld je vhodné viozit vSechny kliCenky v rezimu
rychlého vkladani ID, kdy Ize postupné nacitat klicenky a vytvaret tak nové uZivatele.

Rezim rychleho vkladani ID

e V pracovni oblasti UzZivatelé stisknéte tladitko Vkladani ID karet. ID kliCenek nactené
vybranou systémovou ¢teckou nebo USB ¢&teCkou budou postupné vkladana do tabulky
uzivateld.

eV tomto rezimu je doporuéeno vyuzit funkce Sablony popiskti vkladanych ID, kdy se po
nacteni ID automaticky doplini pfednastavené hodnoty Prijmeni nebo Popisek.

¢ Po nadteni vdech klicenek dopliite podrobné informace o uzivatelich.
Rezim samostatného vytvoreni uzivatele

e V pracovni oblasti UzZivatelé stisknéte tlacitko Novy a vytvoite tak novy fadek v tabulce
uzivateld.
¢ Vyplnte podrobné informace o uzivateli.

o Kiliknéte do pole ID karty, pfilozte kli¢enku k vybrané systémové nebo USB ¢teCce,
program doplni ID kli¢enky.

e Stejnym zplsobem vytvarejte dalsi uzivatele.
Prevod Cisla registracni znaCky na ID

Pfi pouziti kamery pro ¢teni registraénich znacek vozidel se ¢asto pouziva ID ve 24bitovém
formatu. Pro pfevod Cisla registraéni znacky na 24bitové ID algoritmem ANPR je
v kontextovém menu tabulky uzivatelt k dispozici pfikaz Registracni znacka vozidla. Po
jeho volbé se zobrazi dialog pro zadani registraCni znacky, kde se provadi i jeji pfepoclet
na ID. Po zadani registracni znaCky a stisknuti tlaCitka OK se ID zapiSe do aktualné
vybraného fadku tabulky. Viastni Cislo registraéni znacky do sloupce Popisek a ID do
sloupce ID karty.
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6.1.1 Pridéleni pristupového opravnéni

Tabulka uzivatell obsahuje pro kazdou systémovou ctecku jeden sloupec definujici
pristupova opravnéni jednotlivych uzivatel(. V zahlavi sloupce je zobrazen nazev &tecky
nebo zkratka (je-li vypinéna).

Pfistupové opravnéni je dano stavem pfislusného kontextového menu. Pfistup Ize povolit,
odeprit nebo nastavit podle casoveho planu (pouze pokud je nastaven Casovy plan).
V kontextovém menu se zobrazuji zkratky dostupnych ¢asovych plang.

6.1.2 Vychozi pristupové opravnéni

Po vytvofeni nového uzivatele program pfifadi vychozi pfistupové opravnéni na vSechny
CteCky. Hodnotu vychoziho pfistupového opravnéni lze nastavit v pracovni oblasti
moznosti.

6.1.3 Kopirovani a vkladani opravnéni

UZivatelska opravnéni Ize kopirovat mezi jednotlivymi uZivateli. Funkce kopirovani pfenese
pouze opravnéni vstupu, popisky ani ID €ipl neméni.
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6.1.4 Import dat ze souboru CSV

Dalsi moznosti vloZeni uzivatelskych dat je import ze souboru CSV (obr. 6.1.1).

hit Import dat =

Vlastnosti souboru
7| Prvni fadek obsahuje zahlavi

Oddélovac

Kédovéni

20 Jolana
21 Max

22 Alena
23 Eva

24 Vanda
25 Michaela
26 Gébina

27 Alamn
<

(1

Vojtova
Vojta

@ Carka

Stfednik

Tabulator

Unicode

2]

Osoba.Jméno Osoba.Piijmeni

Samlotové

Valentova
Babicka
Franova
Hladké

1Ameled

< Zpét

Nahled (C:\Users\mkral\Desktop\admin.csv)

Osoba.RodnéPifjmeni Osoba.Titul Osoba.Pre *

Tan

)

[ Nasleduijici >

! Storno H Napovéda ]

Obr. 6.1.1: Import dat ze souboru CSV

Prvnim krokem je vybrani souboru, ze kterého se budou data importovat. Pod poloZkou
Nastroje vyberte moznost Import dat ze souboru CSV a vyhledejte v pocitai pozadovany
soubor s daty.

DalSim krokem je definovani struktury dat:

Prvni radek obsahuje zahlavi ... definovani prvniho fadku v souboru.
Oddéelovac ... oddélovacg dat pouzity v souboru CSV.

. Kodovani ... definovani kédovani souboru CSV, pfi spravném kédovani by méla byt
data zobrazena v dialogu Citelna.

Déale je tfeba pfifadit sloupce zimportovaného souboru k datovym polim programu
APS HIT. Pfifazeni probiha tak, ze v zahlavi pozadovaného sloupce vyberte jeden sloupec
z datové struktury programu APS HiT. Po kontrole dat Ize import dokoncit stiskem tlaCitka
Dokoncit.

6.2 Export dat

Program APS HiT neumozfiuje pfimy export tabulky uzivateld do souboru, data z tabulky
vSak lze zkopirovat do schranky Windows a vlozit do libovolného tabulkového procesoru
(napf. Microsoft Excel). Po oznaceni pozadovanych fadkl zkopirujte hodnoty stisknutim
klavesové zkratky Ctrl+C.

\ Z bezpecnostnich divodu nelze kopirovat sloupec PIN.

6.3 Prenos dat

Pro pfenos dat je nezbytné navazat komunikaci s hardwarem pfistupového systému
(pokud jiz neni pfipojen) a nahrat zmény do systému stisknutim tlagitka Programovat.

Pfed ukon&enim programu je vhodné konfiguraci ulozit do souboru. Pfikazy pro praci se
soubory jsou umistény v pracovni oblasti Soubory.
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7 PFilohy

7.1 Nastaveni prevodniku APSLAN

7.1.1 Vychozi hodnoty

Vychozi hodnoty parametr pfevodniku jsou:

IP adresa: 192.168.1.253

IP port: 70001

Heslo: 1234

Maska podsité: 255.255.255.0
Vychozi brana: 192.168.1.1
Provozni rezim: RS485/Ethernet

Tyto hodnoty (kromé provozniho rezimu) Ize nastavit pfidrzenim tlagitka RESET na dobu
delSi nez 5 sekund. PfekroCeni této doby je signalizovano blikanim LED. KratSi stisknuti
tohoto tlagitka vede k restartu pfevodniku.

7.1.2 Konfigurace prevodniku

Nastaveni parametrd komunikacniho LAN prevodniku se provadi pomoci terminalu
TELNET néasledujicim postupem:

Pfipojte pfevodnik do pocitaové sité a pfipojte napajeni

Pfikazem cmd spustte pfikazovy rfadek.

Pfikazem felnet IP_adresa 9999 vstupte do konfiguraéniho menu pfevodniku
(bezprostfedné po pfipojeni je vyzadovan stisk klavesy Enter). IP adresa pfevodniku
se musi nachazet ve stejné podsiti jako pocitac, ze kterého se pfipojujete!

Zadejte heslo pro pristup a potvrdte klavesou Enter.

Po zadani hesla se objevi zakladni informace o zafizeni a dale hlavni menu obsahujici
moznosti konfigurace.

Pokud neznate IP adresu zafizeni a nelze pouzit tlaCitko reset k nastaveni vychozich
hodnot, Ize nastavit do€asné spojeni nasledujicim postupem:

Pfipojte zafizeni do pocitaCové sité.

Pfikazem spustte pfikazovy fadek jako spravce.

Pfikazem netsh interface ipv4 show addresses zobrazite seznam dostupnych
sitovych rozhrani. Zvolte rozhrani, ke kterému ma byt zafizeni pfipojeno (IP adresa
zarizeni musi byt ve stejné siti) a jeho nazev si zkopirujte do schranky (nebo
zapamatuijte).

Ptikazem netsh interface ipv4 delete neighbors smazte zaznamy v ARP tabulce.
Pfikazem netsh interface ipv4 add neighbors ‘nazev_rozhrani”
"pozadovana IP_adresa" "MAC adresa_zarizeni" pfidejte staticky zaznam do ARP
tabulky.

Pfikazem telnet IP_adresa 1 vloZte pozadovanou IP adresu do ARP tabulky
prevodniku (telnet po chvili oznami chybu).

strana 37



AP s mini

Poznamka: VySe uvedeny postup vyZzaduje pouziti klienta sluzby telnet, ktery je
volitelnou soucasti systému Windows, ve vychozi instalaci vSak neni dostupny a je nutné
jej doinstalovat (Programy a funkce > Zapnout nebo vypnout funkce systému Windows).

7.1.3 Zména IP adresy

Zménu IP adresy Ize provést vybé&rem 7 Set IP. Nova adresa je zadavana po jednotlivych
bytech oddélenych klavesou Enter. Pokud je zadana hodnota mimo povoleny rozsah, dany
byte adresy se nezméni. Po zadani vSech byt adresy se zobrazi vysledna IP adresa
a pavodni menu.

7.1.4 Zména IP portu

Zména IP portu je mozna po vybéru moznosti 2 Set port. Pokud je zadana hodnota mimo
povoleny rozsah, IP port se nezméni. Po zadani se zobrazi vysledny IP port a pGvodni
menu.

7.1.5 Zména hesla

Zménit heslo je mozné po vybéru moznosti 3 Set password. Jako heslo je mozné pouzit

jakykoliv alfanumericky fetézec o délce maximalné 9 znakl. Heslo nesmi byt prazdné.
K uloZeni hesla dojde po stisku klavesy Enter.

Pokud dojde ke ztraté hesla, jedinym feSenim pro pfistup k nastaveni pfevodniku je
nastaveni vychozich hodnot pfidrzenim tlacitka RESET.

7.1.6 Zména masky podsité

Zménu masky podsité Ize provést vybérem 4 Set IP subnet mask. Nova maska podsité je
zadavana po jednotlivych bytech oddélenych klavesou Enter. Pokud je zadana nepovolena
hodnota, maska podsité se nezméni. Po zadani vSech bytl adresy se zobrazi vysledna
maska podsité a puvodni menu.

7.1.7 Zména vychozi brany

Zménu vychozi brany Ize provést vybérem 5 Set gateway IP. Nova adresa vychozi brany je
zadavana po jednotlivych bytech oddélenych klavesou Enter. Pokud je zadana hodnota
mimo povoleny rozsah, dany byte adresy se nezméni. Po zadani vSech bytl adresy se
zobrazi vysledna IP adresa vychozi brany a pvodni menu.

7.1.8 Zména provozniho rezimu

Zménit provozni rezim je mozné po vybé&ru moznosti 4 Set function mode. Nastavit I1ze bud
rezim RS485/Ethernet volbou 0, nebo rezim Wiegand/ethernet volbou 7. Aktualné
nastaveny provozni rezim je indikovan blikanim komunikaéni diody.

7.1.9 UlozZeni nastaveni

K uloZzeni nastaveni dojde po vybé&ru moznosti 9 Save & Exit. Pokud nechcete ulozit
nastavené parametry, ukoncete nastavovani pfevodniku moznosti 8 Exit without saving.
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7.2 Instalace ovladace pro USB prevodnik a USB stolni ¢tecku

Pro spravnou funkci USB pFevodniku a USB stolni ¢teCky jsou vyzadovany ovladace.
Pokud systém automaticky nenalezne a nenainstaluje ovladale, je nutné stahnout
instalaCni bali¢ek s ovladaci a ruéné nainstalovat do PC.

Balicek sovladadi pro pfislusné zafizeni naleznete na zaloZzce Napovéda v sekci
Ovladace.

7.2.1 Instalace oviadace

Zvolte ovladal pro pfislusné zafizeni a kliknutim jej spustte. Po extrahovani se spusti
instalator, kde postupuijte instalaci kliknutim tlacitka Dalsi. Instalator nainstaluje ovladace a
zobrazi zpravu a dokonéeni. Instalaci dokondite kliknutim na tladitko Dokoncit.

7.2.2 Nastaveni USB prevodniku

Po nainstalovani ovladacli mlzete pfipojit pfevodnik k PC. Ve struktufe systému v pracovni
oblasti Hardware vyberte USB pfevodnik a zvolte z kontextového menu poZzadovany COM
port, ke kterému je pfevodnik pfipojen (po instalaci ovladacu tento port pfibyde v seznamu
portll). Pokud je vybrany port spravny, program APS HiT se pfipoji ke komunikaéni lince.

7.2.3 Nastaveni USB ctecky

Po nainstalovani ovladact muzete pfipojit USB &tecku k PC. V pracovni oblasti Moznosti
pod volbou Mikroctecka vyberte z kontextového menu pozadovany COM port, ke kterému
je USB ¢teCka pripojena. Pokud je d&teCka pfipojena spravné, zobrazi se vedle
kontextového menu zelend ikona a sériové Cislo pfipojené Ctecky.

Program je schopny pracovat se ¢teCkami USBREM 02 a REM 181.USB.

Poznamka: USB ¢teCka neni soucasti pfistupového systému jako takového (podobné,
jako klavesnice nebo mys — jde o pfislusenstvi k pocitaci) a proto ji nezahrnujte do
systémové struktury HW.

7.3 Vyznam provoznich udalosti ctecek APS mini Plus

= #H Vychozi popis Vyznam
% 0 Pfipojen Navazana komunikace s PC
S Platné ID Platna karta
°§ 2 Neplatné ID Znama karta bez platného opravnéni
E 3 Neznamé ID Neznama karta (z pohledu modulu)
g 4 Vstup 1 sepnut Vstup 1 sepnut
e 5 Vstup 1 rozepnut Vstup 1 rozepnut
6 Vstup 2 sepnut Vstup 2 sepnut
7 Vstup 2 rozepnut Vstup 2 rozepnut
8 Naruseni Poplach ochranného kontaktu
9 Dlouho oteviené dvere Pfekroena maximalni doba otevieni dvefi
10 Vyrazené dvere Vyrazené dvere
11 Vzdalené otevieni dvefi Otevreni dvefi z PC
12 Alarm — zénovy antipassback Nacteno ID, které je v oblasti jiz pfitomné
13 Spusténi (reset) Zarizeni byl spusténo nebo restartovano
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14
15

16
17
18
19
20
21

62

63

64
65
66
67
68
69
70
71
72
73
74
75
76
77
78

79

80
81
82

83

84
85

86

87

88

89

90

Nelicencované ID
Neplatné uzivatelské nastaveni

Alarm — ¢asovy antipassback
Expirace ID

Neplatné ID (expirace)
Alarm — ID

Ovladani zamku — puls
Vzdaleny pfikaz

Funkce klavesnice obnovena

Funkce klavesnice zablokovana

Zamek uzamdcen

Zamek uvolnén

Vstup 2 sepnut

Vstup 2 rozepnut

Zastfezeno

OdstifeZzeno

Ovladani EZS — puls
Ovladani EZS — odstrezit
Ovladani EZS - zastfezit
Ovladani EZS — upozornéni
Vstup 3 sepnut

Vstup 3 rozepnut
Zablokovano (blokujici vstup)
Odblokovano (blokujici vstup)
Neplatna (zablokovano)

Otevreni dveri odmitnuto
(narusenti)

Otevreni dveri odmitnuto
(zablokovano)

Neplatna (chybny plovouci kod)

Pretizeni vystupu 1

Pretizeni vystupu 2

Poplach — pfetizeni vstupu 1
Poplach — pretiZeni vstupu 2

Nacteni zakazaného
(125 kHz TF / EM)
Nacteni zakazaného
(125 kHz Jablotron)
Nacteni zakazaného
(125 kHz)

Nacteni zakazaného
(13,56 MHz 32 bit UID)
Nacteni zakazaného

(13,56 MHz 56 bit UID)
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média

média

média

média

média

Nactena karta neni originalni TF médium

UzZivatelské nastaveni je neplatné, pouZito
vychozi nastaveni

Nacteno ID v dobé trvani Casového APB
ID expirovalo (vzhledem k zadanému datu)
Nacteni expirovaného ID

Poplach ID (nacteno ID s pfiznakem)

Puls zamkového relé

Vzdalena autorizace pfikazem z PC

Klavesnice je po uplynuti nastavené doby
blokace opét funkéni

Klavesnice blokovana po 5 neplatnych
pokusech (neznamych ID na klavesnici)

Zamek uzamcen

Zamek uvolnén

Vstup 2 sepnut

Vstup 2 rozepnut

Signal od EZS — zastfezeno

Signal od EZS - odstfeZeno

Puls pro zménu stavu EZS

Vystup ovladani EZS ve stavu odstfezeno

Vystup ovladani EZS ve stavu zastfezeno

EZS — upozornéni

Vstup 3 sepnut

Vstup 3 rozepnut

Funkce &teCky zablokovany stavem vstupu
Funkce &teCky odblokovany stavem vstupu
ID neplatné kvuli blokaci ¢tecky vstupem

Odmitnut pfikaz ke vzdalenému otevieni
dvefi z divodu poplachu tamperu

Odmitnut pfikaz ke vzdalenému otevieni
dvefi z divodu blokace étecky vstupem

Plovouci kéd nacteného ID byl neplatny
Proudova ochrana vystupu 1 detekovala
pFetiZzeni

Proudova ochrana vystupu 2 detekovala
pFetiZzeni

Byl vyhlaSen poplach ,PretiZeni vystupu 1
Byl vyhlaSen poplach ,PretiZeni vystupu 2*

Nacteni zakazaného média uvedeného typu
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202

203

204

205

206
207
208

209

210

211

212

213

214

215
216
217

218
219
220
221
222
223

224

225

226

227

228

229

230

Nacteni zakézaného média
(13,56 MHz Tech Fass Mobile ID)
PoZadavek na aktivaci funkce
vystupu 2

PoZadavek na aktivaci funkce
vystupu 2 odepien

Vzdaleny pozadavek na aktivaci
funkce vystupu 2

Vzdaleny pozadavek na aktivaci

funkce vystupu 2 odepfen
Diagnosticka informace
Slaba baterie

Oprava konfigurace

Zahajeni trvalého uvolnéni zamku
dle ¢asoveého planu

Ukonéeni trvalého uvolnéni zamku
dle ¢asoveého planu

Ukonéeni trvalého uvolnéni zamku
po opakovaném nacteni Kkarty
odepieno

Neplatna — nizky index platnosti

Trvalé uvolnéni zamku po
opakovaném nacteni karty
odepieno

Trvalé uvolnéni zamku po

opakovaném nacteni karty

Ukonéeni trvalého uvolnéni zamku
po opakovaném nacteni karty

Usp&sné autorizace programatoru
Neplatna — pfed zacatkem
platnosti opravnéni

Nelze Cist ze sektoru

Neplatny kli¢ ¢teni ze sektoru
Nelze zapisovat do sektoru
Neplatny kli¢ pro zapis do sektoru
Cizi karta (neplatné Customer ID)
Cizi karta (neplatné Site ID)

Cizi programator (neplatné
Customer ID)

Cizi programator (neplatné Site
ID)

Povoleni komunikace po pfipojeni
ciziho programatoru.

Online autorizace -
nepodporovany vysledek

Online autorizace - neoCekavana
odpoveéd

Online autorizace - prekroena
doba odezvy

Online autorizace - cekani na
vysledek pfedchoziho poZadavku
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PoZadavek na aktivaci funkce vystupu 2
(stiskem vybrané klavesy na &tecce)

PoZadavek na aktivaci funkce vystupu 2
odeprien

Vzdaleny pozadavek na aktivaci funkce
vystupu 2 (po komunikacni lince)

Vzdaleny pozadavek na aktivaci funkce
vystupu 2 odepten

Vyhrazeno vyrobcem
Vyhrazeno pro moduly APS Key
Vyhrazeno vyrobcem

Vyhrazeno pro moduly APS Key

Cislo sektoru je zapsano v poli ,kod
klavesy*“, vyhrazeno pro moduly APS Key

Vyhrazeno pro moduly APS Key

Odpovéd na pozadavek online autorizace
neni podporovana

Pfijata odpovéd na neodeslany pozZadavek
na online autorizaci

Odpovéd na pozadavek online autorizace
nebyla pfijata v nastavené dobé

Nacteni ID bé&hem cekani na vysledek
predchozi online autorizace



AP S mini

231

232
233
234
235
236
237
238
239
240
241
242

243

244

245
246
247
248
249
250
251
252

253
255

Online autorizace - chybi licence

Prete€eni archivu udalosti

PIN pod natlakem

Inicializace firmware

Aperio

Ztrata napajeni RTC

Pfidano ID

Smazano ID

Zména HW adresy

Nahrana konfigurace

Nahrana pfistupova opravnéni
Smazana pfistupova opravnéni
Servisni rezim spustén — vkladani
ID

Servisni reZim spustén — mazani
ID

Servisni rezim — mazani vSech ID
Servisni rezim ukonéen

Servisni rezim — pfidano 1D
Servisni rezim — smazano ID
Konec naruseni

PIN Alarm

Zména kodu PIN

Neplatny PIN

Dvere OK

Odpojen

Pozadavek na online autorizaci nelze
odeslat, chybi licence pro online autorizaci

Pfeplnéni kapacity archivu udalosti
Poplach pfi zadani PIN kédu pod natlakem
Udalost zapsana po provedeni upgrade FW
Udalost bezdratového zamku APERIO
Reset systémového ¢asu modulu

VloZeno ID procesem serveru

Smazano ID procesem serveru

HW adresa zménéna

Nahrany konfiguraéni data z PC

Nahrana pfistupova opravnéni z PC
Pfistupova opravnéni smazana z PC

Vstup do servisniho reZimu — vkladani karet

Vstup do servisniho reZimu — mazani karet

Servisni rezim — v8echny karty smazany
Opusténi servisniho rezimu

Servisni méd — karta vioZena

Servisni méd — karta smazana

Konec poplachu ochranného kontaktu
Poplach — PIN zadan chybné 5x po sobé
PIN zménén

Chybné zadany PIN

Konec dlouho otevienych nebo vyraZzenych
dvefi

Komunikace s PC ztracena

Tabulka 4: Vyznam udalosti &tecek APS mini Plus
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7.4 Nastaveni poctu adres modult pro ovladani reléovych vystupt

V pracovni oblasti Hardware vytvofte novou komunikacni linku (je-li to potfeba).
Pridejte ,CteCku“ a nastavte ji po&ate¢ni HW adresu. Pro nastaveni HW adresy Ize
pouzit jak metodu nastaveni adresy pomoci znamého ID, tak i pomoci znamého
sériového Cisla (viz kapitolu 5.3).

Pocatecni adresu pfipojte na linku.

Poznamka: Pro zjisténi SN a dalSich podrobnosti mulzete pouzit i nastroj
,Prohledavani komunikacni linky“ (viz kapitolu 5.4). V pfipadé, Ze ma modul jiny
nez pozadovany pocet adres, pfipojte pouze pocatecni adresu.

Navazte komunikaci se systémem a vycCkejte, az program vycte informace
o pfipojenych zafizenich.

UkonCete komunikaci se systémem a na poc€ateCni adrese modulu nastavte
pozadovany pocet adres (ovladanych vystup, zamka, ...).

Poznamka: Na jedné komunikacéni lince systému APS mini Plus muze byt
pfipojeno maximalné 32 adres. Moduly MREM 82 MTM-BOX MF, MRMC 82
DISGRT (a dal$i moduly s nastavitelnym poétem adres) tedy mohou obsluhovat
maximalné 32 vystupu. Pfi pozadavku na obsluhu vice nez 32 adres (vystupq,
zamkd, ...) je nutné zafizeni pfidat na novou komunikacni linku(y). Nastavené
adresy nesmi byt v konfliktu s adresami jinych modult na komunikaéni lince.

Program pfida dal$i adresy (moduly) na linku; tyto adresy budou mit nastaven pfiznak
»nyni nepfipojovat®.

Pfiznak ,Nyni nepfipojovat® neménte, znovu navazte komunikaci se systémem
a systém ,Naprogramuijte” (tlacitko ,Programovat® — viz kapitolu 4.10).

UkoncCete komunikaci se systémem, povolte komunikaci na vS8ech pfifazenych
adresach (to Ize provést i hromadné — viz kapitolu 4.4.3).

strana 43



