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2 Charakteristika cteciho modulu MREM 82 HIK-MF

Cteci modul MREM 82 HIK-MF (&tecka 13,56 MHz s integrovanym kontrolérem pro jedny
dvefe) je uren pro pfipojeni na sbérnici RS-485 pfistupoveho systému APS mini Plus, nebo
pro autonomni provoz. Modul je vybaven rozhranim Wiegand pro pfipojeni vstupni RFID
Ctecky s vystupem Wiegand pro pfipad oboustranné kontroly dvefi. Na jednu komunikacéni
linku RS-485 systému APS mini Plus Ize pfipojit az 32 ¢tecich modul MREM 82 HIK-MF.

Modul je uréen pro instalaci do modularniho vstupniho panelu HIKVISION (main unit DS-
KD8003-IME1) nebo jako samostatny RFID modul. Pro ovladani
dvefi je k dispozici jeden vystup a dva vstupy a alarmovy vystup. Obr. 1: MREM 82 HIK-MF

Kromé standardnich RFID karet nebo klicenek technologie
MIFARE Classic®, MIFARE® DESFire® a NFC? je éteci modul
kompatibilni s mobilnimi telefony vybavenymi technologii NFC
s OS Android 4.4 Kit Kat (nebo vy3si) a aplikaci TF Mobile 1D,
se kterou Ize mobilni telefon pouzit k identifikaci (nahrazuje obvyklou RFID kartu).

2.1 Cteci modul MREM 82 HIK-MF
Ctetky MREM 82 HIK-MF (obr. 1) jsou dodavany pro instalaci do modularniho vstupniho

panelu od firmy HIKVISION, konkrétné se pfipoji k hlavni jednotce DS-KD8003-IME1. Cteci
modul je dostupny jak pro povrchovou, tak pro nasténnou montaz.

2.2 Verze vyrobku

Prehled verzi na 13,56 MHz v mechanické zastavbé modulu DS-KD-M

-}
X
o)
o
S
>
N
g MREM 82 HIK-MF APS mini plus ~ HIKVISION  Plast 23482024
WRE 82 HIK-MF X HIKVISION  Plast 21482024 \/
NREM 82 HIK-MF APS 400 HIKVISION  Plast 24482024 v \/

Tabulka 1: Verze vyrobku na frekvenci 13,56 MHz pro DS-KD-M.
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Poznamky:
D NFC - emulace karty mobilnim telefonem nebo NFC Tag II;

MIFARE®, MIFARE Classic® a MIFARE® DESFire® jsou registrované obchodni znacky
NXP B.V.
Android® je registrovana obchodni znatka Google LLC.

DS-KD-M je nazev RFID modulu k modularnimu panelu Hikvision.

3 Technické parametry

3.1 Funkéni viastnosti

-
173
o
c
£
(2]
®©
>
C
G
X
C
>
(I

Napajeni

, . Typicky
Proudovy odbér Spickovy
Usporny rezim
Typicky pfikon, Spi¢kovy pfikon
ID technologie MIFARE®, NFC (13,56 MHz)
Obvod realného casu

Karty
Pamét Udalosti
Casové plany
1. vstup
Vstupy
2. vstup
Vystupy Zamek 9
Poplach
Signalizace
Ochranny kontakt

Systémoveé datové komunikaéni rozhrani
Alternativni datovy vstup/vystup

8 +28VDC

42 mA @ 12V, 23mA @ 24 V
124 mA @ 12V, 62mA @ 24 V
Ano, nastavitelny

05W,15W

3 cm (s kartou ISO MIFARE Classic®)
Ano, zalohovany na min. 24 hod.
2.000 ID, 2 programovaci karty
3.400

64

Logicky bezpotencialovy spinac
Logicky bezpotencialovy spinac
1x open drain 1A, 60Vmax

1x open drain 1A, 60Vmax

1x LED
1x PIEZO

MozZnost pfipojit externi na IN2
RS-485
WIEGAND

Tabulka 2: Funkéni viastnosti

% Pouzijte pouze zamek na stejnosmérny proud.
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3.2 Identifikace mobilnim telefonem s OS Android 4.4+

Mobilni telefony vybavené NFC technologii s OS Android 4.4 Kit Kat (nebo vy33i) a aplikaci
TF Mobile ID Ize pouzit k identifikaci obdobné, jako obvyklou RFID kartu. Aplikace je k
dispozici na Google Play.

N NYNI NA
" Google Play

Obr. 2: Google Play a aplikace TF mobile ID

3.3 Mechanicke provedeni

Obr. 3: MREM 82 HIK-MF v modulu DS-KD-M

Hmotnost 160 g

Rozsah pracovnich teplot -25+70°C
‘g Relativni vihkost 10 + 95 %, bez kondenzace
§ Stupen kryti IP IP 65
DE_ Délka kabelu 2v x0,4m

Barva MREM 82 HIK-MF Cerna

Rozmeéry (v x § x h) 98,5 x 100 x 33,7 mm

Tabulka 3: Mechanické parametry
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3.4 Kabelaz

Kabelaz se sklada z dvanacti vodiCu o prafezu 0,14mm?2. Vodi¢e nejsou uréeny pro
silnoproudé aplikace, OUT1, OUT2 a pfislusné zemnici vodi¢e pocitaji s napajenim
standardnich elektrickych zamk( nebo otviracu, kde maximaini proud jednim kanalem trvale
nepfesahuje 1 A. Pro vstupy IN1, IN2 je doporuené pouZivat signalovou zem (hnéda Zila).

3.5 Zapojeni vodic¢u v kabelu

OUT2 | OUT1 | GND | GND 12v

Tabulka 4: Zapojeni vodicu v napajecim kabelu

IN2 IN1 | GND B A

7
E
o
<
o™
=
=)
(o]

RS-485 B
RS 485 A

3.6 Popis vodicu

#  Barva Vyznam
1 Rizova Vystup 2; open drain, 1A (vystup Alarm)
2 Fialova Vystup 1; open drain, 1A (zamek)
3 Modra GND napajeni
4 Modra GND napajeni
Sl 5 Cervena +8++28VDC
¥ 6 Hnédo-zelena WIEGAND data 1 // alternativné RS-485
8 7 Bilo-zelena WIEGAND data 0 // alternativngé RS-485
i s Seda Vstup 2 (IN2), konfigurovatelna funkce
9 Zluta Vstup 1 (IN1), konfigurovatelna funkce
10 Hnéda GND (0V) signalova zem
11  Bila RS-485 B
12 Cerna RS-485 A

Tabulka 6: Popis vodict
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3.7 Standardni zapojeni

Vstup 1 Dverni kontakt, pfi zavienych dvefich sepnut; odchozi tlaitko
= Odchozi tlacitko nebo kontakt kliky, pfi stisknutém tlacitku nebo klice
[°N Vstup 2 pfivedena signalova zem (0 V); kontakt tamperu; blokace funkce
% modulu
N Ovladani zamku (otvirace), pfi uvolnéni zamku sepnut na 0V (mozno

Vystup 1 konfigurovat i pro inverzni zamky)

Tabulka 7: Standardni zapojeni ¢teciho modulu

Kontakt pro sledovani stavu dvefi (konfigurace 1. vstupu) je bran v potaz az od prvni
zmény stavu po zapnuti modulu. Pokud tento kontakt neni pouzit, relé pro zamek €asuje
vzdy celou nastavenou dobu a negeneruji se poplachy Vyrazené a Dlouho oteviené dvere.

3.8 Vyznam indikacni LED

Ruda Staly svit Online komunikace po RS 485
Q Blikani s periodou 4 s Offline provoz
pll  Zelena Nacteni ID média
_gi Stfidani: ruda/zelena Rezim nastaveni adresy, test RS 485
E Sluta Staly svit / blikani Programovaci rezim
Kratké blikani s periodou 1s Indikace uvolnéni zamku (konfigurovatelné)

Tabulka 8: Vyznam indika¢ni LED

3.9 Montazni instrukce

Ctecka pro svoji funkci vyuziva pasivni RFID technologii 13,56 MHz. Funkci &teni maze
ovlivnit radiové ruseni nebo rusSeni indukované po vedeni. Radiové ruSeni muze byt
generovano silngjsim elektromagnetickym polem, napfiklad od srovnatelného produktu (jina
RFID c&te€ka), silnymi elektromotory a podobné. RuSeni po vedeni muze byt zplsobeno
Spatnym napajecim zdrojem.

Ruseni zpusobené vnéjsim polem je tim vétsi, ¢im vice se jeho frekvence blizi pracovnimu
kmitoCtu Ctecich zafizeni (13,56 MHz) a ¢im vétsi je jeho intenzita. Vliv na funkci ¢teni mohou
také negativné ovliviiovat rlizné metalické konstrukce v misté montaze (pfi pochybnostech
je pfed kone¢nou montazi vhodné provést praktickou zkousku na misté).
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4 Schéma zapojeni

4.1 Jednoduché zapojeni MREM 82 HIK-MF a DS-KD8003-IME1 bez POE

Pfi zapojeni bez napajeni POE Ize MREM 82 HIK-MF pfipojit k jednotce KD8003-IMEL1 tak,
ze vystup CteCky pfipojime na vstup odchoziho tlagitka v jednotce DS-KD8003-IMEL.
Vstupni panel pak sam ovlada elektricky zamek nebo otvira¢ a mlze reagovat na odchozi
tlaitko a dverni kontakt. Pokud je vyzadovan archiv udalosti, vyuzijte zapojeni dle 4.3,

v v

DS-KD8003-IME1

A1A2 A3A4A5 AB A7 A8 B1B2B3 B4

Napajeci zdroj

T T 2N 0.0 N
c c + 228¢8685zzzz
o 9| | coooogeeoceg L
L |—F
&4
+ o
o - £ 3
4—[3 c
1l ® T I—?
2 £
1Ky 3 3
o ©
zamek T
L
APS mini Plus
lI

RS-485 A
RS 485B

MREM 82 HIK-MF

Obrazek 4: Zapojeni MREM 82 HIK-MF ve vstupnim modularnim panelu HIKVISION pripojenim
vystupu OUTPUT 1 do vstupu panelu IN 4. PouZiva se u jednoduchych aplikaci (napfiklad
rodinnych domd), kde neni vyZadovana plnohodnotna funkce systému kontroly vstupu, a kde
nevadi, Ze pri vypadku elektrické energie nelze kartou ovladat zamek. Na obrazku je znazornéno
i mozné pfipojeni na sbérnici pro administraci z pocitace.
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4.2 Jednoduché zapojeni MREM 82 HIK-MF a DS-KD8003-IMEI1 s vyuZitim

napajeni z POE

Aby se pfi montazi nemusela pocitat spotfeba zvoleného modularniho uspofadani panelu,
je lepsi rovnou pouzit POE+, 802.3at (25W). Napajeni je poté nutné odebrat pfimo

Z napajeni pro jednotlivé mouly.

4.3 Zapojeni MREM 82 HIK-MF do zalohovaného systému APS mini Plus

Pokud se nejedna pouze o jeden v podstaté autonomni vstupni panel a chceme mit dvefe
pIné pod kontrolou pfistupového systému APS mini Plus, a zarovern umoznit vstup do budovy
pomoci RFID ¢€ipu i v pfipadé vypadku elektrické energie (systém domovnich telefonu ztrati
napajeni), zapojime MREM 82 HIK-MF k jednotce KD8003-IME1 dle obrazku 5.

Zalohované napajeni

DS-KD8003-IME1

12V
(-) 8 + A1A2 A3A4 A5 A6 A7 A8 B1B2B3 B4
(@] O T T 2NN 0s 0 q oo
<O O /P® 223228885 zzzz
GoooeRRRLRR L
L ——
=
2
Janin = 'S
IS ) g g
= o
e 11z 5
o o
L 0 2
zamek

MREM 82 HIK-MF

APS mini Plus

Obrazek 5: Zapojeni MREM 82 HIK-MF k modularnimu panelu HIKVISION s externim
zalohovanym napajenim a plnohodnotnou funkci kontroly vstupu. Dverni zamek je spinan pfimo

z MREM 82 HIK-MF.
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5 Nastaveni parametra ¢teciho modulu

5.1 Konfigurovatelné parametry

>
j -
=
()
E
©
—
®
o
)
£
()
=
®
>
o
—
>3
()]
=
C
o
X

Parametr

Max. doba uvolnéni zamku
Akusticka signalizace uvolnéni zamku
ZpUsob ovladani zamku

Funkce zamkového tranzistoru

Trvalé uvolnéni zamku dle ¢asového planu
Indikace stavu zamku Zlutou LED
Maximalni povolena doba otevieni dvefi

Funkce 1. vstupu

Funkce 2. vstupu

Doba akustické signalizace tamper alarmu
Doba akustické signalizace vyrazeni dvefi

Doba akustické signalizace dlouho
otevienych dvefi

Doba akustické signalizace APB alarmu
Doba signalizace alarmu ID s pfiznakem
Nastaveni funkci Antipassback
Automaticky pfechod hodin na SELC a zpét
Uvolnit zamek odchozim tlag. pfi naruseni
Max. doba odezvy online autorizace

Po prekro¢eni odezvy autorizovat
autonomné

Dvefe otevieny
Dvefe zavieny
Vstup 2 sepnut
Vstup 2 rozepnut

Zapis udalosti do
archivu modulu

Zamek uvolnén
Zamek uzamdéen

5.2 Nastaveni parametru ¢teciho modulu

Rozsah nastaveni

0+255s

ANO / NE

PFimé / reverzni
Standardni /
prepinani / impuls
Nikdy / asovy plan
ANO / NE
0+255s

Dverini kontakt /
Odchozi tla¢itko

Odchozi tlacitko /
kontakt kliky / tamper
/ blokace

0+255s
0+255s
0+255s
0+255s
0+255s
Viz kap. 6.10
ANO / NE
ANO / NE
0 + 25500 ms
ANO / NE

Zakazan / povolen
Zakazan / povolen
Zakazan / povolen
Zakazan / povolen
Zakazan / povolen
Zakazan / povolen

Tabulka 9: Konfigurovatelné parametry

Tovarni
nastaveni

7s

ANO
Primé
Standardni

Nikdy
NE
20s

Dverni kontakt

Tlagitko

30s
30s

0s

Os

30s
Zakazano
ANO
ANO

800 ms

ANO

Povolen
Povolen
Povolen
Povolen
Povolen
Povolen

Podrobny postup nastaveni v§ech parametrl ¢teciho modulu je popsan v samostatné

pfirucce ke konfiguraCnimu programu APS Reader,

http://www.techfass.cz/files/m_aps_miniplus_reader_cz.pdf.
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6 Provoz c¢tecich modulu

Cteci modul zajistuje nasleduijici funkce:

Standardni funkci ,,Otevieni dveri“.

Sledovani stavu dvefi.

Sledovani stavu odchoziho zafizeni.

Aktivaci poplachového vystupu / signalizaci bzu¢akem pfi indikaci poplachoveého
stavu.

v i

Funkci ,Otevreni dvefi“ Ize aktivovat tfemi riznymi zpUsoby:

° Nactenim platného ID (karty, kli¢enky, ...).
. Stisknutim odchoziho tla¢itka (dle konfigurace) — nelze pouzit v dobé trvani poplachu.
. Softwarové, po komunikacni lince.

6.1 Popis funkce ,,Otevreni dveri“

V pfipadé standardni funkce zamku je po aktivaci funkce ,Otevieni dvefi“ aktivovan
tranzistorovy vystup pro ovladani zamku a bzucak (pokud neni konfiguraci zakazan). Tento
stav trva do otevreni dvefi, nejdéle vSak do uplynuti doby nastavené parametrem ,Doba
aktivace zamku®. Poté je zamkovy vystup deaktivovan a standardni funkce ukoncena.

V pfipadé prepinaci funkce zamku je po aktivaci funkce ,Otevieni dvefi“ aktivovana zména
stavu tranzistorového vystupu pro ovladani zamku modulu a bzucak (pokud neni konfiguraci
zakazan). Akusticka signalizace uvolnéni zamku trva do otevieni dvefi, nejdéle vSak do
uplynuti doby nastavené parametrem ,Doba aktivace zamku“. Stav tranzistorového vystupu
zustava nezménén az do doby dalsi aktivace funkce ,Otevreni dvefi*.

V pfipadé pulzni funkce zamku je po aktivaci funkce ,Otevieni dvefi® aktivovana zména
stavu tranzistorového vystupu pro ovladani zamku modulu na dobu danou parametrem Sirka
pulsu (ms).

Nacteni ID v prabéhu funkce ,Otevieni dvefi“ hlasi modul po komunikacni lince (v online
rezimu). V pfipadé, Zze nactené ID neni platné, je ohlaseno akustickym signalem ,neplatné
ID“ bez ohledu na konfiguraci akustického hlaseni uvolnéni zamku.

V pfipadé standardni funkce tranzistorového vystupu zplsobi nadteni platné karty
v prubéhu aktivace zamku nové ¢asovani zamku.

6.2 Proudova ochrana vystupu OUT 1 a OUT 2

Oba vystupy OUT 1i OUT 2 jsou chranény proudovou ochranou proti zkratu, a to hodnotou
proudu 1 A. V pfipadé, Ze se spina kapacitni zatéz, miaze proudova ochrana zatéz okamzité
odpojit. Pokud se jedna o kratky Spi¢kovy proudovy impulz, je mozné zapnout tzv. blanking
time. Tato funkce vyfadi proudovou ochranu po dobu stanovenou v nastavovacim software
tak, aby se podafilo preklenout kratky Spickovy odbér zatéze, a poté se ochrana opét aktivuje
na hodnotu 1A.

Vychozi hodnoty blanking time jsou 6us pro zamkovy vystup a vypnuto pro alarmovy vystup.
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6.3 Funkce trvalé uvolnéni zamku dle ¢asového planu

Pfi nastaveni této funkce je v dobé platnosti pfislusného Casového planu zamek trvale
uvolnén, nacteni platného ID je hlaSeno po komunikaéni lince (v online rezimu). V dobé
trvalého uvolnéni zamku nevznika poplachovy stav vyrazené dvere.

Nastaveni trvalého uvolnéni zamku dle ¢&asového planu a funkce prepinani
tranzistorového vystupu se vzajemné vylucuji.

6.4 Poplachové stavy a jejich hlaseni

Pfi provozu modulu maze dojit k nasledujicim poplachovym stavim:
1) Vyrazené dvere.

2) Dlouho oteviené dvefe.

3) Antipassback alarm (Casovy, zénovy).

4) Alarm ID s pfiznakem.

Poplachové stavy jsou hlaseny nasledujicim zpisobem:

. Softwarové, po komunikaéni lince (stavy 1, 2, 3, 4)
° Akusticky (stavy 1, 2, 3)

Hlaseni poplachu po komunikacni lince pfedpoklada online pfipojené PC s pfisluSnym
programovym vybavenim vhodnym pro online provoz (APS Administrator).

Akustické hlaseni poplachu je dvoji:

o Trvaly ton (naruseni).
. PferuSovany ton (vyraZzené a dlouho oteviené dvefe, APB alarm).

K ukonceni akustického hlaseni dojde bud po nastavené dobé (viz konfiguraéni tabulka)
nebo po nacteni platného ID na pfislusném modulu.

PFfi vzniku jednoho z relevantnich pouzivanych poplachovych stavi (doba signalizace
poplachu musi byt vétsi nez 0) dojde k aktivaci poplachového vystupu. Na tento vystup je
mozné pfipojit pfimo poplachové zafizeni nebo jeho signal dale zpracovavat.

Spusténi poplachové signalizace se Fidi logickym spojenim nebo mezi jednotlivymi druhy
poplachu.

Ukonc¢eni poplachového stavu nastane obnovenim v8ech klidovych podminek (zavfeni dvefi,
osazeni krytu apod.).

Vyrazené dvere

Stav ,Vyrazené dvefe” vznika po rozepnuti vstupu IN1 modulu bez pfedchozi aktivace funkce
,Otevieni dvefi“. Jedinou vyjimkou je otevieni dvefi pfi souCasné sepnutém vstupu IN2
modulu, ktery je nakonfigurovan jako kontakt kliky.

Dlouho otevrfené dvere

Stav ,Dlouho oteviené dvefe* vznika otevienim dvefi na dobu delSi, nez je povoleno, viz
konfiguracni tabulka.
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Antipassback alarm

Antipassback alarm vznika pfi naéteni platné karty v dobé& blokace uzivatele Casovym APB,
nebo pfi blokaci uzivatele Zonovym APB.

Alarm ID s pfiznakem
Poplach Alarm ID s priznakem vznika pfi naéteni znamé karty s nastavenym pfiznakem.
Nacteni ID v dobé trvani poplachového stavu

Na vlastni poplachové stavy nema nacteni platného ID zadny vliv. Platnym ID je ukon¢eno
pouze akustické hlaseni poplachu, nasledované funkci ,otevieni dvefi“. Nacteni neplatného
ID pouze prerudi akustické hlaseni poplachu na dobu signalizace ,neplatné 1D

6.5 Provozni rezimy

Cteci moduly mohou byt v online nebo offline provoznim rezimu. Jejich funkce je v obou
rezimech identicka s tim rozdilem, Ze v online rezimu jsou po komunikacni lince hlaseny
stavy modulu (po zméné rezimu z offline na online je vy€ten archiv udalosti z paméti modulu.
V obou provoznich rezimech mize modul pfejit do programovaciho rezimu (po naéteni
programovaci karty).

6.6 Programovaci rezim

Do programovaciho rezimu modul pfechazi nactenim jedné z dvojice programovacich karet
(karty ,+" a ,-“). Do programovaciho rezimu se nepifechazi v dobé ¢ekani na kartu potvrzujici
nastaveni adresy (u modult s nastavenim adresy po komunikacni lince). Chovani moduld
V programovacim rezimu je zfejmé z obr. 8 a-d.

PFi vkladani karet pomoci programovacich karet nelze pracovat s Casovymi plany, karty
jsou proto platné stale.

Vkladani karet (kédu) do paméti

Jd U ’ JIJ

(]

() ()

Na= Na=
Nactéte Postupné nacitejte Po uplynuti cca 15 s po
programovaci kartu karty, které maji mit vloZzeni posledni karty
pro vkladani, ¢teCka opravnéni ke vstupu. CteCka sama pfejde do
prejde do normalniho  provozniho
programovaciho rezimu.

rezimu.

Obr. 6 a): Vkladani karet do paméti
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Mazani karet (k6dt) z paméti

Pro mazani karet z paméti modulu pouzijte nasledujici postup:

JdJJ

e

=
Nactéte
programovaci kartu
pro mazani, CteCka
prejde do

programovaciho
rezimu.

J

e
Ne

Postupné nacitejte
karty, kterym ma byt
opravnéni ke vstupu
odebrano.

JJJ)

Po uplynuti cca 15 s
po smazani posledni
karty CteCka sama
prejde do normalniho
provozniho rezimu.

Obr. 6 b): Mazani karet z paméti

Mazani karet (kédu) ,,nad nebo pod*“

V pfipadé ztraty ID média je zpravidla nemozné jej vymazat z paméti modulu s pomoci
postupu v pfedchozim bodé, jelikoz médium jiz neni k dispozici (jedinou vyjimkou je zadani
kédu na klavesnici). Pro smazani média je proto mozné pouzit i nasledujici postup, ktery
vyZaduje pouziti ID média, které bylo do paméti modulu vloZzeno pravé pred nebo pravé za
ID médiem, které je tfeba smazat:

JddJJ J

JJJ)

Nactéte 5x za sebou nactéte Nactéte kartu, ktera se
programovaci kartu programovaci kartu pro v paméti modulu
pro vkladani, ¢teCka vkladani, CteCka prejde nachazi pravée pred
prejde do do reZimu ,mazéni nad nebo prave za kartou,
programovaciho a pod”, ten je indikovan kterou chcete z paméti
reZzimu, ten je pomalym blikdnim Zluté vymazat. Po provedeni
indikovan trvalym LED tohoto  kroku modul
svitem Zluté LED. rychle blika Zlutou LED.
krok 4 - A krok 4 - B krok 5
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J ‘ JIJ

a
Pro smazani karty, Pro smazani karty, ktera Modul sam pfejde do
ktera se v paméti se v paméti nachazi pravé normalniho provozniho
nachazi pravé pred za  kartou nactenou rezimu.
kartou  nactenou v pfedchozim bode,
v pfedchozim nactéte programovaci
bodé, nactéte kartu pro vkladani.
programovaci kartu
pro mazani.

Obr. 6 ¢): Mazani karet ,nad a pod*
Vymazani vSech naprogramovanych karet

Pro uplné vymazani vSech karet z paméti modulu pouZijte nasledujici postup:

Jd J JIJ

O

€ Q

= =
Nactéte 5x za sebou nactéte Ctetka sama prejde
programovaci kartu programovaci kartu pro do normalniho
pro mazani, ¢tecka mazani, ¢teCka smaze provozniho re-Zimu.
prejde do obsah paméti karet.
programovaciho

rezimu.
Obr. 6 d): Vymazani vSech karet z paméti
Doporucéeny postup pro spravu opravnéni s pomoci programovacich karet
V pfipadé spravy véts§iho poctu uzivatelll pouze s pomoci programovacich karet je vhodné
zavest tabulku, podle které je mozné se orientovat v pfipadé nutnosti mazani ztracenych
karet a pfidavani novych. Nasledujici pfiklad ukazuje spravny postup pro spravu karet:
° Vlozeni 5 novych karet s pomoci postupu z kapitoly 6.6.1 — Nacteme kartu pro

vkladani, nacteme postupné karty 1-5, po 15 s se rezim ukondi, vytvorime tabulku.
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pozice karta

1 karta 1
2 karta 2
3 karta 3
4 karta 4
5 karta 5

Obr. 6 e): Tabulka po vioZzeni 5 karet

° Dojde ke ztraté karty 3 — Odmazeme ji napf. za pomoci karty 4, kterou mame
k dispozici s pomoci postupu z kapitoly 6.6.3 — Nacteme kartu pro vkladani, poté 5x
znovu kartu pro vkladani, poté kartu 4, a nakonec kartu pro mazani. ZapiSeme zménu

do tabulky.
pozice karta pozice karta
1 karta 1 1 karta 1
2 karta 2 2 karta 2
3 karta 3 (ztracend) |:> =
4 karta 4 (k dispozici) 4 karta 4
5 karta 5 5 karta 5

Obr. 8 f): Mazani karty 3 s pomoci karty 4, tabulka po smazani karty 3

° Dojde ke ziraté karty 4 — Odmazeme ji napf. za pomoci karty 2, kterou mame
k dispozici s pomoci postupu z kapitoly 6.6.3 — Naéteme kartu pro vkladani, poté 5x
znovu kartu pro vkladani, poté kartu 2, a nakonec kartu pro vkladani. ZapiSeme
zmeénu do tabulky.

pozice karta

1 karta 1

2 karta 2 (k dispozici) |:>

4 karta 4 (ztracena) =

5 karta 5 &) karta 5

Obr. 6 g): Mazani karty 4 s pomoci karty 2, tabulka po smazani karty 4

. Je nutné pridat dalsi kartu (karta 6). Postupujeme opét dle postupu z kapitoly 6.6.1 —
Nacteme kartu pro vkladani, naCteme kartu 6, po 15 s se rezim ukonci, zapisSeme
zmeénu do tabulky.

karta
karta 1
karta 2

5 karta 5
6

karta 6

Obr. 6 h): Tabulka po viozeni karty 6

Je ziejmé, ze kazda nova karta se vklada vzdy na pozici za posledni vioZzenou kartu.
V pfipadé smazani vSech karet s pomoci postupu v kapitole 6.6.4 je nutné vytvofit novou
tabulku.
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6.7 Funkce expirace ID
Kazdému ID je mozné nastavit datum, pfi kterém ID expiruje a nebude nadale platné.

K vyhodnoceni expirace dochazi pfi kazdé zméné data v RTC modulu a pfi nahravani novych
pristupovych opravnéni.

6.8 Funkce ID s priznakem

Kazdému ID je mozné nastavit pfiznak, ktery zpusobi vznik poplachu Alarm — /D s priznakem
pfi nacteni pfislusného ID (a sepne poplachovy vystup na definovanou dobu).

6.9 Funkce Antipassback
Antipassback je implementovan dvojim zplsobem:

° Casovy — uzivatel nesmi opakované pouzit ID médium po definovanou dobu
. Zonovy — uzivatel nesmi opakované vstoupit do oblasti, v nizZ je pfitomen

Funkce antipassback je pouZita pouze pro uZivatele, jenZ maji definovan pristup podle
casoveho planu. Na uzivatele s trvale platnym pfistupem neni funkce vztazena.

Zonovy i ¢asovy antipassback ID Ize resetovat s pomoci opétovného viozeni ID s pomoci
programovacich karet. Po novém nahrani pristupovych opravnéni programem jsou
antipassback pfiznaky resetovany pro vsechna ID.

Zonovy i Casovy antipassback pfiznak je zapisovan dle konfigurace bud ihned po nacteni ID,
nebo az po otevreni prislusnych dveri (rozepnuti pfislusného kontaktu).

Casovy antipassback

Casovy antipassback je definovan nastavenim doby trvani (v minutach), ktera se nastavi
danému ID pfi prichodu na dané adrese. Pri dalSi identifikaci ID na pfislusné adrese modulu
v dobé béhu Easovacle pro dané ID se spousti Casovy APB poplach. Nasledujici parametry
ovliviiuji funkci €asovy antipassback:

° Vychozi hodnota APB ¢asovace — doba, po kterou je pfi dalSi identifikaci ID spoustén
poplach ¢asovy APB, ¢asovac je nastaven pro dané ID pfi prichodu na dané adrese.
. Povolit otevieni dvefi po ¢asovem APB poplachu — pokud je funkce povolena, je

v pfipadé vzniku ¢asového APB poplachu spusténa funkce Otevieni dvefi.
Zénovy antipassback

Zonovy antipassback je definovan povolenim / zakazanim této funkce. PFiznak zdénovy
antipassback je uzivateli nastaven po prichodu. PFi dalSi identifikaci je v pfipadé
nastaveného pfiznaku pro dané ID spustén poplach Zonovy antipassback. Nasledujici
parametry ovliviiuji funkci zénovy antipassback:

. Povolen — globalni povoleni / zakazani funkce nastaveni pfiznaku zénovy APB.

. Povolit v offline rezimu — pokud neni nastaveno, funguje modul v offline rezimu tak,
jako kdyby nebyla funkce zénovy antipassback vibec implementovana.

. Povolit otevreni dveri po APB poplachu — pokud je funkce povolena, je v pfipadé
vzniku zénového APB poplachu spusténa funkce Otevieni dvefi.
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6.10 Blokace funkci modulu

Blokaci funkci modulu Ize konfigurovat na druhém vstupu a tfetim vstupné-vystupnim portu
modulu. Logika aktivace funkce na kazdém portu je konfigurovatelna. Funkce je aktivovana,
pokud je aktivni alespori jeden z portt v blokujicim stavu.

Modul ve stavu blokace vykazuje nasledujici chovani:

Uzivatel s pfistupem podle ¢as. planu nemUze spustit funkci otevieni dveri

Na uzivatele s trvale platnym pfistupem neni blokace vztazena

Nelze provést funkci vzdalené otevieni dvefi

Vzdalené otevieni dvefi s ID je blokovano pro uzivatele s pfistupem dle ¢as. planu

Zmeény stavu blokacni funkce i blokované akce jsou zaznamenavany do archivu udalosti.

6.11 Online autorizace

V systémech TECHFASS je implementovana moznost Online autorizace pristupoveho
opravnéni. Pfi takovém pouZiti o platnosti opravnéni naéteného ID rozhoduje pfipojené PC.
Cteci modul musi byt vybaven licenci MLO, aby bylo mozné jej pouzit v tomto rezimu
autorizace.
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7 Zjednoduseny model vyhodnoceni pristupu

Model pFistupovych opravnéni obsahuje ¢asové plany a tabulku svatku. Blokové schéma pro
vyhodnoceni pfistupu je uvedeno na obréazku 6.

NACTENO ID

/NEZNAME ID// NEPI{STNE // PLATNE ID /

Obr. 9: Zjednodu$eny model vyhodnoceni pfistupu

8 Prohlaseni o shodeé

pozadavky a splfiuje pfislusné evropské smérnice viz kapitola legislativa. Original

c € Vyrobce TECH FASS s.r.o. prohlasuje, Zze vyrobek je ve shodé se zakonnymi
prohlaseni o shodé je k dispozici na nasem webu:

http://tf-s02:8080/cs/ke-stazeni/11/prohlaseni-o-shode

9 Elektronicky odpad

Dle smérnice WEEE (2012/19/EU) toto zafizeni nesmi byt po uplynuti doby jeho
pouzivani vyhozeno do komunalniho odpadu. Zafizeni patfi do sbéru elektronického
odpadu, kde bude ekologicky zlikvidovano — recyklovano. Ujistéte se také, ze obalovy
material bude zlikvidovan v souladu s platnymi pravnimi pfedpisy.
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10 Legislativa

Vyrobek je ve shodé s pfislusnymi harmonizacnimi pravnimi pfedpisy Evropskeé unie.

©
=
=
<
8]

<)

ta
|

Produkt

MREM 82 HIK-MF
WRE 82 HIK-MF
NREM 82 HIK-MF

Evropské harmonizacni pfedpisy
2014/53/EU; “RED*

2014/30/EU; “EMCD*

2014/35/EU; “LVD*; CSN EN 62368 — 1

2011/65/EU “RoHS*
Nafizeni (ES) €. 1907/2006 “REACH*

Tabulka 10
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